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Versionsbeschreibung und Anderungshistorie

Dieses Dokument beschreibt die technischen Funktionen des Bezahlsystems ,ipayment” der
IONOS SE in Version 1.17.

Anderungshistorie

Version
1.17

Datum
Juni 2023

Anderung

Entferung von Billsafe (Kauf auf Rechnung) und BZA (Upay), da
die Schnittstellen eingestellt wurden.

1.16

November 2022

Anpassung Parametername , cres” & threeDSSessionData.

Entfernung der Parameter MD & PaRes, da diese fur 3DS 1.0
genutzt wurden. 3DS 1.0 wurde durch 3DS 2 abgel6st.

August 2022

Anderung der Support Email-Adresse zu support@ionos.de
(alt: support@ipayment.de)

September 2021

Erganzungen zum Thema 3D Secure 2.

Erganzungen im Kapitel 4.1.4 CGIl im Gateway-Modus
Anpassung Parametername , cres” im Kapitel 5.6.6
Anpassungen der Hinweise zur PCI-DSS-Zertifizierungspflicht

Juli 2021

Webservice auf Version 3.5 angehoben mit Unterstlitzung von 3D
Secure 2.

Mai 2021

Ergédnzungen & Anpassungen zu PSD2 und 3D Secure 2.
Umfirmierung von 1&1 IONOS SE zu IONQOS SE

November 2020

Hinweis zur Nutzung von 3DS beim SOAP-Webservice in Verbindung
mit Cookies erganzt (Kapitel 5.6.6).

Juni 2020

Vermerk zur Einstellung der PIT Tests zum 30.06.2020. Die PIT Tests
zur 3D Secure Integration Decken die 3D Secure Version 1.0.2 ab und
werden zum Ende des zweiten Quartals 2020 eingestellt. Im Zuge von
3D Secure 2.0 folgen weitere Informationen, sobald diese verfligbar
sind. Implementierungen, die den normalen Modus nutzen, sind von
dieser Anderung nicht betroffen. (Anderung in Kapitel 5.6). Das Kapi-
tel ,Verified by Visa Product Integration Testing (PIT)" wurde entfernt

November 2019

Aktualisierung der Links zu Informationen und Logos bezuglich Si-
cherheitsverfahren fur Visa, Mastercard/Maestro und American Ex-
press, Aktualisierung zur PIT Test Relevanz in 5.6.3 und 5.6.4

1.9

Mérz 2019

IP-Adresse 212.227.116.79 in die Liste offizieller IPs aufgenommen.

1.8

Oktober 2018

Umfirmierung von 1&1 Internet SE zu 1&1 IONOS SE

1.7

Oktober 2017

American Express SafeKey® erganzt

1.6

Dez. 2016

Hinweis zu den Einstellungsmdglichkeiten im ipayment-
Konfigurationsmen bei 3D Secure-Transaktionen

Aktualisierung der PIT-URL

1.5

Aug. 2016

Verlangerung der Datenspeicherung nur fir wiederkehrende Zahlun-
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Version

Datum

Anderung
gen, Hinweis zur Haftungsumkehr bei 3D Secure

1.4

Mai 2016

Beschreibung der Redirect-Seite mit JavaScript-Funktion

1.3

Jan. 2016

Erweiterung der SOAP-Schnittstelle um Mandatsreferenz und Man-
datsdatum flr InterCard-Transaktionen

1.2

Dez. 2015

Umfirmierung von 1&1 Internet AG zu 1&1 Internet SE
Anpassungen gemaB PCl DSS

- Silent Modus zertifizierungspflichtig

-Normaler Modus als empfohlener Integrationsmodus

Erweiterung der ELV-Zahlungen (Intercard) um Mandatsreferenz und
Falligkeitsdatum

Abschaltung von alteren SSL/TLS-Versionen

1.1

Dez. 2014

Informationen zu SEPA (IBAN und BIC):
5.3.2 Parameter fur ELV-Zahlungen
5.9.3 Elektronisches Lastschriftverfahren
9.1.4 Rickgabewerte (Betrugserkennung)
11 Index der Parameter-Namen

Informationen zu den definierten Datentypen

1.0

Sept. 2014

Anderungshistorie eingefiigt:
auf dieser Seite
Zahlungsarten Bill[SAFE und PayPal vervollstandigt:

Fehler! Verweisquelle konnte nicht gefunden werden. Fehler!
Verweisquelle konnte nicht gefunden werden.

3.1.3 Zahlungsabwicklung tber PayPal

5.10 Pflichtparameter nach Transaktionstypen
Link zur WSDL-Beschreibung aktualisiert:

4.2 Integration per SOAP-Webservice
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Das Zahlungssystem ipayment 9

1 Das Zahlungssystem ipayment

1.1 Das ist ipayment

ipayment unterstitzt lhren Geschéaftserfolg im Internet, indem es lhren Kunden die sichere
Zahlung per Kreditkarte, internetbasiertem elektronischen Lastschriftverfahren und weiteren
Zahlungsarten ermdglicht. Dabei sorgt ipayment fir die sichere Ubertragung der von lhren
Kunden eingegebenen Zahlungsdaten zu Ihrem Zahlungsanbieter, der die Verbuchung der
Zahlungen sicherstellt. Zusatzlich sind weitere Aktionen mdglich, wie zum Beispiel verzégerte
Abbuchungen, Stornierungen und Gutschriften.

_‘@ Bei einigen Shop-Systemen bereits integriert

Die von der IONOS SE angebotenen Shop-Systeme sind bereits an ipayment ange-
bunden. Wenn Sie ein solches Shop-System nutzen, ist diese Dokumentation nicht
fur Sie relevant. Auch bei anderen Shop-Systemen ist ipayment eventuell bereits in-
tegriert. Unter https://www.ionos.de/eshop-loesungen/ipayment finden Sie eine
Ubersicht.

Wenn Sie sich nicht sicher sind, ob ipayment in Ihrem Shop-System integriert ist,
wenden Sie sich am besten an den Support des entsprechenden Shop-Systems.

Diese Dokumentation enthalt Informationen zur technischen Ansteuerung der ipayment-
Schnittstellen fir eine individuelle Integration von ipayment in lhre Webanwendung. Viele der
beschriebenen ipayment-Funktionen stehen Ihnen unabhangig von der Art der Nutzung zu-
satzlich in ipayment zur Verfigung. Sie erreichen ipayment unter https:/admin.ipayment.de.

Fur die Nutzung von ipayment bendtigen Sie zusatzlich einen Akzeptanzvertrag fur die von
lhnen gewiinschten Zahlungsarten mit einem Zahlungsanbieter Ihrer Wahl. Eine Ubersicht zu
den von ipayment unterstttzten Zahlungsanbietern finden Sie unter
https:/www.ionos.de/eshop-loesungen/ipayment.

Weiterfuihrende Informationen zu ipayment

Vollstandige Informationen zum Umfang der Funktionen des ipayment-Systems fin-
den Sie auf unserer Webseite unter https:/ipayment.de.

Weitere  Hinweise  zur  Bedienung der  Oberflaiche von  ipayment
(https://admin.ipayment.de) finden Sie in der Produkthilfe:

ipayment 1&1 Platin-Service: 0800 333 2210 {(kostenfrei) Hilfe Logout

Ubersicht Grundeinstellungen Zahlungsarten Anwendungen Transaktionen Manuelle Zahlung Support

Ubersicht

Letzte Transaktionen Status lhrer Einrichtung

@Grundein:‘-‘.ellurw:en
@Zahlunasanen

@ 2nwendungen

Transaktionsnummer Transaktionstyp Betrag Wahrung Zahlungsart

Keine Eintrage
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1.2 Das finden Sie in diesem Dokument

1.2.1 Funktionen zur Zahlungsabwicklung

In dieser Dokumentation werden alle Parameter aufgelistet, die zur Abwicklung von Zahlun-
gen, zur sicheren Speicherung der Zahlungsdaten und fir weitere Funktionen eingesetzt wer-
den koénnen. Zusatzlich finden Sie Erlduterungen und empfohlene Vorgehensweisen zur In-
tegration von ipayment. Sie kénnen ipayment einfach in Ihre Website, Ihr Online-Shop-System
oder in lhre Backend-Prozesse integrieren.

Lesen Sie unbedingt das Kapitel Sichere Integration von jpayment ab Seite 88, damit Sie ipay-
ment sicher in Ihrer Anwendung integrieren kénnen.

1.2.2 Funktionen zur Adressprifung

Das Zahlungssystem ipayment bietet einen zusatzlichen Adressprifungs-Service an. Durch die-
sen Service kénnen Sie Adressen automatisch auf postalische Korrektheit Gberprifen lassen.
Schreibfehler werden dabei erkannt und korrigiert.

Die Nutzung des Adressprifungs-Services ist fur ipayment-Kunden kostenfrei.

Den Adresspriifungs-Service kénnen Sie auch unabhéangig von der Abwicklung von Zahlungen
mit ipayment einsetzen.

Die ipayment-Adressprifung kénnen Sie Uber zwei Schnittstellen in |hr System integrieren: CGI
und SOAP-Webservice. Weiterfihrende Informationen zu den méglichen Parametern erhalten
Sie im Kapitel Parameter fr die Adressprifung ab Seite 79.

1.3 ipayment-Funktionen testen (Simulationsmodus)

Sie kénnen einen ipayment-Account in den Simulationsmodus schalten. Das hei3t, der
Account nimmt Transaktionen entgegen, simuliert die Abwicklung und liefert die Ergebnis-
parameter zurlick. Die Zahlungsdaten werden dabei nicht an die Zahlungsanbieter Gbermittelt,
es werden keine echten Zahlungen abgewickelt. Die Zahlungsdaten werden jedoch vom ipay-
ment-System auf Plausibilitat geprift. Bei Kreditkartendaten bedeutet das zum Beispiel, dass
das System Uberprift, ob das Verfallsdatum in der Zukunft liegt oder ob die Kartenprufziffer
die korrekte Lange hat. Ob die Daten wirklich korrekt sind, kann nur die Bank tberprifen. Die-
se Uberprifung findet im Simulationsmodus nicht statt.

Um einen bestehenden ipayment-Account in den Simulationsmodus zu schalten, starten Sie
ipayment (https:/admin.ipayment.de/) und klicken Sie dann auf den MenUpunkt An-
wendungen. Aktivieren Sie in der Tabelle die gewiinschte Anwendung und klicken Sie dann
auf Bearbeiten. Im Reiter Allgemeine Einstellungen kénnen Sie den Simulationsmodus ein-
schalten. Speichern Sie die Anwendung anschlieBend. Beachten Sie, dass Sie diese Anwen-
dung nicht fur ,echte” Transaktionen verwenden kénnen, solange der Simulationsmodus aktiv
ist.

Wenn Sie noch keinen ipayment-Account besitzen, kénnen Sie folgende Parameter verwen-
den, um die Funktionalitdt von ipayment zu testen:

| Standard-Test-Account

Account-ID: 99999
Anwendungs-ID: JEEEE
| Anwendungspasswort: 0
| Aktionspasswort: 5cfgRT34xsdedtFLdfHxj7tfwx24fe

ipayment Handbuch I 0 N 0 S
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Test-Account mit Security-Key

Account-ID: 99999

Anwendungs-ID: 99998

Anwendungspasswort: 0

Aktionspasswort: 5cfgRT34xsdedtFLdfHxj7tfwx24fe
Security-Key: testtest

oA

a Mit diesen Account-Daten kénnen Sie die in diesem Dokument beschriebenen
’ Schnittstellen testen. Die Nutzung des ipayment-Konfigurationsmends ist mit diesen
Daten nicht moglich.

lhre Test-Transaktionen kénnen nicht von anderen Benutzern eingesehen werden.

ipayment Handbuch I 0 N 0 S



Sicherheit fUr Zahlungen 12

2 Sicherheit fir Zahlungen

2.1 Was ist PCI DSS?

PCI DSS steht fur Payment Card Industry Data Security Standard. Dieses Regelwerk wurde von
Visa und MasterCard ins Leben gerufen. Es dient der sicheren Abwicklung von Kreditkarten-
transaktionen. Die Beachtung des PCI DSS wird von allen wichtigen Kreditkarten-
organisationen gefordert. Die Anforderungen werden vom PCl Security Standards Council
(www.pcisecuritystandards.org) gepflegt und regelméaBig den aktuellen Sicherheits-
anforderungen angepasst.

Die Kreditkartenorganisationen verlangen von jedem, der Kreditkartendaten verarbeitet oder
speichert, eine Zertifizierung tber die Einhaltung des PCl DSS Regelwerks. Das kann zum Bei-
spiel ein Handler, Dienstleister oder Payment Service Provider sein. Jeder Kontakt mit Kredit-
kartendaten, beispielsweise in einem Shop-System, zieht die Pflicht zur PCl-Zertifizierung nach
sich. Eine Verarbeitung liegt zum Beispiel dann vor, wenn ein Formular mit Kreditkartendaten
an den Shop-Server gesendet und dort weiterverarbeitet wird. Bei Nichtbefolgung kénnen
StrafgebUhren verhangt, Einschrankungen ausgesprochen oder die Akzeptanz von Kredit-
karten untersagt werden. Ein Handler ist verpflichtet, ausschlieBlich mit Partnern zusammen-
zuarbeiten, die ebenfalls PCl-zertifiziert sind. Durch die regelmaBige Aktualisierung des PCl-
Regelwerkes ist sichergestellt, dass auch neue Gefahren berlcksichtigt werden. Dadurch ist
auch in Zukunft die Sicherheit der Zahlungsdaten bei allen Unternehmen gewabhrleistet.

Bei einer PCl-Zertifizierung werden unter anderem gepriift:

» Die Sicherheitsanforderungen der Rechner, die mit der Verarbeitung und Spei-
cherung der Kreditkarten zu tun haben.

» Die verwendete Infrastruktur, zum Beispiel die Installation einer Firewall zum
Schutz von Angriffen, Anforderungen an Webserver und Skripte und der Einsatz
von Virenschutzprogrammen.

» Sicherheit, Abldufe und verwendete Standards bei der Entwicklung der Web-An-
wendung.

» Die internen Ablaufe, Prozesse und Sicherheitspolitik des Unternehmens.

Die Zertifizierung muss jahrlich wiederholt werden. Durchgefihrt wird die Zertifizierung durch
einen berechtigten Zertifizierer. Je nach Zertifizierungslevel beinhaltet eine Zertifizierung das
Ausfillen von umfangreichen Fragebdgen, regelméfBige Server-Scans und vor-Ort-Audits des
Unternehmens. Die dabei anfallenden Kosten missen vom zertifizierten Unternehmen getra-
gen werden.

2.2 ipayment und PCI DSS

ipayment ist seit 2004 auf dem hochsten Anforderungslevel nach PCI DSS zertifiziert. Diese
Zertifizierung wird jahrlich wiederholt, so dass die Einhaltung des PCl-Sicherheitsstandards ge-
wabhrleistet ist.
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Sie arbeiten bereits PCl-konform, wenn Sie ein Shop-System einsetzen, das auf eine ipayment-
Schnittstelle zugreift, bei der die Eingabe, die Verarbeitung und die Speicherung der Kreditkar-
tendaten durch ipayment stattfindet. Eine Ubersicht solcher Shop-Systeme finden Sie unter
https:/www.ionos.de/eshop-loesungen/ipayment. Wenn dies zutrifft, mussen Sie sich keine
Gedanken zur regelmaBigen und teuren Zertifizierung machen.

Das Gleiche gilt fur eine individuelle Integration von ipayment im normalen Modus bei der der
Shop keinen direkten Kontakt mit den Zahlungsdaten hat. Die Zahlungsdaten werden bei
ipayment unter Einhaltung der PCI-Spezifikationen sicher verarbeitet. Dies gilt auch, wenn der
Silent-Modus, der Gateway-Modus oder der Webservice nur mit Transaktionstypen verwendet
wird, bei denen keine Zahlungsdaten an ipayment gesendet werden, z. B. Abbuchungen oder
Stornos.

Um PCI-Richtlinien missen Sie sich nur dann kimmern, wenn Sie Kreditkartenzahlungen an-
bieten und von lhrer Webanwendung entgegennehmen. Bei anderen Zahlungsarten oder der
Eingabe Uber das ipayment-Zahlungsdatenformular haben die PCI DSS Regularien keine Aus-
wirkung auf Sie bzw. lhren Shop.

Sie sind verpflichtet, die kostenpflichtige Zertifizierung durchflhren zu lassen, wenn Sie eine
andere Integrationsmethode verwenden. Ebenfalls verpflichtet sind Sie, wenn Sie mit einem
Shop-System arbeiten, das die Kreditkartendaten selbst verarbeitet, bevor diese an ipayment
versendet werden.

Weiterfiihrende Informationen

Informationen zu einer eigenen PCl-Zertifizierung erhalten Sie von lhrem Zahlungs-
’ anbieter bzw. Acquirer sowie unter www.pcisecuritystandards.org.
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3 Transaktionstypen

Es gibt verschiedene Transaktionstypen, die fur die Zahlungsabwicklung nétig sind. Diese
Transaktionstypen entsprechen beispielsweise Zahlungsvorgangen, die Uber Online-Shops aus-
geftihrt werden. Welche Zahlungsdaten und weitere Informationen benétigt werden, hangt
von der Art der Transaktion ab. Zahlungsdaten sind z. B. Kreditkartendaten oder Kontodaten.
Weitere Informationen sind z. B. Referenzen auf zuvor abgewickelte Transaktionen.

3.1 Abwicklung von Zahlungen

Die beiden nachfolgenden Transaktionstypen (preauth und auth) werden bei der Abwicklung
von Zahlungen am haufigsten eingesetzt.

3.1.1 Verzbgerte Zahlungsabwicklung: Autorisieren (preauth)

Beispiel:

Sie mochten die Betrdge erst dann abbuchen, wenn die Ware verschickt wird
(Fernabsatzgesetz).

Bei der Abwicklung von Kreditkarten oder Prepaid-Karten wird bei diesem Transaktionstyp der
Betrag auf der Karte autorisiert (reserviert) und somit fir die Zahlung festgehalten. Dabei wird
auch geprift, ob die Karte existiert und aktuell genlgend Guthaben aufweist. Nicht gepruft
wird der Name des Karteninhabers. Die Autorisierung (Reservierung) ist bei Kreditkarten bis zu
28 Tage gliltig, die genaue Giiltigkeitsdauer ist vom Zahlungsanbieter abhangig. Idealerweise
sollten die Betrage innerhalb von 5 bis 7 Tagen nach der Autorisierung abgebucht werden.

Trotz der Tatsache, dass die Autorisierung bis zu 28 Tage glltig sein kann, kénnen alle Abbu-
chungen auch spater ausgefihrt werden. Zu naheren Informationen zu den Abbuchungen le-
sen Sie bitte die Hinweise beim Transaktionstyp capture: Autorisierte Transaktionen abbuchen
(capture) (Seite 22).

Bei der Abwicklung von Zahlungen per ELV (Elektronisches Lastschriftverfahren) wird bei einer
Autorisierung nur die Plausibilitat der Kontodaten geprtft. Es wird also geprift, ob das Konto
bei der angegebenen Bank existieren kdnnte. Ob es tatsachlich existiert und gentigend Gutha-
ben aufweist, kann erst durch das Ausfiihren einer echten Buchung festgestellt werden. Zu-
satzlich werden alle Blacklist- und Scoring-Priifungen der Zahlungsanbieter ausgefihrt.

3.1.2 Sofortige Buchung einer Zahlung: Autorisieren und abbuchen (auth)

Beispiel:

Sie mochten die Zahlung sofort ausfihren.

Bei diesem Transaktionstyp finden Autorisierung (Reservierung) und Abbuchung des Geldbe-
trags in einem Schritt statt. Dieser Transaktionstyp wird immer dann eingesetzt, wenn kein
spezieller Transaktionstyp ausgewahlt wurde. Es ist die einfachste Losung zur Abwicklung von
Zahlungen, weil dabei keine weiteren Aktionen erforderlich sind.
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3.1.3 Zahlungsabwicklung tGber PayPal

Express Checkout Mark (ECM) und Express Checkout Shortcut (ECS)

PayPal bietet zwei Bestelltypen an, die Basis-Bestellstrecke Express Checkout Mark (ECM) und
die kurze Bestellstrecke Express Checkout Shortcut (ECS). Diese unterscheiden sich insofern,
dass der Kaufer bei ECS direkt aus dem Shop zu PayPal weitergeleitet wird und sich dort an-
meldet.

Bei Express Checkout Mark werden die Artikel und der Endbetrag angezeigt und der
Kaufer hat die Mdglichkeit, die Adressdaten zu andern. Ein Klick auf die Schaltflache Jetzt
zahlen bestatigt den Kauf und der Kunde wird zurtick in den Shop geleitet.

Bei Express Checkout Shortcut zeigt die PayPal-Seite eine Ubersicht. Hier wird nun
allerdings die Schaltflaiche Weiter angezeigt, die den Kunden auf eine finale Bestell-
Ubersichtsseite in den Shop leitet. Hier kann sich der Kunde nochmals Artikel und
Versandoptionen anschauen. Die Schaltflache Jetzt bezahlen bzw. Bestellung abschicken
initiiert dann die tatsachliche Buchung.

Je nachdem, welche Bestellstrecke gewtinscht ist, muss der Code paypal_flow=ECM oder
paypal_flow=ECS mitgesendet werden.

Sale oder Authorization

Beide Bestellstrecken bieten zudem ein- oder zweistufige Transaktionen an.

Einstufig = Sale: Bei der Bestellung wird der Ubergebene Betrag abgebucht. Hierfur wird
der Transaktionstyp trx_typ = auth genutzt.

Zweistufig = Authorization: Bei der Bestellung wird eine Reservierung vorgenommen; es
erfolgt aber noch keine Abbuchung. Hierfur wird der Transaktionstyp trx_typ = preauth
verwendet.

Gerade, wenn der Handler Ware anbietet, die er nicht vorratig hat, macht es Sinn, die
Abbuchung erst dann durchzufihren, wenn die Ware tatsachlich verflgbar ist.

Die Abbuchung erfolgt als Transaktionstyp trx_typ = capture mit Referenz auf die
Reservierung Uber die orig_trx_number.

PayPal: Express Checkout Mark - Sale

PayPal: Express Checkout Mark - Authorization
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PayPal: Express Checkout Shortcut - Sale

auth

(als init)

PayPal: Express Checkout Shorteout - Authorization

preauth
preauth capture

(als init)

Sicherheit des Zahlungseingangs

Um den Erhalt des gebuchten Betrages sicherzustellen, ist es unbedingt notwendig, den Para-
meter  return_paymentdata_details=true zu  Ubergeben und den  Ruckgabewert
ret_paymentStatus abzufragen. Nur, wenn dieser den Wert completed zurlickmeldet, besteht
auch die Garantie, dass Sie lhr Geld erhalten.

Wird der Wert echeck, pending oder initialized zurlickgemeldet, muss die Zahlung noch besta-
tigt oder geprift werden. Hierfur wird PayPal den Transaktionsstatus mittels asynchroner Nach-
richt updaten.

Zahlungen per Uberweisung

Wenn Sie lhren Kunden die Bezahlung per Uberweisung erméglichen und hierfiir PayPal ver-
wenden, dann missen Sie eine URL angeben, auf der dem Kunden die Uberweisungsdaten an-
gezeigt werden. Diese Zahlung hat solange den Status pending mit PendingReason echeck, bis
der Betrag bei PayPal eingegangen ist. Per IPN-Statusanderung wird dann (im Idealfall) der Status
der Transaktion in completed gedndert.

Ubersicht: Transaktionstypen und Parameter

Bestellstrecke Transaktionstyp Parameter

Express Checkout Mark (ECM): | Auth Zahlungsdaten

Sale trx_amount

trx_currency

trx_typ = auth

addr_name

account_id

trxpassword

paypal_flow = ECM
return_paymentdata_details=true
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Bestellstrecke

Express Checkout Mark (ECM):
Authorization

Transaktionstyp
preauth

Parameter

Zahlungsdaten

trx_amount

trx_currency

trx_typ = preauth

addr_name

account_id

trxpassword

paypal_flow = ECM
return_paymentdata_details=true

capture

trx_typ = capture

account_id

trxpassword
adminactionpassword
orig_trx_number
return_paymentdata_details=true

Express Checkout  Shortcuts

(ECS): init (bei Sale)

auth

Zahlungsdaten

trx_amount

trx_currency

trx_typ = auth

addr_name

account_id

trxpassword

paypal_flow = ECS
return_paymentdata_details=true

Express Checkout Shortcuts

(ECS): Sale

auth

Zahlungsdaten

trx_amount

trx_currency

trx_typ = auth

addr_name

account_id

trxpassword

paypal_flow = ECS

orig_trx_nr (von init)
return_paymentdata_details=true

Express Checkout  Shortcuts
(ECS): init (bei Authorization)

preauth

Zahlungsdaten
trx_amount
trx_currency
trx_typ = preauth
addr_name
account_id
trxpassword
paypal_flow = ECS

ipayment Handbuch
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Bestellstrecke Transaktionstyp Parameter
return_paymentdata_details=true

Express Checkout Shortcuts | preauth Zahlungsdaten

(ECS): Authorization trx_amount

trx_currency

trx_typ = preauth

addr_name

account_id

trxpassword

paypal_flow = ECS

orig_trx_nr (von init)
return_paymentdata_details=true

Express Checkout  Shortcuts | capture trx_typ = capture
(ECS): Authorization Capture account_id
trxpassword

adminactionpassword
orig_trx_number
return_paymentdata_details=true

Formatierung der Parameter

(M

()

Der {--amount--} ist der in Cent zu zahlende Betrag fur den Kunden. Hier geben Sie den
Gesamtwert der Bestellung an, der von lhrem Shop-System zu Verfligung gestellt wird.

EUR ist die Wahrung der Transaktion im dreistelligen ISO-Format. Hier kénnen Sie die
Wahrung der Transaktion angeben. Wenn Sie US-Dollar wiinschen, so geben Sie bitte
an: ,UsD"”.

{--address_name--} ist der Vor- und Nachname des Kunden.
{--address_street--} ist die Straf3e des Kunden.
{--address_city--} ist die Stadt des Kunden.

{-- address_zip --} ist die Postleitzahl des Kunden.

{-- address_country --} ist das Land des Kunden.

{-- address_email --} ist die E-Mail-Adresse des Kunden.

Der Parameter paypal_flow =[ECS/ECM] gibt an, ob der PayPal-Basisflow , Express
Checkout Mark (ECM)" oder aber , Express Checkout Shortcut (ECS)” verwendet wird.
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Formular fur die Anbindung von PayPal

<FORM action="https:// ipayment.de/merchant/[ IPAYMENT ACCOUNT ID }/processor/2.0"
method=POST>

<input type="hidden" name="silent" value="true">

<input type="hidden" name="account_id" value="[ IHR [PAYMENT ACCOUNT ID |">
<input type="hidden" name="trxuser_id" value="[ IHRE IPAYMENT ANWENDUNGS ID ]">
<input type="hidden" name="trxpassword" value="[ IHR IPAYMENT ANWENDUNGS PASSWORT ]">
<input type="hidden" name="redirect_url" value="http://www.ihre-ziel-url.de/danke.html">
<input type="hidden"name="trx_paymenttyp" value="paypal ">

<input type="hidden" name="trx_typ" value="auth">

<input type="hidden" name="trx_amount" value="{--amount--}">

<input type="hidden" name="trx_currency" value="EUR">

<input type="hidden" name="addr_name" value="{--address_name--}">

<input type="hidden" name="addr_street" value="{--address_street--}">

<input type="hidden" name="addr_city" value="{--address_city--}">

<input type="hidden" name="addr_zip" value="{--address_zip--}">

<input type="hidden" name="addr_country" value="{--address_country--}">

<input type="hidden" name="addr_email" value="{--address_email--}">

<input type="hidden” name="paypal_flow" value="[ECS/ECM]">

<input type="hidden” name="return_paymentdata_details” value="true">

<input type="submit" name="submit" value="Jetzt zahlungspflichtig bestellen" >
</FORM>

Bitte binden Sie das auf Sie angepasste Formular in lhren Online-Shop ein, z. B. auf der Waren-
korb-Seite. Wenn lhr Kunde auf den Button ,Jetzt zahlungspflichtig bestellen” klickt, so wird er
zu PayPal weitergeleitet und meldet sich dort an seinem PayPal-Account an. Dort sieht er die
Ubermittelten Werte wie z. B. den Gesamtbetrag.

Prozessablauf, abhangig von der Bestellstrecke sowie des ein- oder zweistufigen Modells
e Express Checkout Mark (ECM) — einstufig
o Hier wurde der Transaktionstyp auth und ECM gewahit.

o Der Kunde bestatigt mit einem Klick auf den Button “Jetzt zahlen” den Zahlungs-
auftrag.

o Der Kunde wird im Erfolgsfall auf die angegebene redirect_url weitergeleitet.

o Der Status der Zahlung wird im Ruckgabeparameter ret_status mit SUCCESS oder
ERROR angegeben.

o Der Rickgabeparameter ret_paymentStatus sollte fir die erfolgreiche Ausfiihrung
auf completed stehen. Nur dann ist der Erhalt lhres Geldes gewahrleistet. Steht
der Status auf echeck, pending oder initialized wird die Zahlung erst noch ge-
pruft.

e Express Checkout Mark (ECM) - zweistufig
o Hier wurde der Transaktionstyp preauth und ECM gewabhlt.

o Der Kunde bestatigt mit einem Klick auf den Button ,Jetzt zahlen” den Zahlungs-
auftrag. PreAuth ist jedoch lediglich die Reservierung des Betrages.

o Der Kunde wird im Erfolgsfall auf die angegebene redirect_url weitergeleitet.

o Der Status der Zahlung wird im Ruckgabeparameter ret_status mit SUCCESS oder
ERROR angegeben.

o Der Rickgabeparameter ret_paymentStatus sollte fir die erfolgreiche Reservie-
rung auf pending stehen.
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o WICHTIG: Der Betrag wird fir ca. 7 - 14 Tage reserviert, danach ist ein Erhalt des
Betrags trotz der Reservierung nicht garantiert. Zudem muss zwingend eine Fol-
getransaktion mit Transaktionstyp capture durchgefihrt werden. Der capture
muss als Referenz den Parameter orig_trx_number mit der Transaktionsnummer
der Reservierung mitsenden.

e Express Checkout Shortcut (ECS) — einstufig
o Hier wurde der Transaktionstyp auth und ECS gewahit.
o Der Kunde sieht statt des Buttons , Jetzt bezahlen” einen Button , weiter”.

o Mit dem Klick auf ,Weiter” bestatigt er seine Zahlungsabsicht — er wird in den
Warenkorb des Online-Shops zurlickgeleitet. Hier mussen die Rickgabeparame-
ter ret_status, ret_paymentStatus und ret_trx_number betrachtet werden. Zu
erwarten sind ret_status = SUCCESS und ret_paymentStatus = INITIALIZED.

o Erst hier wird Uber eine ,Jetzt bezahlen”-Button der tatsachliche Buchungsauf-
trag ausgefthrt. An dieser Stelle wird eine weitere Transaktion vom Typ auth
durchgefihrt. Als Parameter orig_trx_nr muss die ret_trx_number aus der ersten
Transaktion Ubermittelt werden.

o Die Rickgabeparameter ret_status = SUCCESS und ret_paymentStatus = comple-
ted zeigen eine erfolgreiche Transaktion an. Ist der ret_paymentStatus = echeck
oder pending, muss auf die Prifung gewartet werden.

e Express Checkout Shortcut (ECS) — zweistufig
o Hier wurde der Transaktionstyp preauth und ECS gewahlt.
o Der Kunde sieht statt des Buttons ,Jetzt bezahlen” den Button , weiter”.

o Mit dem Klick auf ,weiter” bestatigt er seine Zahlungsabsicht — er wird in den
Warenkorb des Online-Shops weitergeleitet, der eine finale BestellUbersicht an-
zeigt. Hier mussen die Ruckgabeparameter ret_status, ret_paymentStatus und
ret_trx_number betrachtet werden. Zu erwarten sind ret_status = SUCCESS und
ret_paymentStatus = INITIALIZED.

o Erst hier wird Uber einen ,Jetzt bezahlen”-Button der tatsachliche Reservierungs-
auftrag ausgefihrt. An dieser Stelle wird eine weitere Transaktion vom Typ
preauth durchgefihrt. Als Parameter orig_trx_nr muss die ret_trx_number aus
der ersten Transaktion Gbermittelt werden.

o Die Rickgabeparameter ret_status = SUCCESS und ret_paymentStatus = pending
oder echeck zeigen die erfolgreiche Transkation der Reservierung an.

o WICHTIG: Die Reservierung ist erfolgreich durchgefuhrt worden. Um den reser-
vierten Betrag abzubuchen, ist eine weitere Transaktion vom Typ capture not-
wendig, der die orig_trx_nr der ersten Transaktion als Referenz mitgibt. Erst,
wenn der ret_paymentStatus = completed zurlickgegeben wird, ist der Erhalt des
Geldbetrages auch garantiert.
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3.2 Zahlungsdaten Gberprifen

Die folgenden Transaktionstypen dienen zur Uberprifung von Zahlungsdaten.

3.2.1 Plausibilitatsprifung der Zahlungsdaten (base_check)

Beispiel:

Sie mdchten die Zahlungsdaten allgemein auf Gultigkeit Uberprifen.

Dieser Transaktionstyp fuhrt eine Plausibilitatsprifung der angegebenen Zahlungsdaten durch,
ohne die Daten an einen Zahlungsanbieter zu senden. Bei Kreditkarten und Kontodaten wird
geprUft, ob die Kreditkarte oder das Bankkonto existieren kénnte. Eine erfolgreiche Prifung
garantiert jedoch nicht, dass die Kreditkarte oder das Konto wirklich existiert oder ausreichend
Guthaben aufweist.

Die Daten werden bei diesem Transaktionstyp nicht in der Transaktionsdatenbank von ipay-
ment gespeichert. Wenn Sie base_check gemeinsam mit dem ipayment-Storage-Service ein-
setzen, werden die Zahlungsdaten im Storage gespeichert. Mehr Informationen zum Storage-
Service lesen Sie unter Storage-Service zum Speichern von Zahlungsdaten auf Seite 67.

Fur Anfragen mittels base_check werden keine Transaktionsgebihren berechnet.

3.2.2 Detaillierte Prifung der Zahlungsdaten (check_save)

Beispiel:

Sie mochten die Zahlungsdaten detailliert auf Gultigkeit Uberprifen.

Bei diesem Transaktionstyp werden die Zahlungsdaten an den Zahlungsanbieter gesendet.
Gleichzeitig versucht das System, eine Autorisierung (preauth) durchzufihren. Nach erfolgrei-
cher Autorisierung wird diese sofort wieder storniert.

Bei Kreditkarten kann es vorkommen, dass Banken die Stornierung des autorisierten (reservier-
ten) Betrags nicht unterstltzen. Das hat zur Folge, dass der Betrag auf der Karte autorisiert
bleibt, bis die maximale Autorisierungsdauer (meist zwischen 7 und 28 Tage) erreicht wird. Wir
empfehlen deshalb, check_save nur mit kleinen Beitragen (zwischen 2 und 10 Euro) einzuset-
zen.

Bei Zahlungen per ELV ist eine direkte Prifung der Korrektheit der Daten nicht moglich. Es
kénnen nur die Plausibilitatsprifung sowie die zusatzlichen Blacklist- und Scoring-Prifungen
der Zahlungsanbieter stattfinden. Eine direkte Prifung ist aufgrund der Ablaufe bei elektroni-
schen Lastschriftverfahren nur bei einer echten Buchung auf ein echtes Bankkonto méglich.
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3.3 Aktionen fir durchgefiihrte Zahlungen

Die nachfolgenden Transaktionstypen kénnen Sie fur bereits ausgefuhrte Zahlungen (Transak-
tionen) einsetzen. Fir diese Transaktionstypen werden keine Zahlungsdaten benétigt. Not-
wendig ist nur ein zusatzlicher Parameter, der die Transaktionsnummer der urspringlich aus-
geftihrten Zahlung enthalt.

3.3.1 Autorisierte Transaktionen abbuchen (capture)

Beispiel:

Die Ware steht zur Auslieferung bereit. Sie mochten den autorisierten (reservierten) Betrag
jetzt abbuchen.

Den Transaktionstyp capture setzen Sie ein, um einen autorisierten Betrag abzubuchen. Dabei
kédnnen Sie unterscheiden, ob Sie den Betrag komplett abbuchen oder aufteilen méchten (zum
Beispiel fur Teillieferungen).

Komplettabbuchung: Der autorisierte Betrag wird vollstdndig abgebucht. Wenn diese
Komplettabbuchung innerhalb des maximalen Autorisierungszeitraums (bis zu 28 Tage)
erfolgt, ist die Abbuchung sofort erfolgreich. Bei spateren Abbuchungen muss das System
zunachst eine Bankanfrage fur eine erneute Autorisierung des Betrags stellen. Hierbei
kann es passieren, dass die Transaktion abgelehnt wird, zum Beispiel weil die Karte
inzwischen gesperrt ist oder weil der maximale Verflgbarkeitsrahmen erreicht wurde.

Teilabbuchungen: Fir jeden Teilbetrag wird eine erneute Bankanfrage zur Autorisierung
des Teilbetrags gestellt — unabhangig davon, ob der maximale Autorisierungszeitraum
bereits erreicht wurde oder nicht. Dadurch kann es passieren, dass die Transaktion
abgelehnt wird, zum Beispiel weil die Karte inzwischen gesperrt ist. Die Summe der
einzelnen Teilabbuchungen darf nicht hoher sein als 115% des Betrags, der urspriinglich
autorisiert wurde. Die urspringliche Autorisierung wird bei der ersten Teilabbuchung
storniert.

@ Abbuchung so schnell wie maglich durchfiihren

Je langer die Zeitspanne zwischen Autorisierung und Abbuchung ist, umso héher ist
die Gefahr, dass Teilabbuchungen nicht ausgefihrt werden kénnen. Fihren Sie die
Abbuchungen deshalb immer vor dem Versand der Ware durch.

Die Regularien einiger Kreditkartenorganisationen besagen, dass eine Komplettabbu-
chung innerhalb von 6 Tagen nach der Autorisierung erfolgen soll. Danach haben
die Banken grundsatzlich das Recht, eine Buchung wegen zu spater Ubertragung
(,Late Presentment”) als Chargeback abzulehnen. Falls eine Komplettabbuchung fur
lhr Geschéft nicht so schnell méglich ist, sollten Sie sich mit Ihrem Zahlungsanbieter
in Verbindung setzen.

@ 3D Secure Autorisierungen nur komplett abbuchbar

Bitte beachten Sie, dass bei Autorisierungen, die mit 3D Secure abgesichert wurden,
nur maximal der exakte autorisierte Betrag abbuchbar ist. Mehrfache Teilbuchungen
sind nicht moglich. Wird ein geringerer Betrag verbucht, so verfallt der restliche Be-
trag.
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3.3.2 Stornieren einer Vorautorisierung (reverse)

Beispiel:

Sie méchten den autorisierten (reservierten) Betrag wieder freigeben oder eine Abbuchung
am selben Tag wieder stornieren.

Sie kdnnen eine autorisierte Transaktion stornieren, solange noch keine Abbuchung stattge-
funden hat. Bei manchen Zahlungsanbietern kénnen Sie die Stornierung per reverse auch noch
am Tag einer Abbuchung vornehmen.

Eine Stornierung fuhrt dazu, dass der autorisierte Betrag nicht abgebucht wird. Diese Stornie-
rung funktioniert nur bei Komplettbetrdgen. Bei Teilbetragen oder wenn die Abbuchung be-
reits durchgefihrt wurde, kénnen Sie den Transaktionstyp refund_cap verwenden.

3.3.3 Rickbuchung eines Betrages (refund_cap)

Beispiel:

Sie mdchten den Betrag stornieren, nachdem die Zahlung schon ausgefihrt wurde.

Mit refund_cap kénnen Sie bewirken, dass ein bereits abgebuchter Betrag zurlickgebucht
wird. Sie kdnnen zu einer Abbuchung mehrere Rickbuchungen durchfiihren. Die Summe der
einzelnen Teilgutschriften darf jedoch bei Kreditkarten 115% des urspringlichen Abbu-
chungsbetrags nicht Gberschreiten.

Auf der Kreditkartenabrechnung des Kaufers wird sowohl die Abbuchung, als auch die Gut-
schrift vermerkt.

FUr Zahlungen per ELV kénnen Sie refund_cap nur eingeschrankt oder gar nicht nutzen. Die
maogliche Vorgehensweise hangt vom Zahlungsanbieter ab.

3.4 Erneut Zahlungen abwickeln

Sie kdnnen auch weitere Zahlungen Uber bereits mit ipayment benutzten Kreditkarten ausfih-
ren, ohne dass Sie die Zahlungsdaten noch einmal eingeben mussen. ipayment verwendet da-
far die Daten, die durch die vorherige Transaktion bereits im System gespeichert sind. Die
Transaktionsnummer dieser Transaktion wird anstelle der Zahlungsdaten in einem zusatzlichen
Parameter Ubergeben. Diese Daten bleiben mindestens fur drei Monate gespeichert. Die Spei-
cherzeit kann auf bis zu 12 Monate verlangert werden.

3.4.1 Erneute Autorisierung (re_preauth)

Beispiel:

Es ist eine weitere Bestellung des Kunden eingegangen, die nun autorisiert (reserviert)
werden soll.

Sie kdnnen eine erneute Autorisierung mit re_preauth vornehmen. Dabei verwendet ipayment
die noch gespeicherten Zahlungsdaten einer friiher abgewickelten Transaktion. Lesen Sie auch
den Abschnitt Verzégerte Zahlungsabwicklung.: Autorisieren (preauth) auf Seite 14.
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3.4.2 Erneute sofortige Abbuchung (re_auth)

Beispiel:
Es ist eine weitere Bestellung des Kunden eingegangen, die nun belastet werden soll.

Uber re_auth kénnen Sie erneut eine Autorisierung vornehmen und gleichzeitig den Betrag
abbuchen. ipayment verwendet dabei die noch gespeicherten Zahlungsdaten einer friher ab-
gewickelten Transaktion. Lesen Sie auch den Abschnitt Sofortige Buchung einer Zahlung. Au-
torisieren und abbuchen (auth) auf Seite 14.

3.5 Freie Gutschriften

Sie kénnen Uber ipayment sogenannte , Gutschriften” durchfiihren. Das bedeutet, dass Sie ei-
ner Kreditkarte einen Betrag gutschreiben kénnen, ohne dass zuvor eine Abbuchung von die-
ser Kreditkarte stattgefunden hat. Verwenden Sie hierfir den Transaktionstypen
grefund_cap.

3.5.1 Gutschriften ausfiihren (grefund_cap)

Beispiel:

Sie modchten eine Gutschrift fur eine Kreditkarte durchfihren, mit der bisher noch keine
Transaktion mit ipayment durchgefihrt wurde.

Den Regelwerken der meisten Kreditkartenmarken nach ist es verboten, eine Gutschrift durch-
zufUhren, wenn zuvor kein Geld von dieser Kreditkarte abgebucht wurde. Aus diesem Grund
mussen Sie die Nutzung dieses Transaktionstyps zuerst vom ipayment-Support freischalten las-
sen. Bitte wenden Sie sich in diesem Fall mit Begriindung fir den Freischaltungswunsch per E-
Mail an_support@ionos.de.

FUhren Sie nach vorheriger Freischaltung den Transaktionstyp grefund_cap aus. Die Gutschrift
wird sofort verbucht. Bei Nutzung dieses Transaktionstyps mussen wie bei normalen Zahlun-
gen die vollstandigen Zahlungsdaten angegeben werden. Dieser Transaktionstyp ist nur fur
Kreditkartenzahlungen verfugbar.

Der Transaktionstyp grefund_cap sollte mdglichst nicht aus einem Online-Shop aufrufbar sein,
sondern hochstens in Backend-Systemen verwendet werden.

3.6 Telefonisch autorisierte Zahlungen

Es kann passieren, dass eine Abbuchung oder Gutschrift bei Zahlungen mit Kreditkarten abge-
lehnt wird. Sie erkennen anhand des Fehlercodes, ob alternativ eine telefonische Autorisierung
moglich ist. Das kommt zum Beispiel vor, wenn es sich bei der Transaktion um sehr hohe Bei-
trage handelt. Rufen Sie in diesem Fall den Genehmigungsdienst lhres Zahlungsanbieters an
und fuhren Sie eine telefonisch autorisierte Zahlung durch. Halten Sie am Telefon die Kredit-
kartendaten und den Betrag parat. Sie erhalten eine Autorisierungsnummer, mit der Sie dann
die Zahlungen Uber ipayment abbuchen kénnen.

Im E-Commerce-Umfeld ist eine telefonische Autorisierung meist nicht praktikabel, weil hier
der Kunde normalerweise nicht direkt mit dem Handler Kontakt aufnimmt. Dieser direkte Kon-
takt ist jedoch fur die telefonische Autorisierung notwendig.
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3.6.1 Abbuchen einer telefonisch autorisierten Zahlung (voice_auth)

Beispiel:
Sie haben die telefonische Genehmigung eingeholt und mdchten den Betrag nun abbuchen.

Nach der Genehmigung durch den Genehmigungsdienst kénnen Sie den Transaktionstyp
voice_auth einsetzen. Neben den Kreditkartendaten bendtigen Sie als zusatzlichen Parameter
die Autorisierungsnummer, die Ihnen am Telefon genannt wurde. Der Betrag wird sofort ab-
gebucht.

3.6.2 Abbuchen einer telefonisch autorisierten Gutschrift
(voice_grefund_cap)

Beispiel:
Sie mochten eine Gutschrift fur eine Kreditkarte durchfiihren, nachdem Sie die telefonische
Genehmigung eingeholt haben.

Damit Sie diesen Transaktionstyp nutzen kénnen, mussen Sie voice_grefund_cap zunachst
vom Support freischalten lassen. Kontaktieren Sie dazu _support@ionos.de und nennen Sie in
der E-Mail die Begriindung fur die gewtnschte Freischaltung.

Nach der Freischaltung kénnen Sie voice_grefund_cap einsetzen. Neben den Kreditkartenda-
ten bendtigen Sie als zusatzlichen Parameter die Autorisierungsnummer, die lhnen der Ge-
nehmigungsdienst am Telefon genannt hat. Die Gutschrift wird sofort verbucht.
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4 Schnittstellen des ipayment-Systems

Nachfolgend sehen Sie eine Ubersicht aller Schnittstellen von ipayment. Diese Schnittstellen
werden anschlieBend genauer beschrieben. Die empfohlenen Integrationsmethoden fir die
jeweiligen Funktionen sind grau hervorgehoben.

Funktion/Aktion Normaler  Silent Gateway  SOAP-
CGl- CGl- CGl- Web-

Modus Modus  Modus service
Ausfiihrung von Zahlungen/Integration in Online-Shops oder auf Webseiten

Keine PCI-DSS-Zertifizierung nétig

3D Secure-Sicherheitsverfahren sofort ein-
setzbar

Ausfihren von sofortigen Zahlungen

Ausfiihren von Zahlungen mit spaterer Abbu-
chung

Herkunftsland der Zahlungsdaten und der IP

Zahlungsdaten in Storage-Service speichern

*

X|X|X| X|X
X|X|X| X|X

Gesicherte Ruckmeldung fur erfolgreiche
Transaktionen

X X|X[X| X[X| XX

X
>

Durchflhrung umfangreicher Betrugsprufun-
gen

X X| X[X|X| X[X| X

X
X

Versteckte Integration ohne Web-Ausgabe von
ipayment

Ausfihren von Aktionen fiir Zahlungen in Backend-Systemen

Abbuchen von Zahlungen X

Stornieren von Zahlungen X

Ausfiihren von nochmaligen Zahlungen X

X| X[ X[ X
X| X[ X[ X

Nahtlose Integration in Backend-Systeme

Weitere ipayment-Funktionen

x

Durchflihrung einzelner Adressprifungen

x| X

Prifung von E-Mail-Adressen

* Durch direkte Kommunikationsantwort bei korrekten Timeout-Einstellungen sichergestellt.

4.1 Integration per CGl

Die Integration per CGI basiert auf einem CGI-Aufruf eines Web-Skriptes auf dem ipayment-
Server per HTTP-GET oder HTTP-POST. Alle Werte werden als ,Key-Value-Paare” Ubergeben
und mit einem &-Zeichen getrennt. Einige Zeichen haben in einer URL eine besondere Bedeu-
tung, beispielweise 2, %, & und das Leerzeichen. Diese und andere Sonderzeichen mussen URL-
kodiert (escaped) werden, damit sie korrekt Ubertragen werden. Ein 2 wird zu $3F, ein % zu
%25, ein & zu %26 und das Leerzeichen zu +.
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So kodieren Sie eine URL in PHP

<?php

$original_url= "https://mein_shop/index.php";
$params= array(
‘addr_name' => "Hans Mustermann",
‘addr_street' => "Musterstralle 1",
‘addr_city'=> "Musterstadt",
‘addr_zip' => "12345",
‘addr_country’ => "DE"
),
$url_encoded= $original_url."?";
foreach ($params as $key => $value) {
$url_encoded.= $key."=".urlencode($value)." &";
}

7>

So kodieren Sie eine URL in Perl

#!/usr/bin/perl —w

use strict;
use URI::Escape;

my $original_url= "https://mein_shop/index.pl";
my %params = (
addr_name => "Hans Mustermann",
addr_street => "MusterstraBe 1",
addr_city => "Musterstadt",
addr_zip => "12345",
addr_country => "DE",
),
my $url_encoded= $original_url."?";

while ( my ($key, $value) = each(%params) ) {

$url_encoded.= $key."=".uri_escape($value)."&";
}
print $url_encoded;
print "\n";

Sie kénnen die Zeichen in Perl auch wie folgt ersetzen:

$value =~ s/([MA-Za-z0-9])/sprintf(" % % %02X", ord($1))/seq;

4.1.1 Uberblick der Schnittstellen fir Zahlungen per CGl

FUr den Einsatz von ipayment Uber CGl steht Ihnen ein CGI-Skript zur Verfligung, das Uber ei-
ne verschlisselte Verbindung aufgerufen wird (siehe Kapitel 72.2.7 Verschlusselte Kommuni-
kation: TLYS). Das Skript arbeitet mit festen und optionalen Parametern. Welche Parameter be-
notigt werden, hangt in der Regel vom benutzten Modus und der Zahlungsart ab. Derzeit sind
drei verschiedene Modi mdglich: Der Silent-Modus, der normale Modus und der Gateway-
Modus. Die drei CGI-Schnittstellen bieten Ihnen viel Flexibilitat bei der Anbindung des ipay-
ment-Zahlungssystems.
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Empfohlene CGl-Integrationsmethoden

Am einfachsten ist die Integration Uber den normalen Modus. Sowohl die HTML-Seiten fur die
Eingabe der Zahlungsdaten als auch die Bestatigungsseite werden direkt vom ipayment-Server
ausgegeben. Das Design der HTML-Seiten kénnen Sie im ipayment-KonfigurationsmenU selbst
bestimmen. Fur Sie fallt fast keine zusatzliche Arbeit an. Durch einen Link oder Button kénnen
lhre Kunden von der Bestatigungsseite aus in lhren Shop zurlckkehren.

Wenn Sie 3D Secure verwenden, wird Ihr Kunde bei Bedarf direkt von ipayment zu seiner Bank
weitergeleitet, um sich dort zu authentifizieren. Nach erfolgter Prifung Ubernimmt ipayment
automatisch alle notigen Ablaufe, so dass Ihr Kunde je nach Schnittstelle wieder direkt in lhren
Shop zurlckkehrt.

oA

. Keine eigene Zertifizierung notwendig

rd

Wenn Sie die Integration im normalen Modus vornehmen, mussen Sie keine Zertifi-
zierung nach dem PCI-DSS-Regelwerk vornehmen, weil die Zahlungsdaten nur vom
ipayment-Server verarbeitet werden. Zusatzlich kénnen Sie die 3D Secure-
Sicherheitsverfahren einsetzen, ohne dass weitere Anpassungen notwendig sind.

Weitere CGl-Integrationsmethoden

Uber den Silent-Modus kénnen Sie ipayment nahezu unsichtbar Integrieren. Der Silent-Modus
ist die flexibelste Integrationsméglichkeit fir die Einbindung in einen eigenen Online-Shop
oder in eine eigene Website. In diesem Modus kénnen Sie direkt auf Ihren Webseiten ein For-
mular zur Erfassung der Kartendaten erstellen, das keine direkten Hinweise auf ipayment ent-
halt. Die eingegebenen Daten werden dennoch direkt an ipayment gesendet. Je nach Ergebnis
(Erfolg oder Fehler) wird Ihr Kunde auf eine Seite innerhalb Ihres Shops weitergeleitet. Von i-
payment selbst erfolgt keine Ausgabe. Der dritte CGI-Modus ist der Gateway-Modus. Mit die-
sem Modus kénnen Sie die Integration von ipayment komplett verstecken. Der Datenaus-
tausch findet direkt zwischen lhrer Anwendung und dem ipayment-Server statt. Achtung:
Wenn Sie diesen Integrationsmodus einsetzen, missen Sie eine Zertifizierung nach dem PCI-
DSS-Regelwerk vornehmen lassen, weil Ihr Shop-System in diesem Fall direkt Kreditkartenda-
ten verarbeitet. Anpassungen fur die Verwendung des 3D Secure-Sicherheitsverfahrens mus-
sen Sie ebenfalls an lhrem Shop vornehmen.

Einbindung der Integrationsmethoden

3@ Skript testen und einbinden
Um die Einbindung zu testen, kénnen Sie das folgende Formular verwenden:

https://ipayment.de/merchant/<Account-ID>/example/2.0/

Ersetzen Sie dabei den Teil <account-1D> durch lhre tatsachliche Account-ID. Das
Beispielformular enthélt alle wichtigen Parameter, so dass Sie die Funktionen ausgie-
big testen kdnnen.

Das Skript fur die Abwicklung der Zahlungen finden Sie unter folgender URL:
https://ipayment.de/merchant/<Account-ID>/processor/2.0/

Ersetzen Sie auch hier den Teil <account-1D> durch lhre tatsachliche Account-ID.

Um die Skripts zu testen, kénnen Sie die Test-Zugangsdaten verwenden. Mehr In-
formationen dazu finden Sie im Abschnitt jpayment-Funktionen testen (Simulations-
moaus) auf Seite 10.
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Bei erfolgreichen Transaktionen werden die beim Aufruf angegebenen Parameter trxu-
ser id, trx amount, trx currency, trx user comment Und die Adressdaten lhres Kunden
in den Ergebnis-Parametern wiederholt.

Alle wichtigen Parameter werden nach der Transaktion an die im Parameter redirect url
angegebene URL Ubergeben. Zusatzliche Parameter, die das Shop-System Ubergeben hat und
die dem ipayment-System unbekannt sind, werden ebenfalls an die redirect url Ubermit-
telt. Dies ist zum Beispiel ntzlich, um Shop eigene Daten wie Shop-Session-IDs oder ahnliches
weiterzugeben.

Wenn die Transaktion aufgrund eines Fehlers nicht ausgefihrt werden konnte, werden zusatz-
lich zu den Ublichen Ruckgabeparametern einige der beim Aufruf Gbergebenen Parameter
wiederholt, wie zum Beispiel trx_amount, silent, silent error url, redirect url, re-
direct action, trx currency, hidden trigger url. Weiterhin werden wie bei erfolgrei-
chen Zahlungen zusatzliche vom Shop Ubergebene Parameter mit zurlickgegeben. Die Liste
der Ublichen Ruickgabeparameter finden Sie ab Seite 80 (Kapitel Ruckgabeparameter).

4.1.2 Zahlungen per CGI im normalen Modus

Der Normale Modus ist die einfachste Moglichkeit, ipayment in Ihren Shop zu integrieren. In
diesem Modus werden die HTML-Seiten fur die Eingabe der Zahlungsdaten und die Ruckgabe
des Ergebnisses (Erfolg oder Fehler) vom ipayment-Server ausgegeben. Sie kénnen das Design
dieser HTML-Seiten im Konfigurationsmenii von ipayment anpassen. Parameter wie die
Adressdaten koénnen Sie schon beim Aufruf Gbergeben, diese werden dann im Formular vor-
ausgefillt. Wir empfehlen, die Zahlungsdaten nicht bereits beim Aufruf zu Ubergeben, da da-
bei eine Verarbeitung der Zahlungsdaten auf Ihrem System stattfindet und somit eine PCI-DSS-
Zertifizierung notwendig ware.

@ Manipulationen der Zahlungsdaten verhindern

Neben den Zahlungsdaten werden im ,normalen Modus” beim Aufruf von ipayment
die Basisdaten (zum Beispiel Ihre ipayment-Account-Daten) und weitere feststehende
Parameter (zum Beispiel Betrag, Wahrung und Einstellungen) tbertragen. Diese Wer-
te konnen vom Kaufer eingesehen und auch manipuliert werden. Kein Problem ist
es, wenn nach einer erfolgreichen Zahlung die Korrektheit dieser Werte gepriift wird.

Wenn Sie verhindern mochten, dass diese Parameter vom Kaufer eingesehen oder manipuliert
werden kénnen, kénnen Sie diese Daten vorab an ipayment Ubertragen und eine Session bei
ipayment vorgenerieren. Danach wird beim Aufruf nur noch die ID dieser Session Ubertragen.
Wie das genau funktioniert, kdnnen Sie im Kapitel Session-IDs vorgenerieren auf Seite 55
nachlesen.

Nach erfolgter Transaktion wird lhrem Kunden eine Bestatigungsseite angezeigt. Auf dieser
Bestatigungsseite ist ein Link enthalten, Uber den Ihr Kunde in lhren Shop zurlckkehren kann.
Alternativ konnen Sie einstellen, dass diese Bestatigungsseite nicht angezeigt wird. Stattdessen
wird eine Weiterleitung auf die Erfolgs-URL in Ihrer Web-Anwendung ausgefthrt. Weitere In-
formationen finden Sie im Abschnitt Redlrect-Aktion auf Seite 44.
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rd

.‘@ Umfangreiche Funktionen per JavaScript

Die von ipayment angebotene Bezahlseite halt bei aktiviertem JavaScript zusatzliche
Funktionen bereit.

So bietet die Seite beispielsweise eine Sprachauswahl fur die Sprachen Deutsch, Eng-
lisch, Franzosisch, Spanisch, Italienisch und Polnisch. Diese Sprachauswahl kann Gber
den Transaktionsparameter error_lang vorausgewahlt werden.

Abhdngig von den Ubermittelten Transaktionsdaten wird das Formular passend an
die Zahlungsart Kreditkarte oder elektronisches Lastschriftverfahren (SEPA) ange-
passt. Wurde fur diese Anwendung die Option ,Adressfelder erzwingen” aktiviert,
so werden die Adressfelder zu Pflichtfeldern.

Unterstltzt der Browser kein JavaScript oder ist dies deaktiviert, so werden alle not-
wendigen Formularfelder angezeigt, ohne dass dynamisch auf die Eingabe reagiert
wird.

Der ipayment-Server verwendet ein 256-Bit-SSL-Zertifikat. Dadurch ist die Datensicherheit der
Zahlungsinformationen bei der Verarbeitung auf dem ipayment-Server gewahrleistet. Damit
die Sicherheit auch bei der Eingabe und Ubermittlung der Daten gewdhrleistet werden kann,
sollte auf lhren Seiten ebenfalls verschlisselte Datenkommunikation genutzt werden. Wenn
Sie keine verschlUsselte Kommunikation verwenden, kann es passieren, dass einige Browser
beim Rucksprung aus der verschlUsselten Kommunikation des ipayment-Servers zur unver-
schlUsselten Kommunikation Warnungen an lhre Webanwendung ausgeben bzw. die Weiter-
leitung nicht funktioniert.

Zusatzlich empfehlen wir dringend, ein gesondertes , Hidden-Trigger-Skript” zu verwenden,
um bei erfolgreichen Transaktionen gesicherte Rickmeldungen zu erhalten.

Weitere Informationen zu diesem Verfahren finden Sie unter Gesicherte Rickmeldung erfolg-
reicher Transaktionen ab Seite 54.

Beim Normalen Modus koénnen Sie 3D Secure fir ,Visa Secure”, ,Mastercard® Identity
Check™* und ,, American Express SafeKey®" einsetzen, ohne dass weitere Anderungen not-
wendig sind. 3D Secure ist im normalen Modus automatisch verfligbar. Eine gesonderte PCl-
Zertifizierung ist nicht notwendig, da die Zahlungsdaten ausschlieBlich auf dem ipayment-
Server verarbeitet werden.

Beispiel zur Anwendung

Im IONQOS Hilfe-Center finden Sie im Artikel ipayment im normalen Modus benutzen
ein Beispiel-Skript fur die Einbindung von ipayment im Silent-Modus.

4.1.3 Zahlungen per CGI im Silent-Modus

Der Silent-Modus erlaubt es Ihnen, ipayment unsichtbar in Ihren Shop einzubinden. Wahrend
des Bestellvorgangs werden die Zahlungsdaten direkt zu ipayment Gbermittelt und dort verar-
beitet, ohne dass von ipayment eine fur lhren Kunden sichtbare Ausgabe erfolgt. Sie kénnen
ein Formular zur Erfassung der Kartendaten erstellen, das perfekt zum Layout lhres Online-
Shops passt. Die Ruckmeldungen (Ergebnis oder Fehler) werden ebenfalls auf einer eigenen
Seite in lhrem Shop angezeigt. Dadurch verlasst |hr Kunde wahrend des Bestellvorgangs nie
merklich Ihren Shop.
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@ PCI-Zertifizierung notwendig

Beim Silent-Modus wird das Zahlungsdatenformular von Ihrer Anwendung bereitge-
stellt. Bereits hier missen Sie laut PCI DSS Regelwerk Anforderungen erflllen. Lesen
Sie mehr zum Thema PCl-Zertifizierung unter Was /st PC/ DSS? auf Seite 12.

ipayment ist Uber den Silent-Modus relativ einfach in Ilhre Webanwendung integrierbar. Ver-
wenden Sie dazu die Parameter redirect url (Erfolgsmeldung) oder silent error url
(Fehlermeldung). Beide URLs missen CGlI-Skripte in Threm Shop sein, die aufgrund der Uber-
gebenen Parameter entsprechende Aktionen ausfuhren kénnen. Solche Aktionen kénnen zum
Beispiel das Speichern der Bestellung oder die Ausgabe der Fehlermeldung sein.

@ Manipulationen der Zahlungsdaten verhindern

Neben den Zahlungsdaten werden im Silent-Modus beim Aufruf von ipayment die
Basisdaten (zum Beispiel Ihre ipayment Account-Daten) und weitere feststehende Pa-
rameter (zum Beispiel Betrag, Wahrung und Einstellungen) Ubertragen. Diese Werte
kdnnen vom Kaufer eingesehen und auch manipuliert werden. Kein Problem ist es,
wenn nach einer erfolgreichen Zahlung die Korrektheit dieser Werte gepruft wird.

Wenn Sie verhindern mochten, dass diese Parameter vom Kaufer eingesehen oder manipuliert
werden kénnen, kénnen Sie diese Daten vorab an ipayment Ubertragen und eine Session bei
ipayment vorgenerieren. Danach wird beim Aufruf nur noch die ID dieser Session Ubertragen.
Wie das genau funktioniert, kdnnen Sie im Kapitel Session-IDs vorgenerieren auf Seite 55
nachlesen.

Der ipayment-Server verwendet ein 256-Bit-SSL-Zertifikat. Dadurch ist die Datensicherheit der
Zahlungsinformationen bei der Verarbeitung auf dem ipayment-Server gewahrleistet. Damit
die Sicherheit auch bei der Eingabe und Ubermittlung der Daten gewdhrleistet werden kann,
muss auf lhren Seiten ebenfalls SSL vorhanden sein. Wenn Sie kein SSL verwenden, kann es
passieren, dass einige Browser beim Ricksprung vom SSL-gesicherten ipayment-Server in Ihre
Webanwendungen Warnungen ausgeben.

Zusatzlich empfehlen wir dringend, ein gesondertes , Hidden-Trigger-Skript” zu verwenden,
um bei erfolgreichen Transaktionen gesicherte Rickmeldungen zu erhalten.

Weitere Informationen zu diesem Verfahren finden Sie unter Gesicherte Rickmeldung erfolg-
reicher Transaktionen ab Seite 54.

Beim Silent-Modus kénnen Sie 3D Secure far |, Visa Secure”, ,Mastercard® Identity Check™",
und ,, American Express SafeKey®" einsetzen, ohne dass weitere Anderungen notwendig sind.
3D Secure ist im Silent-Modus automatisch verfligbar. Zu beachten ist allerdings, dass Sie bei
Durchfihrung von Zahlungen mit Kreditkarte weitere PCI-Vorgaben beachten missen. Die
Eingabe der sensiblen Daten erfolgt hier innerhalb Ihrer Anwendung.

Beispiel zur Anwendung

Im IONOS Hilfe-Center finden Sie im Artikel ipayment im Silent-Modus benutzen ein
Beispiel-Skript fur die Einbindung von ipayment im Silent-Modus.
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4.1.4 Zahlungen per CGI im Gateway-Modus

Die Integration Uber den Gateway-Modus ist kompliziert, bietet aber Vorteile, weil Sie in die-
sem Modus die meisten Einstellungen vornehmen kénnen. Bei diesem Integrationsmodus kén-
nen Sie ipayment so in lhre Anwendung einbinden, dass lhre Kunden keinerlei Hinweise auf
ipayment erhalten. Sie senden die Zahlungsanfrage im Hintergrund an ipayment und erhalten
das Ergebnis direkt als URL-kodierten Parameter-String zurtick. Dadurch kénnen Sie ipayment
flexibel in Ihre bereits bestehenden Systeme integrieren. Die einzige Voraussetzung hierfr be-
steht darin, dass lhr Programm eine verschlisselte Verbindung (SSL/TLS) aufbauen kann.

@ PCl-Zertifizierung notwendig

Verwenden Sie einen Integrationsmodus wie den Gateway CGI-Modus oder den
SOAP-Webservice, so mussen Sie |hr System gemalB PCI-DSS zertifizieren lassen, weil
Ihr Shop-System in diesem Fall direkt Kreditkartendaten verarbeitet.

Die Kosten kénnen sich auf mehrere Tausend Euro belaufen und werden jedes Jahr
aufs Neue fallig, da lhre Systeme ab diesem Zeitpunkt in regelmaBigen Abstanden
Uberpruft werden massen.

Die Nichteinhaltung der PCI-DSS Richtlinien kann zu Strafzahlungen, Schadensersatz-
forderungen der Kartenausgeber im Schadensfall oder sogar zum Entzug der Erlaub-
nis, Kreditkartenzahlung zu akzeptieren, fihren.

Lesen Sie mehr zum Thema PCl-Zertifizierung unter Was /st PC/ DSS? auf Seite 12.

Die Rickgabe des Ergebnisses erfolgt in zwei Zeilen. In der ersten Zeile steht der Status. ,Sta-
tus=0" bedeutet, dass die Abwicklung erfolgreich war. Im Fehlerfall wird ,Status=1"oder
,Status=-1" zurtickgeliefert. In der zweiten Zeile stehen die Ergebnisparameter mit allen Riick-
gabewerten (beginnend mit , Params=").

Da Transaktionen aufgrund der vielen weiteren beteiligten Bankensystemen in Einzelfallen
auch langer dauern kénnen, empfehlen wir fur die Kommunikation ein Timeout von ca. 5 bis
10 Minuten. Wenn das Kommunikations-Timeout geringer ist, kann es vorkommen, dass lhr
Shop-System die Antwort vom ipayment-Server nicht erreicht, obwohl die Transaktion eigent-
lich erfolgreich war.
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Adressprifungen per CGI
Die Adressprifung per CGl findet Gber ein Skript statt.

N\

e Adresspriifung einbinden und testen

Um die Einbindung der Adressprifung zu testen, kénnen Sie das folgende Formular
verwenden:

https://ipayment.de/merchant/<Account-ID>/example addrcheck.php

Ersetzen Sie dabei den Teil <account-1D> durch lhre tatsachliche Account-ID. Das
Beispielformular enthélt alle wichtigen Parameter, so dass Sie die Funktionen ausgie-
big testen kdnnen.

Das Skript fur die Abwicklung der Adressprifung finden Sie unter folgender URL:
https://ipayment.de/merchant/<Account-ID>/addresscheck.php

Ersetzen Sie auch hier den Teil <account-1D> durch lhre tatsachliche Account-ID.

Die Ruckgabewerte sind aufgrund lhres komplexen Aufbaus bei der CGI-Schnittstelle mehrzei-
lig. Die Zeilen sind alle wie ein HTTP-GET-String aufgebaut und codiert.

In der ersten Zeile, die immer vorhanden ist, wird ein Fehlercode im Parameter
ret errorcode zurlckgegeben. Wenn dieser Fehlercode ungleich 0 ist, existiert nur diese ers-
te Zeile. Weitere Informationen zum aufgetretenen Fehler werden Uber die Parameter
ret errormsg Und ret additionalmsg zurlickgegeben. Die Fehlercodes entsprechen den
im gesamten ipayment-System verwendeten Fehlercodes. Wenn der Fehlercode gleich O ist,
existiert noch ein Wert status, der den Gesamtstatus der Adressprifung angibt. Darauf fol-
gen die Ergebniswerte fur die gepriften Adressfelder, wobei pro Zeile das Ergebnis eines Fel-
des ausgegeben wird. Weitere Informationen dazu lesen Sie unter ARickgabeparameter
Adresspriifung ab Seite 86.

Eine Beispiel-Antwort fir eine erfolgreiche Prifung:

ret_errorcode=08&status=ERROR

ret_field=addr_street&status=CORRECTED&origvalue=B %E4ren&suggestionlist=B % E4derstr.&statusd
etail=street%2Fvalue+uniquely+determined

ret_field=addr_city&status=0K&origvalue=Karlsruhe
ret_field=addr_zip&status=SUGGESTIONS&origvalue=010008&suggestionlist=761891761491762271193
228&statusdetail=postcode % 2Fsuggestions+found
ret_field=addr_street_number&status=ERROR&origvalue=&statusdetail=street_number%22Fvalue+ind
eterminable

Eine Beispielantwort flr einen Fehler:

ret_errorcode=2004&ret_fatalerror=1&ret_errormsg=The+given+payment+information+is+not+valid.
&ret_additionalmsg=Country+is+needed+for+addresscheck.

4.2 Integration per SOAP-Webservice

Sie kénnen die komplette ipayment-Funktionalitat Gber einen SOAP-Webservice nutzen. Hier-
far steht Ihnen eine WSDL-Beschreibung zur Verflgung. Den Service finden Sie unter
https://ipayment.de/service/3.5/. Dort finden Sie sowohl eine kurze Beschreibung des Web-
services mit allen Funktionen, als auch die entsprechende WSDL-Beschreibungsdatei.
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Die Webservice-Schnittstelle bietet neben den reinen Zahlungsfunktionen des ipayment-
Systems auch Funktionen zur Adress- und E-Mail-Prifung.

Anders als bei der CGl-Integration kénnen Sie hier keine , Key-Value-Paare” Ubergeben, son-
dern verschiedene Funktionen fur die einzelnen Aktionen ausfihren. Die Parameter dieser
Funktionen sind meist Strukturen mit den maoglichen Datenfeldern. Optionale Felder kénnen
Sie dabei weglassen.

4.2.1 Zahlungen per SOAP-Webservice

Uber den SOAP-Webservice kénnen Sie die am meisten verwendeten Zahlungsparameter des
ipayment-Systems einsetzen. Zusatzliche Parameter kénnen Sie zudem Uber den otheroOpti-
ons-Hash in der optionbata-Struktur Ubergeben. Die Key-Namen der Hash-Eintrage entspre-
chen den Parameternamen, die auch bei der CGl-Integration verwendet werden.

Die Funktionen des Webservice zur Zahlungsabwicklung sind so aufgeteilt, dass pro Transakti-
onstyp eine eigene Funktion mit den jeweils nétigen und erlaubten Parametern zur Verfligung
steht.

Da Transaktionen aufgrund der vielen weiteren beteiligten Bankensystemen in Einzelféllen
auch langer dauern kénnen, empfehlen wir fur die Kommunikation ein Timeout von ca. 5 bis
10 Minuten. Wenn das Kommunikations-Timeout geringer ist, empfangt lhr System eventuell
die Antwort des ipayment-Servers nicht, obwohl die Transaktion erfolgreich war.

@ PCl-Zertifizierung notwendig

Verwenden Sie einen Integrationsmodus wie den Gateway CGIl-Modus oder den
SOAP-Webservice, so mussen Sie lhr System gemal3 PCI-DSS zertifizieren lassen, weil
lhr Shop-System in diesem Fall direkt Kreditkartendaten verarbeitet.

Die Kosten kénnen sich auf mehrere Tausend Euro belaufen und werden jedes Jahr
aufs Neue fallig, da Ihre Systeme ab diesem Zeitpunkt in regelmaBigen Abstanden
Uberpruft werden massen.

Die Nichteinhaltung der PCI-DSS Richtlinien kann zu Strafzahlungen, Schadensersatz-
forderungen der Kartenausgeber im Schadensfall oder sogar zum Entzug der Erlaub-
nis, Kreditkartenzahlung zu akzeptieren, fihren.

Lesen Sie mehr zum Thema PCl-Zertifizierung unter Was /st PC/ DSS? auf Seite 12.

Der SOAP-Webservice bietet die nachfolgend beschriebenen Methoden fir die Transaktions-
abwicklung. Anhand des Elements <paymentbata> wird automatisch ermittelt, ob die Trans-
aktion per Kreditkarte oder ELV ausgefthrt werden soll.

Methode Beschreibung

authorize Fuhrt eine Autorisierung mit sofortiger Abbuchung durch.

Mehr Informationen: Sofortige Buchung einer Zahlung. Autorisie-
ren und abbuchen (auth) auf Seite 14.

basecheck Fuhrt die Basisprifung der Zahlungsdaten durch. Es wird keine
Online-Abfrage beim Zahlungsanbieter gemacht.

Mehr Informationen: Plausibilitatsprifung der Zahlungsdaten

(base check) auf Seite 21.

ipayment Handbuch I 0 N 0 S



Schnittstellen des ipayment-Systems 35

Methode Beschreibung

Gapture Fuhrt die Verbuchung einer zuvor autorisierten Zahlung durch.
Mehr Informationen: Autorisierte Transaktionen abbuchen (cap-
ture) auf Seite 22.

chedkAddress Fuhrt eine Adressprifung durch. Als Rickgabewert erhalten Sie

einen globalen Status-Wert zur Prifung und weitere Rickgabe-
werte pro Adressfeld.

chedkEmai Fuhrt eine Uberprifung auf syntaktische Korrektheit von E-Mail-
Adressen durch. AuBerdem wird Uberprift, ob E-Mails an die an-
gegebene Domain zustellbar waren. Es wird nicht geprift, ob die
E-Mail-Adresse tatsachlich existiert, sondern ob die MX-Eintrage
fir diese Domain verflgbar sind oder ob die Domain selbst E-
Mails annehmen kann.

checksave Fuhrt eine Prafung der Zahlungsdaten beim Zahlungsanbieter
durch.
Mehr Informationen: Detaillierte Prifung der Zahlungsdaten

(check save)auf Seite 21.

qeateSession Generiert eine Session fir den normalen Modus oder den Silent-
Modus.
Mehr Informationen: Kapitel Session-/Ds vorgenerieren auf Seite
55.

generalRefund Fuhrt eine freie Gutschrift auf eine Kreditkarte aus, die bislang

noch nicht im ipayment-System verwendet wurde.
Mehr Informationen: Gutschriften ausfihren (grefund cap) auf
Seite 24.

paymentAuthenticationRetum | Fiihrt eine Ubermittelung der Daten threeDSSessionData und
cres durch. Diese Daten werden als Rickgabewerte lbergeben,
nachdem ein Karteninhaber beim Verwenden von 3D Secure sich
auf seiner Bankenseite/ App authorisiert hat. Nachdem diese Da-
ten an ipayment zurlickgeliefert wurden, wird die Transaktion
normal durchgefihrt, der Betrag entsprechend belastet und das
Ergebnis von ipayment zurtickgegeben.

Mehr Informationen: Ablaut einer Zahlung mit Authentifizierung
per auf Seite 59.

preAuthorize Fuhrt die Autorisierung eines Betrags durch, ohne dass dieser ver-
bucht wird.

Mehr Informationen: Verzégerte Zahlungsabwicklung: Autorisie-
ren (preauth) auf Seite 14.

reAuthorize Fuhrt eine Zahlung erneut durch, basierend auf einer bereits im
ipayment-System vorhandenen Transaktion.

Mehr Informationen: Erneute sofortige Abbuchung (re_auth) auf

Seite 24.

refund Fuhrt eine Gutschrift auf eine erfolgte Zahlung durch.
Mehr Informationen: Rlckbuchung eines Betrages (refund cap)
auf Seite 23.

rePreAuthorize Fuhrt eine Autorisierung erneut durch, basierend auf einer bereits

im ipayment-System vorhandenen Transaktion.
Mehr Informationen: Erneute Autorisierung (re_preauth) auf Seite
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Methode Beschreibung

23.

reverse Fuhrt die Stornierung einer Autorisierung durch, die noch nicht
verbucht wurde.

Mehr Informationen: Stornieren einer Vorautorisierung (reverse)
auf Seite 23.

voiceAuthorizeCC Fuhrt eine Abbuchung einer zuvor telefonisch autorisierten Zah-
lung durch.

Mehr Informationen: Abbuchen einer telefonisch autorisierten
Zahlung (voice_auth) auf Seite 25.

voiceGeneralRefundCC Fuhrt eine Abbuchung einer telefonisch autorisierten Gutschrift
durch.

Mehr Informationen: Abbuchen einer telefonisch autorisierten
Gutschrift (voice_grefund _cap) auf Seite 25.
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5 Parameter zur Zahlungsabwicklung

In diesem Kapitel werden alle ipayment-Parameter zur Zahlungsabwicklung aufgelistet. Zu je-
dem Parameter finden Sie den CGI- und Webservice-Namen sowie den Datentyp. Die Namen
sind wie folgt aufgebaut:

Cal
Name des Parameters in Kleinbuchstaben (zum Beispiel trxuser id)

Webservice
Aufbau nach dem Schema Feldstruktur/Parametername, teilweise mit GroBschreibung
(zum Beispiel Accountbata/trxuserId)

5.1 Verwendete Datentypen

Maogliche Datentypen bei den Parametern des ipayment-Systems sind:

Boolean

Parameter, die diesen Datentyp verwenden, kénnen nur zwei Werte annehmen: true (1)
oder false (0). Bei der Integration via CGl empfehlen wir, die numerischen Werte (0 oder
1) zu verwenden.

Integer
Dieser Datentyp enthalt ganze Zahlen (32 Bit) im Wertebereich von -2147483648 bis
2147483647 ohne Nachkommastellen.

Long

Dieser Datentyp wird fur alle gréBeren ganzen Zahlen verwendet und bietet einen
hoheren Wertebereich als der Datentyp Integer. Auch dieser Datentyp enthadlt keine
Nachkommastellen.

String
Mit diesem Datentyp werden Texte abgebildet. Es sind alle Zeichen erlaubt. Wenn nicht
anders angegeben, darf der Wert nicht langer als 255 Zeichen sein.

5.2 Basisparameter

5.2.1 Parameter zur Identifikation des ipayment-Accounts

Die nachfolgenden Parameter sind zur Identifikation des ipayment-Accounts notwendig.

Account-ID

CGIl-Name: - (In der URL des Saripts enthalten)

Webservice-Name: AccountData/accountld

Datentyp: Integer

Sie finden die Daten lhres ipayment-Accounts im Control-Center im Bereich Hosting > Analyse,
Statistiken und Tool> ipayment.

Anwendungs-ID

CGI-Name: trxuser_id

Webservice-Name: AccountData/trxuserd

Datentyp: Integer
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Die Anwendungs-ID ist gemeinsam mit der Account-ID die eindeutige Bezeichnung des Hand-
lers. Innerhalb eines Accounts kénnen Sie mehrere Anwendungen anlegen und benutzen, zum
Beispiel um ipayment an mehrere Shops anzubinden.

Die Anwendungs-ID finden Sie in ipayment (https:/admin.ipayment.de/). Klicken Sie dazu auf
den Menlpunkt Anwendung. Aktivieren Sie die entsprechende Anwendung in der Tabelle und
klicken Sie dann auf Bearbeiten. Die Anwendungs-ID wird lhnen im Reiter Allgemeine Einstel-
lungen angezeigt.

Anwendungspasswort
CGIl-Name: tnqpassword
Webservice-Name:  AccountData/trxpassword
Datentyp: Long

Fur jede Anwendung gibt es ein Anwendungspasswort, das automatisch vom ipayment-
System vergeben wird. Das Passwort besteht aus Zahlen.

Das Anwendungspasswort finden Sie in ipayment (https://admin.ipayment.de/). Klicken Sie da-
zu auf den MenUpunkt Anwendung. Aktivieren Sie die entsprechende Anwendung in der Ta-
belle und klicken Sie dann auf Bearbeiten. Das Anwendungspasswort wird Ihnen im Reiter All-
gemeine Einstellungen angezeigt.

Dieses Passwort ist ausschlieBlich fur die Abwicklung von Transaktionen nétig. Sie kdnnen sich
mit diesem Passwort nicht in ipayment einloggen.

Aktionspasswort
CGl-Name: adminactionpassword
Webservice-Name:  AccountData/adminactionpassword
Datentyp: String

Das Aktionspasswort wird nur fir administrative Transaktionen wie Stornierungen, Ruckbu-
chungen oder Abbuchungen benétigt.

Durch diesen Parameter kénnen Sie sicherstellen, dass nur befugte Skripte die entsprechenden
Aktionen Uber die CGI- oder WSDL-Schnittstelle durchfhren kénnen.

Das Aktionspasswort finden Sie in ipayment (https://admin.ipayment.de/). Klicken Sie dazu auf
den Menlpunkt Anwendung. Aktivieren Sie die entsprechende Anwendung in der Tabelle und
klicken Sie dann auf Bearbeiten. Das Aktionspasswort wird Ihnen im Reiter Allgemeine Einstel-
lungen angezeigt.

Sie kénnen sich mit diesem Passwort nicht in ipayment einloggen.

5.2.2 Parameter fir Betrag und Wahrung

Mit diesen Parametern kénnen Sie den Betrag und die Wahrung der Transaktion Gbergeben.

Wahrung der Transaktion

CGI-Name: rx_curmrency
Webservice-Name:  TransactionData/trxCurrency
Datentyp: String, exakt 3 Buchstaben

Wahrung, in der die Zahlung abgewickelt wird. Es sind alle bekannten dreistelligen ISO-
Wahrungscodes erlaubt. Eine Liste der bekannten Wahrungscodes finden Sie unter
https:/ipayment.de/technik/ > 1SO-Wahrungscodes. Beachten Sie, dass die Abwicklung von
Zahlungen in der angegebenen Wahrung mit lhrem Zahlungsanbieter vereinbart sein muss.
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Betrag der Transaktion

CGI-Name: trx_amount
Webservice-Name: TransactionData/trxAmount
Datentyp: Integer, nur positiver Wert, maximal 10.000.000

Betrag, der abgebucht wird. Geben Sie den Wert in der kleinsten Wahrungseinheit ein, zum
Beispiel Cent. Dezimalpunkte oder andere Zeichen auBer Zahlen sind nicht erlaubt.

Beispiel: Der Betrag von 10,00 Euro wird als 1000 Cent angegeben.

Betrag der Transaktion als einzelne Bestandteile

CGIl-Name: trx_amount_base, trx_amount_dedmal
Webservice-Name: - (Nicht benttigt)
Datentyp: Integer, nur positive Werte

Mit trx_amount base uUnd trx amount decimal k&nnen Sie den Betrag getrennt nach Vor-
und Nachkommastellen Ubergeben. Dadurch wird eine Umrechnung des Betrags in die kleinste
Wahrungseinheit Uberflissig. trx amount base steht fir den Betrag vor dem Komma (Euro)
und trx amount decimal fUr den Betrag nach dem Komma (Cent). Ein Beispiel: Bei einem
Betrag von 10,99 Euro ist trx _amount base = 10 und trx_amount decimal = 99.

Wenn trx amount gesetzt ist, werden die hier genannten Parameter ignoriert.

5.2.3 Parameter zur Angabe der gewiinschten Zahlung

Mit diesen Parametern kdnnen Sie angeben, welche Transaktionen mit welchem Zahlungsme-
dium ausgefihrt werden.

Transaktionstyp der Transaktion

CGI-Name: X typ
Webservice-Name:  -(entspricht dem Methodendnamen des SOAP-\Webservices)
Datentyp: String, Werte siehe Beschrebung

Je nach verwendetem ipayment-Modus, Zahlungsanbieter und Zahlungsmedium sind folgende
Transaktionstypen erlaubt:

Alle Modi
e preauth
e auth

e base_check

e check_save

e voice_auth

e voice_grefund_cap

Silent-Modus, Gateway-Modus und SOAP-Webservice
e re_preauth

e re_auth
e capture
e reverse

e refund_cap
e grefund_cap
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Wenn der Parameter nicht angegeben ist, wird automatisch auth als Transaktionstyp verwen-
det. Genauere Informationen zu diesem Transaktionstyp finden Sie im Kapitel Sofortige Bu-
chung einer Zahlung. Autorisieren und abbuchen (auth) auf Seite 14.

Originale Transaktionsnummer firr Aktionen zu Transaktionen

CGl-Name: orig_trx_numiber
Webservice-Name:  origTndNumber (in Methoden als Parameter wenn nétig)
Datentyp: String

Bei einigen Transaktionstypen bendtigen Sie fur die Durchfiihrung einer Aktion als einzigen Pa-
rameter die Transaktionsnummer der originalen Transaktion. Diese Nummer GUbermitteln Sie

mit orig trx number.

Zahlungsart der Transaktion

CGI-Name: rX_paymenttyp
Webservice-Name: - (Uber angegebene Zahlungsdaten in PaymentData definiert)
Datentyp: String, Werte siehe Beschrebung

Mit diesem Parameter geben Sie an, wie die Zahlung erfolgen soll. Mégliche Werte:

cc fur Kreditkartenzahlung
elv flr ELV-Zahlungen
pp fur Prepaid-Zahlungen

e paypal flr PayPal-Zahlungen

Wenn dieser Parameter nicht gesetzt ist, versucht das System, den Typ der Zahlungsart auto-
matisch zu ermitteln. Wenn dies nicht moéglich ist, wird der Wert auf cc (Kreditkartenzahlung)

gesetzt.

5.2.4 Parameter fir Name und Adresse des Karteninhabers

Mit diesen Parametern kénnen Sie persdnliche Daten des Karteninhabers tGbermitteln.

Name des K&ufers

CGI-Name: addr_name
Webservice-Name: AddressData/addrName
Datentyp: String, maximal 100 Zeichen

Name des Kaufers. Dieser Parameter wird fur alle Zahlungen benétigt.

E-Mail des Kaufers

CGI-Name: addr_emai
Webservice-Name: AddressData/addrEmail
Datentyp: String, maximal 80 Zeichen

E-Mail-Adresse des Kaufers. Wenn dieses Feld ausgefullt wurde, wird die E-Mail-Adresse auch
auf Plausibilitat gepruft.

Adressdaten des Kaufers

CGl-Name: addr_street, addr_city, addr_zip, addr_country

Webservice-Narme- AddressData/addrStreet, AddressData/addrCity, AddressData/addrZip,
" AddressData/addrCountry

Datentyp: String, Lange siehe Beschrelbung

Adressdaten des Kaufers. In diesen Parametern kénnen Sie die StraBe (maximal 255 Zeichen),
die Stadt (maximal 50 Zeichen), die Postleitzahl (maximal 20 Zeichen) und ISO-Lédnder-Code (3
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Zeichen) des Karteninhabers Gbergeben. Der [SO-Lander-Code basiert auf der ISO-
Landercodeliste, die Sie unter https://ipayment.de/technik/ > 1SO-Landercodes einsehen kon-
nen. Wenn die StraBe, die Postleitzahl oder der Ort angegeben wurden, missen auch die an-
deren Felder ausgefullt sein.

Weitere Adressdaten des Kaufers

CGI-Name: addr_street?, addr_state
Webservice-Name: AddressData/addrStreet?, AddressData/addrState
Datentyp: String, Lange siehe Beschreibung

Weitere Adressdaten des Kaufers. In diesen Parametern kdnnen Sie den StraBenzusatz (maxi-
mal 255 Zeichen) und den Bundesstaat (2 Zeichen) Ubermitteln. Der Bundesstaat ist nur dann
notig, wenn der Karteninhaber in den USA oder in Kanada lebt. Die mdglichen ISO-Codes
konnen Sie auf https://ipayment.de/technik/ > ISO-Staatenliste einsehen.

Telefon und Telefax des Kaufers

CGIl-Name: addr_telefon, addr_telefax
Webservice-Name: AddressData/addrTelefon, AddressData/addrTelefax
Datentyp: String, jewveils maximal 30 Zeichen

Telefonnummer und Telefaxnummer des Kaufers. Diese Informationen werden ausschlieBlich
gespeichert, aber nicht durch die Adressprifung gepruft.

Geburtsdatum des K&ufers

CGl-Name: addr_birthday
Webservice-Name:  AddressData/addrBirthday
Datentyp: String im Format yyyy/mnvdd, z. B. 1986/12/17

Geschlecht des Kaufers
CGIl-Name: addr_gender
Webservice-Name: AddressData/addrGender
String, maximal ein Zeichen, d.h. "m" fir mannlich (male) oder "“f" fir weiblich

Datentyp: (fermale)

5.2.5 Parameter zur Kennzeichnung von Transaktionen

Mit den Parametern kénnen Sie Transaktionen mit eigenen IDs kennzeichnen, die im ipay-
ment-System gespeichert werden.

_‘@ Eindeutigkeit sicherstellen

Sie vermeiden Doppeltransaktionen, indem Sie eindeutige IDs vergeben. Weitere In-
formationen zur Vermeidung von Doppeltransaktionen finden Sie im Kapitel Sichere
Integration von jpayment ab Seite 88.

Shopper-ID
CGl-Name: shopper_id
Webservice-Name:  TransactionData/shopperld
Datentyp: String

Mit diesem Parameter kénnen Sie eine eigene ID fiir einen Bestellvorgang angeben. Unter die-
ser Shopper-ID wird die zur Bestellung gehérende Transaktion im ipayment-System gespei-
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chert. Die Shopper-ID muss nur dann eindeutig sein, wenn die erweiterte Priifung der IDs zur
Vermeidung von Doppeltransaktionen verwendet wird.

Erweiterte Priifung der IDs zur Vermeidung von Doppeltransaktionen durchftihren?
CGI-Name: advanced_strict_id_check
Webservice-Name:  OptionData/advancedStricidCheck
Datentyp: Boolean

Wenn dieser ID-Check aktiv ist, wird vor der Abwicklung einer Transaktion geprift, ob schon
eine erfolgreiche Transaktion mit der angegebenen Shopper-ID abgewickelt wurde. Folgende
Ruckmeldungen sind moglich:

¢ Die Transaktion existiert und alle Daten stimmen Uberein:

Die Zahlung wird nicht noch einmal abgewickelt. Stattdessen werden die Ergebnisparame-
ter der gefundenen Transaktion zurlickgegeben. Dadurch kénnen Sie Doppelbuchungen
effektiv verhindern, ohne dass Sie an lhrer Anwendung etwas dndern mdssen.

¢ Die Transaktion existiert, aber die Zahlungsdaten stimmen nicht Gberein:

Die Zahlung wird mit einer Fehlermeldung abgelehnt. In diesem Fall generiert Ihr System
moglicherweise keine eindeutigen Shopper-IDs.

e Die Transaktion existiert nicht:
Die Zahlung wird normal abgewickelt.
Sie aktivieren den Check, indem Sie den Wert des Parameters auf 1 (true) setzen.
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5.2.6 Parameter zur Referenzierung der Transaktion

Mit diesen Parametern kénnen Sie Transaktionen weitere Informationen mitgeben. Diese In-
formationen werden bei ipayment gespeichert oder an lhre Zahlungsanbieter oder Kunden
weitergegeben.

Transaktionsreferenz/Rechnungsnummer

CGI-Name: invoice_text
Webservice-Name: TransactionData/invoiceText
Datentyp: String, maximale Lénge siehe Beschreibung

Bei Zahlungsabwicklungen mit einem der untenstehenden Zahlungsanbieter kénnen Sie einen
Text angeben, der an den Zahlungsanbieter Gbermittelt wird. Dieser Text sollte die Abbuchung
genauer beschreiben. Je nach Zahlungsanbieter, kartenausgebender Stelle und Kreditkartentyp
wird dieser Text auf der Karten- bzw. Kontoabrechnung des Kunden und/oder des Handlers
ausgedruckt. Bitte fragen Sie bei lhrem Zahlungsanbieter nach, ob dieses Feld unterstitzt wird.

Wenn dieser Parameter nicht gesetzt ist, verwendet ipayment automatisch den Firmennamen
des Handlers, den Sie in ipayment (https://admin.ipayment.de/) im Menupunkt Grund-
einstellungen im Reiter Adressdaten angegeben haben.

Der mdgliche Text variiert je nach Zahlungsanbieter in der Textfeldlange:
Kreditkarten

e Authorize.net (max. 20 Zeichen)

e American Express (gesondert anzumelden, max. 30 Zeichen, wird auf der Abrechnung des
Karteninhabers gelistet.)

e Bibit GmbH (max. 16 Zeichen)

e ConCardis GmbH (max. 30 Zeichen)

e Elavon (vormals Euroconex, max. 30 Zeichen)

e EVO Payments International GmbH (max. 200 Zeichen)

e PAYONE GmbH (ehemals B+S Card Service GmbH, max. 25 Zeichen)

e SIX Payment Services AG und SIX Payment Services (Europe) S.A. (ehemals Telekurs Multi-
pay) (max. 30 Zeichen)

e Volksbank in der Ortenau eG (max. 30 Zeichen)
e VR Payment (ehemals CardProcess, max. 30 Zeichen)

Elektronisches Lastschriftverfahren

e InterCard AG (max. 2x27 Zeichen in 2 Zeilen, mit einem ,\n" als Zeilenumbruch getrennt)

PayPal
e PayPal (max. 30 Zeichen)

Transaktionskommentar
CGI-Name: trx_user_comment
Webservice-Name: TransactionDatatrxUserComment
Datentyp: String
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Kommentar, der bei der Transaktion im ipayment-System gespeichert wird. Dieser Kommentar
ist nur in ipayment sichtbar und wird nicht an die Bank oder den Zahlungsanbieter Gbermittelt.

5.2.7 Parameter fur Rickspringe in den Shop

Bei den CGI-Modi Normaler Modus und Silent-Modus werden URLs fur Rickspriinge in den
Shop benétigt. Dadurch kann |hr Kunde nach einer erfolgreichen Zahlung oder nach einem
Fehler wieder in Ihr Shop-System gelangen. Diese URLs kénnen Sie mit den folgenden Parame-
tern Ubergeben:

Rucksprungs-URL fiir den Erfolgsfall

CGI-Name: redirect_ur
Webservice-Name: - (nicht bendtigt)
Datentyp: String

Diese URL wird nach erfolgreicher Zahlung im normalen Modus oder Silent-Modus aufgerufen.
Im normalen Modus bestimmt der Parameter redirect action, ob diese Seite als normaler
Link (Zahlungsparameter per GeT), als Formular (Zahlungsparameter per posT) oder Uber eine
Weiterleitung (Zahlungsparameter per GeT) aufgerufen wird. Im Silent-Modus werden die Pa-
rameter immer per GET an das Skript Ubergeben.

Redirect-Aktion

CGI-Name: redirect_action
Webservice-Name: - (nicht bendtigt)
Datentyp: String, Werte siehe Beschrebung

Dieser Parameter wird nur im normalen Modus beachtet. Er bestimmt, wie die Parameter an
die Erfolgs-URL Ubermittelt werden. Je nach Ubermittlungsmodus wird ein Link ohne Parame-
ter (Wert GeT) oder ein Formular angezeigt (Wert posT). Beim Wert REDIRECT wird eine di-
rekte Weiterleitung durchgefthrt. Dabei wird keine Erfolgsseite von ipayment angezeigt.
Wenn der Parameter weggelassen wird, erfolgt die Anzeige der Ergebnisseite mit einem Link
wie bei dem Wert GET.

Sollen Parameter beim Erfolgs-Redirect zurtickgegeben werden?

CGI-Name: noparams_on_redirect_url
Webservice-Name: - (nicht bendtigt)
Datentyp: Boolean

Mit diesem Parameter konnen Sie festlegen, ob nach einer erfolgreichen Transaktion die ipay-
ment-Parameter Ubergeben werden sollen. Der Wert 1 (true) bedeutet, dass die Parameter
nicht Gbergeben werden. In diesem Fall sollten Sie ein Hidden-Trigger-Skript verwenden, um
die Information zu Ubermitteln, dass die Zahlung erfolgreich war.
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]
3@ Funktion verhindert Browserprobleme

Einige Browser (wie der Internet Explorer 5) haben Beschrankungen in Bezug auf die
Lange einer URL, wodurch es zu Problemen beim Redirect kommen kann. Verwen-
den Sie den Parameter noparams on redirect url, um diese Probleme zu verhin-
dern.

Dieser Parameter wird nur im Silent-Modus beachtet.

Rucksprungs-URL fur Fehler im CGI-Silent-Modus

CGI-Name: silent_error_url
Webservice-Name: - (nicht bendtigt)
Datentyp: String

Diese URL wird im Fehlerfall vom ipayment-System mit den Fehlerinformationen und weiteren
Parametern mittels ceT aufgerufen. Diese URL muss auf ein CGI-Skript verweisen, das die Pa-
rameter verarbeiten kann.

Dieser Parameter wird nur im Silent-Modus beachtet.

Sollen Parameter beim Fehler-Redirect zuriick mitgegeben werden?

CGl-Name: noparams_on_eror_url
Webservice-Name: - (nicht bendtigt)
Datentyp: Boolean

Mit diesem Parameter kénnen Sie einstellen, ob nach einer abgelehnten Transaktion die ipay-
ment-Parameter an lhren Shop Ubergeben werden sollen oder nicht. Beim Wert 1 (true) wer-
den keine Parameter Ubergeben.

3@ Funktion verhindert Browserprobleme

Einige Browser (wie der Internet Explorer 5) haben Beschrankungen in Bezug auf die
Lange einer URL, wodurch es zu Problemen beim Redirect kommen kann. Verwen-
den Sie den Parameter noparams on error url, um diese Probleme zu verhindern.

Dieser Parameter wird nur im Silent-Modus beachtet.

Fehler-Redirect-URL fur Prepaid-Zahlungen

CGl-Name: backlink
Webservice-Name: - (nicht bendtigt)
Datentyp: String

Uber diese URL kann Ihr Kunde im Fehlerfall in Ihren Shop zurtickkehren. Dieser Parameter
wird nur bei Prepaid-Zahlungen beachtet und kommt dann zum Einsatz, wenn der Kaufer den
Zahlungsvorgang abbricht. Wenn dieser Parameter nicht gesetzt ist, versucht ipayment, diesen
mit der URL der aufgerufenen Seite (HTTP-Referer) zu fullen. Wenn der Wert HTTP-Referer
nicht vorhanden ist, wird die vorherige Seite per JavaScript Uber die History-Funktion des
Browsers aufgerufen.
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5.2.8 Parameter fir die Durchfihrung der Sicherheitsprifungen

Mit Hilfe dieser Parameter kénnen Sie bei jeder Transaktion bestimmen, ob umfangreiche Si-
cherheitsprifungen durchgeftihrt werden sollen.

Sollen die Betrugspriifungssysteme benutzt werden?

CGI-Name: chedk_fraudattack
Webservice-Name:  OptionData/checkFraudattack
Datentyp: Boolean

Die Prifung auf einen eventuellen Betrugsversuch ist standardmaBig aktiviert. Wenn ein Be-
trugsversuch erkannt wird, wird die Transaktion mit einer entsprechenden Fehlermeldung ab-
gelehnt. Welche Betrugsverhinderungsprifungen durchgefihrt werden sollen, kénnen Sie fur
jede Anwendung in ipayment (https://admin.ipayment.de) im Menupunkt Anwendungen ein-
stellen.

Gerade im Internet sieht man sich permanent Gefahren durch Sicherheitsliicken, Viren, Be-
trugsversuchen und gezielten Angriffen ausgesetzt. Deshalb wird besonders beim Vertrieb
Uber Online-Shops auf Sicherheitstiberprifungen verwiesen und von der Deaktivierung drin-
gend abgeraten.

Mit dem Wert O (false) deaktivieren Sie die Prifungen.

Soll eine Priifung auf Doppeltransaktionen durchgeftihrt werden?

CGI-Name: check_double_trx
Webservice-Name:  OptionData/checkDoubleTrx
Datentyp: Boolean

Das ipayment-System erkennt doppelte Zahlungsanfragen innerhalb von 2 Minuten und lehnt
die zweite Zahlungsanfrage ab. StandardmaBig ist diese Prifung aktiviert. Wenn als Wert 0
(false) eingetragen ist, wird die Prifung auf Doppeltransaktionen vom ipayment-System de-
aktiviert.

@ Prifung auf Doppeltransaktionen immer aktivieren

Wir empfehlen, die Prifung immer aktiviert zu lassen, damit keine Doppelbuchungen
vorkommen kénnen. Schalten Sie die Prifung nur dann aus, wenn Sie in lhrer An-
wendung sicherstellen kénnen, dass Doppelbuchungen unmdglich sind oder wenn
Sie eindeutige IPs mit der erweiterten Prifung einsetzen.
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5.2.9 Parameter fr Einstellungen des Zahlungssystems

FUr jede ipayment-Anwendung kdnnen Sie direkt in ipayment (https://admin.ipayment.de/) im
Menlpunkt Anwendungen einstellen, wie das System in bestimmten Situationen reagieren
soll. Dies gilt jedoch nicht fur alle Einstellungen. Die folgenden Parameter kdnnen Sie nur au-
Berhalb von ipayment einstellen:

Sollen Details zu den Zahlungsdaten der Transaktion zurlickgegeben werden?

CGIl-Name: retum_paymentdata_details
Webservice-Name: - (nicht unterstitzt)
Datentyp: Boolean

Uber diesen Parameter kénnen Sie einstellen, ob ipayment die benutzten Zahlungsdaten wie-
der an lhre Anwendung zuriickgeben soll.

Der Parameter ist aktiv, wenn der Wert 1 (true) betragt. StandardméaBig werden keine Zah-
lungsdaten zuriickgegeben. Die Rickgabe der Zahlungsdaten ist besonders dann interessant,
wenn lhr Kunde bei Ihnen registriert ist, Sie wiederkehrende Zahlungen haben oder den Stora-
ge-Service von ipayment verwenden. Die Zahlungsdaten lassen den Kunden auf einen Blick er-
kennen, ob seine gespeicherten Daten noch aktuell sind.

Die Namen der Rickgabeparameter beginnen mit paydata . Danach folgt der Name der Ein-
gabeparameter. Beispiel fir einen Parameter: paydata cc number (maskierte Kreditkarten-
nummer).

Sensible Daten, wie z. B. eine Kreditkartennummer, werden entsprechend maskiert.

Sollen die Daten der Transaktion langer gespeichert werden?

CGIl-Name: trx_longsave
Webservice-Name:  OptionData/trdLongsave
Datentyp: Boolean

Uber diesen Parameter stellen Sie ein, wie lange ipayment die personenbezogenen Daten der
Transaktion speichert. Mit dem Wert 1 (true) wird von einem Vertragsverhaltnis ausgegan-
gen, das langer als 3 Monate ist. In diesem Fall wird fir die Transaktion der fir den Account
langst moglichste Speicherzeitraum genutzt. Mit O (false) handelt es sich bei der Transaktion
um eine einmalige Zahlung. Das bedeutet, dass die personenbezogenen Daten nach maximal
3 Monaten geléscht werden.

Bei wiederkehrenden Zahlungen (Recurring) oder Ratenzahlungen (Installment) wird automa-
tisch der langste Speicherzeitraum gewahlt, der fir den Account erlaubt ist.

Wenn der Parameter gesetzt wurde, Uberschreibt er die entsprechenden Einstellungen der
verwendeten Anwendung.

5.2.10 Parameter fir die Integration in Shop-Systeme

Mit diesen Parametern kdnnen Sie ipayment mitteilen, welches Shop-System Sie einsetzen.
Setzen Sie diese Parameter nur, wenn Sie ein Shop-System fir verschiedene Handler betreiben.

Name und Version des verwendeten Shop-Systems

CGI-Name: dlient_name, dient_version
Webservice-Name:  OptionData/dient/dientName und OptionData/dient/dientVersion
Datentyp: String
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Mithilfe dieser Parameter kénnen Sie den Namen lhres Shop-Systems und die aktuelle Versi-
onsnummer Ubermitteln. Anhand dieser Angaben kann der ipayment-Support bei einer Anfra-
ge feststellen, von welcher Software die Transaktion gestartet wurde.

Tragen Sie im Parameter client name Name und Version des verwendeten Shop-Systems ein.
Im Parameter client version k&nnen Sie die Version des Moduls fur das ipayment-System
angeben.

5.2.11 Weitere Parameter
Weitere Parameter fUr allgemeine Einstellungen finden Sie in diesem Abschnitt.

IP des Kaufers

CGl-Name: from_ip
Webservice-Name:  OptionData/fromip
Datentyp: String, maximale Lange 15 Zeichen und Format wie IP

FUr Transaktionen, die aus einer Online-Anwendung stammen, muss die IP des Kaufers Gber-
mittelt werden. Diese IP wird im ipayment-System gespeichert. Transaktionen aus einer Online-
Anwendung kénnen sein: preauth, auth, check_save oder base_check.

Bei Aktionen, die auf einer Transaktion basieren, die sich bereits im System befindet, muss die
IP nicht angegeben werden. Mdgliche Transaktionstypen: re_auth, re_preauth, capture, re-
verse, refund_cap, grefund_cap, voice_auth und voice_grefund_cap.

Es kann immer nur eine Anfrage von einer IP zur selben Zeit gestellt werden. Weitere Anfragen
mussen warten. Im Gateway-Modus oder im SOAP-Webservice kann dieses Verhalten zu Prob-
lemen fhren, weil mehrere Anfragen von einer Anwendung gleichzeitig bei ipayment einge-
hen kénnen.

Sprache der Fehlermeldungen

CGI-Name: error_lang
Webservice-Name: OptionData/errorlang
Datentyp: String, Werte siehe Beschrebung

Die Fehlermeldung wird in der eingestellten Sprache zurlickgegeben. Mdéglich sind die Werte
de (Deutsch), en (Englisch) oder fr (Franzdsisch). Wenn Sie diesen Parameter setzen, wird die
Einstellung der Anwendung ignoriert.

Security-Hash zur Absicherung der Aufruf-Parameter

CGl-Name: trx_securityhash
Webservice-Name: - (nicht bendtigt)
Datentyp: String, maximal 32 Zeichen

Der Security-Hash des CGl-Aufrufs wird aus einigen Ubergabeparametern und dem Transakti-
ons-Security-Key der Anwendung generiert. Den Transaktions-Security-Key kénnen Sie im i-
payment-KonfigurationsmenU (https://admin.ipayment.de) unter Anwendungen setzen. Die
Ubergabe erfolgt als String ohne Leer- und sonstige Trennzeichen. Somit ist eine Manipulation
der Aufrufparameter nicht maoglich. Sie kénnen den MD5-Hash auf der Seite
https:/ipayment.de/technik/ > SecurityKey-Generator generieren lassen.

Einen noch besseren Schutz vor Manipulationen erhalten Sie, wenn Sie eine Session vorgene-
rieren. Mehr dazu lesen Sie im Kapitel Session-/Ds vorgenerieren auf Seite 55.
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Soll der CGI-Silent-Modus benutzt werden?

CGI-Name: silent
Webservice-Name: - (nicht bendtigt)
Datentyp: Boolean

Mit diesem Parameter kdnnen Sie den Silent-Modus aktivieren. Wert 1 (true) bedeutet, dass
der Silent-Modus aktiv ist.

Weitere Informationen zum Silent-Modus lesen Sie unter Zahlungen per CGl im Silent-Modus
auf Seite 29.

Soll der CGI-Gateway-Modus benutzt werden?

CGI-Name: gateway
Webservice-Name: - (nicht bendtigt)
Datentyp: Boolean

Mit diesem Parameter aktivieren Sie den Gateway-Modus. Wert 1 (true) bedeutet, dass der
Gateway-Modus aktiv ist. Weitere Informationen zum Gateway-Modus lesen Sie Zahlungen
per CGl im Gateway-Modus auf Seite 32.

Session-ID einer vorgenerierten Session

CGIl-Name: ipayment_session_id
Webservice-Name: - (nicht bendtigt)
Datentyp: String

Wenn eine Session-ID im normalen Modus oder Silent-Modus tbermittelt wird, muss diese ID
vorher generiert und zurlickgegeben worden sein. Wie das funktioniert, kdnnen Sie im Kapitel
Session-IDs vorgenerieren auf Seite 55 nachlesen.

5.3 Zahlungsdaten

5.3.1 Parameter fir Kredit- und Debitkartenzahlungen

Parameter fur die Abwicklung von Zahlungen mit Kreditkarten oder Debitkarten. Sie kénnen
diese Parameter im Simulationsmodus testen. Verwenden Sie dazu die Testkreditkartennum-
mern der einzelnen Kartentypen, die Sie unter https:/ipayment.de/technik/ > Test-
Kreditkartennummern finden. Weitere Informationen zum Simulationsmodus finden Sie im
Kapitel jpayment-Funktionen testen (Simulationsmodus) auf Seite 10.

Nummer der Kreditkarte oder Debitkarte

CGl-Name: cC_number
Webservice-Name:  PaymentData/ccData/cdNumber
Datentyp: String

Dieses Feld ist relativ fehlertolerant und akzeptiert auch Werte mit Leerzeichen oder anderen
Zeichen. Vor der Zahlungsabwicklung werden alle Zeichen entfernt, die nicht in den Ziffernbe-
reich von 0-9 fallen. Kreditkartennummern bestehen je nach Kartentyp aus 13-19 Stellen.

Verfalls- bzw. Gultigkeitsdatum der Kreditkarte oder Debitkarte

CGIl-Name: cc_expdate_month, cc_expdate year
Webservice-Name:  PaymentData/ccdData/ccExpdatelMonth, PaymentData/ccData/ccExpdateYear
Datentyp: Integer
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Mit diesen Parametern kénnen Sie das Gultigkeitsdatum der Kreditkarte (Monat und Jahr)
Ubergeben. Beide Werte sind maximal zweistellig, gultige Werte liegen im Bereich von 1 bis 12
far Monatsangaben und 0 bis 99 fir Jahresangaben. Eine Kreditkarte kann bis zu 20 Jahre gil-
tig sein.

Kartenprufziffer der Kreditkarte oder Debitkarte

CGI-Name: cc_checkcode
Webservice-Name:  PaymentData/ccData/ccCheckcode
Datentyp: Integer

Die Kartenprufziffer fir MasterCard, VisaCard, American Express, Diners Club, Discover und
teilweise Maestro. Die Kartenprifziffer wird manchmal auch als CVC2-Code oder CVV2-Code
bezeichnet. Sie finden die Kartenprufziffer je nach Kartentyp entweder auf der Kartenrlckseite
im Unterschriftsfeld oder auf der Vorderseite der Karte (bei American Express). Bei American
Express hat die Kartenprufziffer vier Stellen, bei allen anderen Kartentypen ist sie dreistellig.

@ Kartenprufziffer nicht speichern

Der Wert der Kartenprufziffer darf unter keinen Umstanden in lhrer Web-
Anwendung gespeichert werden!

Ausgabe- bzw. Startdatum der Kreditkarte oder Debitkarte

CGI-Name: CC_startdate_month, cc_startdate_year
Webservice-Name: PaymentData/ccdData/ccStartdatelMonth, PaymentData/ccData/ccStartdate Year
Datentyp: Integer

Ausgabedatum der Karte (Monat und Jahr). Dieses Feld ist nur bei englischen Solo-Karten und
teilweise bei lokalen britischen Maestro-Karten nétig. Beide Werte sind maximal zweistellig,

glltige Werte liegen im Bereich von 1 bis 12 fiir Monatsangaben und 0 bis 99 fir Jahresanga-
ben.

Issue-Nummer der Kreditkarte oder Debitkarte

CGI-Name: CC_issuenumboer
Webservice-Name:  PaymentData/ccData/cdssuenumber
Datentyp: String, maximal 2 Zeichen

Issue-Nummer der Karte. Dieses Feld ist nur bei englischen Maestro- oder Solo-Karten nétig.

]
iy Alle Werte tibergeben

rd

Die Issue-Nummer kann eine fihrende Null enthalten. Diese fiihrende Null muss un-
bedingt auch Ubergeben werden.

Typ der Kreditkarte oder Debitkarte

CGI-Name: c typ
Webservice-Name: - (Ubergabe per OptionData/otherOptions maglich)
Datentyp: String, Werte siehe Beschrebung

Wenn Ihnen der Kreditkartentyp bekannt ist, kdnnen Sie diesen an ipayment Ubermitteln. Bei
einer Angabe wird gepriift, ob die Ubergebene Karte tatsachlich von diesem Typ ist. Eine
Transaktion wird nur dann durchgefihrt, wenn der Kartentyp korrekt erkannt wird und mit
der Angabe Ubereinstimmt.

Erlaubte Werte sind: MasterCard, VisaCard, AmexCard, DinersClubCard, JCBCard, SoloCard,
DiscoverCard, MaestroCard.
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Kartentyp-Fehler ignorieren

CGIl-Name: ignore_cc_typ_mismatch
Webservice-Name: - (Ubergabe per OptionData/otherOptions maglich)
Datentyp: Boolean

Wenn Sie den Kartentyp im Parameter cc_typ Ubergeben haben und aufgrund der Karten-
nummer ein anderer Kartentyp erkannt wird, meldet die Transaktionsabwicklung einen Fehler.
Sie kénnen dies verhindern, indem Sie die Angabe des Kartentyps ignorieren. Ubergeben Sie
dazu den Parameter ignore cc typ mismatch auf den Wert 1.

Wenn Sie die Fehler bei der Angabe des Kartentyps ignorieren, kénnen Sie einfach ein fehler-
tolerantes Kreditkartendaten-Formular anbieten.

Autorisierungsnummer fr telefonische Autorisierungen oder Gutschriften

CGl-Name: CC_voice_authcode
Webservice-Name:  voiceAuthcode (in Methoden als Parameter, wenn nétig)
Datentyp: String

Bei telefonischen Autorisierungen (Transaktionstypen "voice_auth" und "voice_grefund_cap")
kdénnen Sie Uber diesen Parameter den Autorisierungs-Code angeben. Rufen Sie den Geneh-
migungsdienst des Karteninstitutes an, um den Autorisierungs-Code in Erfahrung zu bringen.

5.3.2 Parameter fir ELV-Zahlungen

Im Rahmen der Vereinheitlichung des europaischen Zahlungsverkehrs (SEPA) werden seit 2014
IBAN und BIC anstatt Bankleitzahl, Kontonummer und Bankenland fir die Abwicklung von
Zahlungen mit dem elektronischen Lastschriftverfahren verwendet.

Die ipayment-Schnittstelle nimmt folgende Kombinationen entgegen:
e [BAN
e [BAN und BIC

e Bankleitzahl, Kontonummer, Bankenland

Es stehen folgende Parameter zur Verfligung:

BLZ der Bank

CGl-Name: bank_code
Webservice-Name:  PaymentData/eData/bankCode
Datentyp: String

Bankleitzahl oder ,sort code” der Bank. Die Lange des Feldes und die erlaubten Inhalte sind
vom Bankenland abhangig. Fir bestimmte Lander, in denen es keine Bankleitzahl gibt, kann
der Parameter auch leer bleiben oder gar nicht angegeben werden. Wenn die Bankleitzahl mit
Leerzeichen angegeben wird, werden diese Leerzeichen automatisch entfernt.

Kontonummer der Bank

CGI-Name: bank_accountnumber
Webservice-Name:  PaymentData/elvData/bankAccountnumber
Datentyp: String

Kontonummer. Die Lange des Feldes und die erlaubten Inhalte sind vom Bankenland abhén-
gig. Wenn die Kontonummer mit Leerzeichen angegeben wird, werden diese Leerzeichen au-
tomatisch entfernt.
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Land der Bankverbindung

CGIl-Name: bank_country
Webservice-Name:  PaymentData/elvData/bankCountry
Datentyp: String, 2-stelliger ISO-Landercode

ISO-Lénder-Code des Bankenlands (siehe https://ipayment.de/technik/ > 1SO-Landercodes).
Wenn dieser Parameter nicht gesetzt ist, wird das Land aus der Adresse verwendet. Ansonsten
gilt ,,DE” (Deutschland) als Standardland.

Name der Bank

CGl-Name: bank_name
Webservice-Name:  PaymentData/elvData/bankName
Datentyp: String

Name der Bank. ipayment versucht zusatzlich, den Banknamen anhand der BLZ zu ermitteln.
Der Wert, der Uber diesen Parameter Ubermittelt wird, wird Uberschrieben, wenn ipayment
den Namen erfolgreich ermitteln kann.

IBAN der Kontoverbindung

CGI-Name: bank_iban
Webservice-Name:  PaymentData/elvData/banklban
Datentyp: String

IBAN (International Bank Account Number) der Bankverbindung. Wenn dieser Parameter an-
gegeben ist, konnen die Bankleitzahl, das Bankenland und die Bankkontonummer weggelas-
sen werden. Diese Daten werden dann automatisch aus der IBAN ermittelt.

BIC der Bank
CGl-Name: bank_bic
Webservice-Name:  PaymentData/elvData/bankBic
Datentyp: String

Wenn eine IBAN verwendet wird, kénnen Sie auch die BIC (Bank Interchange Code) angeben.

Mandatsreferenz und —datum (bislang nur bei InterCard)

CGl-Name: sepa_mandate._ref, sepa_mandate_due _date
Webservice-Name:  sepaMandateReference, sepaMlandateDueDate
Datentyp: String 35,alphanumerisch, Datum (YYYY-mm-dd)

Bei ELV-Zahlungen Uber InterCard kénnen Sie selbst die Mandatsreferenz des Kunden ange-
ben.

5.3.3 Parameter flr Prepaid-Zahlungen

Die Abwicklung von Prepaid-Zahlungen ist nur Uber die CGl-Integrationsmethoden Normaler
Modus und Silent-Modus maglich.

Business-Type-Parameter fiir paysafecard-Zahlungen

CGI-Name: pp_paysafecard_businesstype
Webservice-Name: - (nidht unterstitzt)
Datentyp: String

Business-Typ fur paysafecard-Zahlungen. Der Wert wird von paysafecard im Rahmen des Ak-
zeptanzvertrags festgelegt. Wenn Sie keinen Wert angeben, wird automatisch der Wert ,0"
eingetragen.
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Reporting-Criteria-Parameter fiir paysafecard-Zahlungen

CGI-Name: pp_paysafecard_reportingaiteria
Webservice-Name: - (nicht unterstiitzt)
Datentyp: String

Hier wird das Reporting-Kriterium fir paysafecard-Zahlungen angegeben. Der zu verwendende
Wert wird von paysafecard im Rahmen des Akzeptanzvertrages festgelegt.
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5.4 Gesicherte Riickmeldung erfolgreicher Transaktionen

Bei der Verwendung der CGI-Modi Normaler Modus oder Silent-Modus wird der Browser lhres
Kunden zum Ausfihren der Transaktion direkt auf den ipayment-Server weitergeleitet. Damit
die Bestellung durchgeftihrt werden kann, muss der Rucksprung auf lhren Shop-Server funkti-
onieren. Ansonsten wird zwar die Zahlung erfolgreich abgewickelt, aber Ihre Webanwendung
erfahrt davon nichts.

Fur den Rucksprung kénnen Sie Links oder Buttons verwenden, die Ihr Kunde aktiv anklicken
muss (Normaler Modus). Dabei besteht jedoch die Gefahr, dass der Ricksprung nicht funktio-
niert, z. B. wenn lhr Kunde den Link oder Button nicht anklickt. Eine Alternative ist eine HTTP-
Weiterleitung, die automatisch vom Browser ausgefthrt wird (Silent-Modus). Eine erfolgreiche
Weiterleitung kann auch bei diesem Verfahren nicht garantiert werden, weil die Umsetzung
vom Browser des Kunden abhéangig ist.

Damit die Abwicklung trotzdem reibungslos ablauft, bietet ipayment einen so genannten
,Hidden Trigger” an. Sie Ubergeben die URL eines CGI-Skriptes (Hidden-Trigger-Skript) an
ipayment. Diese URL wird sofort nach der Abwicklung der Transaktion und vor dem Ruck-
sprung in den Shop automatisch aufgerufen. Dadurch werden alle wichtigen Informationen
wieder an lhren Shop Ubermittelt. Damit die Bestellung auch bearbeitet wird, sollte lhr Shop-
System die Bestellung auf Basis dieses Hidden-Trigger-Skripts ausfiihren oder mindestens
prafen, ob das Hidden-Trigger-Skript vor dem Ricksprung aufgerufen wurde.

Aus Sicherheitsgrinden empfehlen wir zusatzlich zu Uberprtfen, ob der Aufruf der Hidden-
Trigger-URL auch tatsachlich vom ipayment-Server kam. Nur in diesem Fall ist der Aufruf echt
und eine Zahlung erfolgt. Die Prifung kénnen Sie anhand des Hostnamens vornehmen, der
auf ipayment.de enden muss. AuBerdem koénnen Sie die IP-Adressen des Servers fur die
Prifung verwenden. Die offiziellen IP-Adressen der Server, von denen die Aufrufe kommen
konnen, sind:

o 212.227.34.218
o 212.227.34.219
o 212.227.34.220

o 212.227.116.79

Wenn Sie den Gateway-Modus oder den SOAP-Webservice einsetzen, findet die Kommunika-
tion direkt statt. Die Rickmeldung ist somit automatisch gesichert und das Hidden-Trigger-
Skript wird nicht bendtigt. Hierzu mussen allerdings die Timeout-Einstellungen ausreichend
hoch eingestellt werden (mindestens 5 bis 10 Minuten).

5.4.1 Parameter fir die gesicherte Rickmeldung

Durch diese Parameter kénnen Sie dem ipayment-System die URLs der Skripte im Shop-System
Ubergeben, die bei erfolgreichen Zahlungen aufgerufen werden.

Angabe der Hidden-Trigger-URLs

CGIl-Name: hidden_trigger_uri[x]
Webservice-Name: - (nicht bendtigt)
Datentyp: String

Sie kdnnen mehrere Hidden-Trigger-URLs angeben. Diese URLs werden nach erfolgter Zahlung
direkt vom ipayment-Server per HTTP-POST aufgerufen. Geben Sie die erste URL mit dem
Parameter  hidden trigger url an. Jede weitere URL koénnen Sie als
hidden trigger url[x] Ubermitteln, wobei [x] flr eine Zahl steht. Geben Sie die Zahlen
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ab 1 aufsteigend an. Zusatzlich kénnen Sie in ipayment (https://admin.ipayment.de) im
Menupunkt Anwendungen fir jede Anwendung eine weitere Hidden-Trigger-URL hinterlegen.
Diese URL wird immer als erstes aufgerufen.

Die angegebene URL muss per HTTP oder HTTPS Uber die Standard-Webserver-Ports 80 und
443 erreichbar sein. Andere Ports kénnen aus Sicherheitsgrinden nicht aufgerufen werden.

5.5 Session-IDs vorgenerieren

Im normalen Modus und im Silent-Modus mussen gewisse feststehende Parameter an ipay-
ment Ubermittelt werden. Das sind beispielsweise lhre ipayment-Account-Daten, die
Account-ID, die Anwendungs-ID und das Anwendungspasswort. Zusatzlich missen Betrag und
Wahrung Ubermittelt werden.

lhr Kunde kann in seinem Browser den Link oder das Formular einsehen, das an ipayment ge-
schickt wird. Dadurch kann er auch diese Daten manipulieren. Um solche Manipulations-
versuche zu verhindern, kénnen Sie diese Daten bereits an ipayment Ubermitteln, bevor Ihr
Kunde auf den ipayment-Server weitergeleitet wird. Mit diesen Daten wird eine Session ange-
legt. Die Session-ID wird an Sie Ubermittelt und im Formular oder Link an ipayment fir die
Transaktion verwendet. Die Session wird mittels der Webservice-Funktion createSession ge-
neriert. Zur Generierung der Session-ID bendétigen Sie die Parameter accountbata, transac-
tionData, transactionType, paymentType, options und processorUrls. Weitere Infor-
mationen zum Webservice finden Sie im Kapitel /ntegration per SOAP-Webservice auf Seite 33.
Ein Beispiel eines Aufrufs konnen Sie im Abschnitt Vorgenerierte Session zur besseren Absiche-
rung gegen Manjpulationen ab Seite 96 einsehen.

5.5.1 Parameter firr die Nutzung einer vorgenerierten Session

Eine per Webservice generierte Session-ID kénnen Sie im normalen Modus oder im Silent-
Modus nutzen.

Angabe der Session-ID

CGI-Name: ipayment_session_id
Webservice-Name: - (nicht bendtigt)
Datentyp: String

Wenn dieser Parameter beim Aufruf Ubergeben wird, werden alle Parameter ignoriert, die
bereits in der Session gesetzt sind. Eine nachtragliche Manipulation der Werte von aul3en ist
nicht maglich. Die Session wird nach einem einmaligen Aufruf ungultig. Wenn lhr Kunde also
das Formular im Silent-Modus mit fehlerhaften Daten abschickt, wird die Transaktion von
ipayment abgelehnt und Ihr Kunde wieder in Ihre Web-Anwendung weitergeleitet. Damit das
Abschicken funktioniert, muss zuerst eine neue Session vorgeneriert werden.

Wenn Sie eine vorgenerierte Session verwenden, sollte bei der Anwendung das Feld
., Transaktions-Security-Key” freigelassen werden.
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5.6 Uberpriifung des Karteninhabers mit 3D Secure

Die 3D Secure-Sicherheitsverfahren ,Visa Secure”, ,,Mastercard® Identity Check™" und , Ame-
rican Express SafeKey®" stellen sicher, dass es sich bei dem Kaufer tatsachlich um den Kredit-
karteninhaber handelt. Bei 3D Secure profitieren Sie, bis auf wenige Ausnahmefalle (z.B. tech-
nische Stérung beim Acquirer oder den kartenherausgebenden Banken), von der Haftungsum-
kehr (Liability Shift) fir mit Visa, MasterCard und Amex abgewickelte Verkaufe. Das bedeutet,
dass fur Sie das Rickbelastungsrisiko beim Widerruf von Transaktionen (Chargeback), die auf
Kreditkartenmissbrauch beruhen, entféllt. Fir Chargebacks, die z.B. aufgrund fehlerhafter
oder ausgebliebener Lieferung entstehen, haften nach wie vor Sie als Handler. Darlber hinaus
ist zu beachten, dass die Haftungsumkehr derzeit weder fir Business- und Firmenkreditkarten
noch fur anonyme Prepaid-Karten von Visa oder MasterCard/Maestro gilt.

D

PSD2 und starke Kundenauthentifizierung (englisch:  Strong-Customer-
Authentification, SCA)

Um eine umfassende Sicherheit beim Online-Einkauf zu gewabhrleisten, gilt seit
14.09.2019 laut EU-Richtlinien PSD2 nur noch die Zwei-Faktoren-
Sicherheitstiberprifung.

Im Detail bedeutet dies fur alle europdischen Onlinehandler: Alle Kreditkarten-
Zahlungstransaktionen mussen ,stark” abgesichert sein und zweifach Uberprifen,
ob der Kaufer tatsachlich der Karteninhaber ist.

Durch die Priafung zweier voneinander unabhangigen Sicherheitsmerkmalen wird ga-
rantiert, dass eine Zahlung im Internet nur von lhnen getatigt werden kann. Je nach
Bank kann dies z. B. ein Fingerabdruck-Scan in einer Banking-App oder ein SMS-
Einmalpasswort sein.

Mit 3D Secure kénnen Handler und Banken die Sicherheitsvorgaben der Zahlungs-
diensterichtlinie erftllen.

Voraussetzung

Um das 3D Secure-Verfahren nutzen zu kdnnen, muss 3D Secure im ipayment-
Konfigurationsmen( aktiviert sein (unter Anwendungen > [lhre Anwendung] > Bear-
beiten > Sicherheitseinstellungen). AuBerdem muss Ihr Acquirer das 3D Secure Ver-
fahren anbieten.

Im ipayment-Konfigurationsmeni haben Sie verschiedene Einstellungsmaoglichkeiten:

1.) Transaktionen ohne 3D Secure ausfihren:
Hier wird das 3D Secure-Verfahren nicht angewendet. Alle Transaktionen wer-
den nur SSL-gesichert abgewickelt. Es besteht keine Haftungsumkehr.

2.) Transaktionen mit 3D Secure ausfihren:
Das Sicherheitsverfahren wird immer, wenn maoglich, angewendet.
Es werden aber auch Transaktionen ohne 3D Secure-Schutz durchgefthrt und
dann mit PayauthStatus=U gekennzeichnet. In diesem Fall besteht dann keine
Haftungsumkehr.

3.) Transaktionen nur mit 3D Secure durchfihren:
Es werden nur Transaktionen abgewickelt, die vollstandig authentifiziert wurden.
Es besteht Haftungsumkehr (bitte Ausnahmefalle beachten). Diese Transaktionen
werden mit PayauthStatus | oder M gekennzeichnet.
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D

Die wichtigsten Ausnahmen der starken Kundenauthentifizierung
In der Zahlungsdienstrichtlinie sind unterschiedliche Ausnahmen festgelegt.

Von Handlern initiierte Transaktionen (MIT) (einschlieBlich wiederkehrende Zahlun-
gen und Abonnements mit variablen Betragen)

Wiederkehrende Transaktionen sind ab der zweiten Transaktion ausgenommen. Nur
die erste Transaktion erfordert eine starke Kundenauthentifizierung.

Bitte beachten Sie, diese Transaktionen mussen als wiederkehrende Transaktion ge-
kennzeichnet sein, um die Ausnahmeregelung nutzen zu kénnen.

Wichtig dabei ist, dass die Initial-Transaktion mit 3D Secure durchgefihrt wird und
dabei die Initial- als auch alle Folgetransaktionen korrekt als wiederkehrende Trans-
aktion gekennzeichnet werden. Weitere Details finden Sie im Kapitel ,Wiederkeh-
rende Zahlungen”.

Geringes Risiko

Auch Zahlungen, bei denen lhre kartenausgebende Bank mit einem geringen Be-
trugsrisiko rechnet, kdnnen mit einer einfachen Authentifizierung durchgehen.

Versandhandels- und Telefonbestellungen (Mail Order and Telephone Orders,
MOQOTO)

MOTO Transaktionen gelten nicht als elektronische Zahlungen und sind daher fir
SCA nicht relevant. Wichtig, stellen Sie sicher, dass Ihre MOTO-Transaktionen fir alle
Karteninhaber Kauf- bzw. Zahlungsszenarien korrekt gekennzeichnet sind.

Bitte beachten Sie, wenn die Authentifizierung des Karteninhabers mit 3-D Secure
durchgefihrt wird, sind Handler in der Regel gegen betrugsbedingte Chargebacks
bei solchen authentifizierten Transaktionen im E-Commerce geschitzt und die Haf-
tung verlagert sich vom Handler/Acquirer auf den Kartenherausgeber.

Wenn Handler/Acquirer jedoch bei der Verwendung von 3DS2 eine Ausnahme fir
die Transaktion anwenden, verlagert sich die Haftung auf den Handler.

Wichtig, 3DS schitzt nur vor Chargebacks im Zusammenhang mit Betrug. Gegen
Chargebacks aufgrund von bspw. , Ware entspricht nicht der Beschreibung im Shop
des Handlers oder st defekt” oder “Der Karteninhaber hat die Wa-
re/Leistung/Gutschrift nicht erhalten” sichert 3DS nicht ab.

5.6.1 Verified by Visa", "MasterCard Identity Check" und “American

Express SafeKey"”

Diese Verfahren beschreiben eine Authentifizierung des Kreditkarteninhabers zur Bezahlung.
Die Authzentifizierung findet nicht auf den Seiten des Handlers statt, sondern auf den Seiten
oder App der kartenausgebenden Bank.
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Beachten Sie hierzu auch die Vereinbarungen in Ihrem Akzeptanzvertrag und informieren Sie
sich bei lhrem Zahlungsanbieter.

In den nachfolgenden Abschnitten erhalten Sie technische Informationen zur Authentifizierung
und zur Funktionsweise der Transaktion unter Verwendung der Sicherheitsverfahren.

’@ Sicherheit vor Zahlungsausfallen durch gestohlene Kreditkartendaten

Werden Transaktionen mit 3D Secure durchgefihrt profitieren Sie — bis auf wenige
Ausnahmefalle - von der Haftungsumkehr (Liability Shift).

Das 3D Secure Verfahren schiitzt Sie als Handler vor Rickbelastungen durch Wider-
ruf der Transaktion (Chargebacks), die durch KreditkartenmiBbrauch entstehen kon-
nen. Das Risiko von Chargebacks, die Aufgrund von fehlerhafter oder ausgebliebe-
ner Lieferung entstehen, ist nicht durch 3D Secure abgesichert.

Bitte beachten Sie die Regelungen zur Haftungsumkehr bei Verwendung von 3DS2
Ausnahmen.

Ausnahmefalle

Die Haftungsumkehr gilt nicht fir Business- und Firmenkreditkarten von Visa oder
MasterCard. Ebenso sind anonyme Prepaid-Karten von der Haftungsumkehr ausge-
schlossen. Auch technische Stérungen beim Acquirer oder der kartenherausgeben-
den Bank kénnen Grund fur Transaktionen ohne 3D Secure Schutz sein.

Bitte beachten:

Die Ruckmeldung des 3D Secure Status trx payauth status gibt Auskunft dar-
Uber, ob eine erfolgreiche Authentifizierung stattgefunden hat oder nicht bzw. ob
der Handler die 3D Secure Prifung anbietet, aber die Karte hierfur nicht freigeschal-
tet ist. Der trx payauth status gibt keine Auskunft, ob die genutzte Karte von
der Haftungsumkehr ausgeschlossen ist.

3D Secure Status und Haftungsumkehr

| (Issuer Authenticated): Vollstandige und erfolgreiche Authentifizierung des Karten-
inhabers. Haftungsumkehr besteht (bitte Ausnahmefalle beachten)

M (Merchant Attempted): Die Kreditkarte war nicht fur das Sicherheitsverfahren frei-
geschaltet. Der Handler hat das Sicherheitsverfahren angeboten. Die Haftungsum-
kehr besteht im Allgemeinen (bitte Ausnahmefalle beachten)

U (Unavailable): Eine Prifung ist nicht mdglich. Es besteht keine Haftungsumkehr.
Diese Transaktion sollte sorgfaltig gepriift werden!

Diese Angaben sind ohne Gewahr. Wir empfehlen lhnen, bezlglich der Haftungsre-
gelungen und mdglichen Zusatzkosten fur 3D Secure lhren Zahlungsanbieter zu kon-
taktieren.
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5.6.2 Ablauf einer Zahlung mit Authentifizierung per 3D Secure

Das Herzstick von 3D Secure-Transaktionen ist der sogenannte 3D Secure Server. Dieser ist
bereits in ipayment integriert und kommt bei 3D Secure-Transaktionen automatisch zum Ein-
satz. Bei 3D Secure besteht die Authentifizierung aus mehreren Schritten:

Als Erstes wird geprift ob die Kreditkarte durch die kartenausgebende Bank fiir 3D Secure
freigeschaltet wurde.

Wenn das System meldet, dass die Kreditkarte nicht fur 3D Secure freigeschaltet ist oder von
der Bank keine Authentifizierung vom Kunden gefordert wird, findet die Zahlungsabwicklung
wie bisher sofort statt.

Wenn die Kreditkarte fur 3D Secure freigeschaltet ist, kann der 3DS Server zusatzlich vom Vi-
sa-, MasterCard- bzw. American Express-Directory Server eine URL des Authentifizierungs-
skripts der entsprechenden kartenausgebenden Bank erhalten. Daraufhin kann der Kaufer auf
die Website/ App seiner Bank weitergeleitet werden. Hier werden in der Regel das Bank-Logo,
der Betrag, der Handlername, die Kreditkartennummer, der gewahlte Karteninhaber-Text und
ein Feld fur die Authentifizierung dargestellt. Am Ende kehrt der Kaufer zu einer vorher defi-
nierten Seite im Shop oder im Zahlungssystem zurtick, unabhangig davon, ob die Authentifi-
zierung erfolgreich war oder nicht.

Bei der Prifung nach der korrekten Freischaltung der Kreditkarte oder der korrekten Authenti-
fiezierung kann es vorkommen, dass die Systeme von Visa und MasterCard melden, dass die
Prifung nicht moglich ist. Dafir kann es die folgenden Grinde geben: Technische Fehler in
den Systemen von Visa, MasterCard, American Express oder den Banken oder eine fehlende
Haftungsumkehr der benutzten Kreditkarte. In diesem Fall wird die Transaktion durch ipay-
ment trotzdem weiterverarbeitet, aber nicht mit einer 3D Secure-Kennzeichnung versehen. Fir
diese Transaktionen gibt es somit keine Haftungsumkehr. In diesem Fall wird der Rickgabe-
Parameter trx payauth status mit dem Wert u gefillt.
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. Das mussen Sie tun, wenn Sie 3D Secure verwenden

MasterCard, Visa und American Express stellen auf ihren Websites Richtlinien und In-
formationen zum technischen Ablauf der Sicherheitsverfahren bereit, die Sie auf je-
den Fall beachten mussen.

Informationen zu den Sicherheitsverfahren finden Sie unten (Stand Januar 2021).

Hinweis, da sich die u.g. Links éndern kénnen, wenden Sie sich daher bitte bei wei-

teren Fragen an |hren Acquirer. Die Handler-Richtlinien der Kreditkarteninstitute sind

zu beachten.

Visa

» https://www.visa.de/gestalten-sie-ihre-geschafte-effizient/tools-fur-kleine-
unternehmen/zahlungstechnologie/verified-by-visa.html

» https://www.merchantsignage.visa.com/brand_guidelines

MasterCard/Maestro
» https://www.mastercard.de/de-de/haendler/sicherheit.html

» https:/brand.mastercard.com/brandcenter-de.html

» https:/brand.mastercard.com/brandcenter-de/mastercard-brand-mark.html

American Express

» https://www.americanexpress.com/de/vorteile/service-
sicherheit/betrugsschutz/wie-wir-sie-schutzen/safekey/

» https:/network.americanexpress.com/globalnetwork/safekey/de/de/documentati
on

» https://merchant-
supplies.americanexpress.com/?locale=de DE#/catalog/producttype/digitalsigns

5.6.3 Integration in eigene Shop-Systeme

:@ Wenn Sie ein Shop-System von IONOS oder ipayment im normalen Modus oder

Silent-Modus einsetzen, sind die Authentifizierungsverfahren "Visa Secure", "Mas-
tercard Identity Check und ,, American Express SafeKey” bereits verfigbar. In diesem
Fall mussen Sie keine umfangreichen Anpassungen oder Erweiterungen an lhrem
Shop vornehmen. Aktivieren Sie nur die Zahlungsauthentifizierung fir lhre benutzen
Anwendungen.

Verwenden Sie einen Integrationsmodus wie den Gateway CGIl-Modus oder den
SOAP-Webservice, so missen Sie Ihr System gemal PCI-DSS zertifizieren lassen.
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@ PCl-Zertifizierung

Verwenden Sie einen Integrationsmodus wie den Gateway CGI-Modus oder den
SOAP-Webservice, so mussen Sie lhr System gemal3 PCI-DSS zertifizieren lassen, weil
Ihr Shop-System in diesem Fall direkt Kreditkartendaten verarbeitet.

Die Kosten konnen sich auf mehrere Tausend Euro belaufen und werden jedes Jahr
aufs Neue fallig, da lhre Systeme ab diesem Zeitpunkt in regelmaBigen Abstanden
Uberpruft werden massen.

Die Nichteinhaltung der PCI-DSS Richtlinien kann zu Strafzahlungen, Schadensersatz-
forderungen der Kartenausgeber im Schadensfall oder sogar zum Entzug der Erlaub-
nis, Kreditkartenzahlung zu akzeptieren, fihren.

Lesen Sie mehr zum Thema PCl-Zertifizierung unter Was /st PC/ DSS? auf Seite 12.

Sie haben ipayment in eine eigene Shop-L&sung integriert? Wenn Sie den Gateway CGI-
Modus oder den SOAP-Webservice verwenden, missen Sie an lhrem Shop-System Anderun-
gen vornehmen, damit die Weiterleitung des Kaufers auf die Banken-Website funktioniert.
Sollte Ihr Shopsystem einen Integrationsmodus nutzen, welcher eine PCl-Zertifizierung lhrer-
seits voraussetzt, dann mussen die 3D Secure Transaktionen im Besonderen auf Funktionalitat,
Weiter- und Ricksprung Uberprift und getestet werden. Dies ist aber nur in den beschriebe-
nen Ausnahmefallen notwendig, da Sie anderweitig bereits das sogenannte MPI (Merchant-
Plug-In) von ipayment fir die Abwicklung von 3D Secure verwenden.

Das neue 3D Secure: Mit dem neuen 3D Secure 2.0 Protokoll wird das von EMVCo entwickelte
Nachrichtenprotokoll EMV® Three-Domain Secure (3DS) giltig. Durch EMV® 3DS wird ein
hoherer Sicherheitsgrad bei online-Transaktionen umgesetzt, der dabei hilft, Betrug und Miss-
brauch bei ,card-not-present (CNP)” Geschaften, also dem klassischen online-Geschaft, bei
dem die Kreditkarte nicht vorliegt, vorzubeugen.

- Um die 3DS-Transaktion zu testen, schalten Sie Ihren ipayment-Account in den Simu-
lationsmodus und nutzen lhre eigene 3DS-fahige Kreditkarte / Testkarte.

Nahere Informationen zum Simulationsmodus finden Sie im Handbuch unter Kapitel
1.3.

5.6.4 Parameter fur 3D Secure

Wenn Sie fur eine Transaktion 3D Secure verwenden mdchten, wird lhr Kunde zu einer Ban-
kenseite weitergeleitet. Diese Bankenseite 6ffnet sich direkt im Browser Ihres Kunden. Im
Silent-, Gateway-Modus und dem SOAP-Webservice ist das jedoch nicht direkt méglich, da die
Kommunikation per Skript im Hintergrund stattfindet. Damit die Weiterleitung auch dort kor-
rekt funktioniert, ist eine Erweiterung der bisherigen Ablaufe notwendig.

Sie bendtigen einige Daten des Browsers lhres Kunden, die Sie bei der Anfrage an ipayment
Ubergeben mussen. Verwenden Sie dazu die folgenden Parameter:

Verwendeter Browser des Kaufers

CGIl-Name: browser_user_agent
Webservice-Name:  OptionData/browserbrowserUserAgent
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Datentyp: String, Lange bis zu 255 Zeichen

In diesem Parameter muss der Wert der Environment-Variable HTTP USER AGENT des Kun-
denbrowsers an das ipayment-System (bergeben werden.

Accept-Header des verwendeten Browsers

CGl-Name: browser_accept_headers
Webservice-Name:  OptionData/browserbrowserAcceptHeaders
Datentyp: String, Lange bis zu 2048 Zeichen

In diesem Parameter muss der Wert der Environment-Variable sTTP ACCEPT des Kunden-
browsers an das ipayment-System tbergeben werden.

AppName des verwendeten Browsers

CGl-Name: threeDSec_browserAppName
Webservice-Name:  OptionData/browser/ threeDSec_browserAppName
Datentyp: String, Lange bis zu 2048 Zeichen

In diesem Parameter muss der Wert des Javascript-Wertes navigator.appName des Kunden-
browsers an das ipayment-System tbergeben werden.

AppCodeName des verwendeten Browsers

CGl-Name: threeDSec_browserAppCodeName
Webservice-Name:  OptionData/browser/ threeDSec_browserAppCodeName
Datentyp: String, Lange bis zu 2048 Zeichen

In diesem Parameter muss der Wert des Javascript-Wertes navigator.appCodeName des
Kundenbrowsers an das ipayment-System Ubergeben werden.

AppVersion des verwendeten Browsers

CGl-Name: threeDSec_browserApp\Version
Webservice-Name:  OptionData/orowser/ threeDSec_browserAppVersion
Datentyp: String, Lange bis zu 2048 Zeichen

In diesem Parameter muss der Wert des Javascript-Wertes navigator.appVersion des Kun-
denbrowsers an das ipayment-System (bergeben werden.

BrowserPlatform des verwendeten Browsers

CGI-Name: threeDSec_browserPlatform
Webservice-Name:  OptionData/browser/ threeDSec_browserPlatform
Datentyp: String, Lange bis zu 2048 Zeichen

In diesem Parameter muss der Wert des Javascript-Wertes navigator.platform des Kun-
denbrowsers an das ipayment-System Ubergeben werden.

BrowserJavascriptEnabled des verwendeten Browsers

CGl-Name: threeDSec_browserJavaSaiptEnabled
Webservice-Name:  OptionData/browser/ threeDSec_browserJavaSariptEnabled
Datentyp: Boolean, true oder false

In diesem Parameter muss Ubergeben werden ob der Kunde JavaScript eingeschalten hat.

BrowserJavaEnabled des verwendeten Browsers

CGIl-Name: threeDSec_browserJavaEnabled
Webservice-Name:  OptionData/rowser/ threeDSec_browserJavaknabled
Datentyp: Boolean, true oder false
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In diesem Parameter muss der Wert der Wert der Javascript-Funktion naviga-
tor.javaEnabled () des Kundenbrowsers an das ipayment-System Ubergeben werden.

BrowserColorDepth des verwendeten Browsers

CGI-Name: threeDSec_browserColorDepth
Webservice-Name:  OptionData/rowser/ threeDSec_browserColorDepth
Datentyp: String, Lange bis zu 2048 Zeichen

In  diesem Parameter muss der Wert muss der Wert des Javascript-Wertes
screen.colorDepth des Kundenbrowsers an das ipayment-System Ubergeben werden.

BrowserScreenHeight des verwendeten Browsers

CGIl-Name: threeDSec_browserScareenHeight
Webservice-Name:  OptionData/browser/ threeDSec_browserSareenHeight
Datentyp: String, Lange bis zu 2048 Zeichen

In diesem Parameter muss der Wert des Javascript-Wertes screen.height des Kundenbrow-
sers an das ipayment-System (bergeben werden.

BrowserScreenWidth des verwendeten Browsers

CGI-Name: threeDSec_browserSareenWidth
Webservice-Name:  OptionData/browserbrowserAcceptHeaders
Datentyp: String, Lange bis zu 2048 Zeichen

In diesem Parameter muss der Wert des Javascript-Wertes screen.width des Kundenbrow-
sers an das ipayment-System (bergeben werden.

ScreenAvailHeigth des verwendeten Browsers

CGIl-Name: threeDSec_screenAvailHeight
Webservice-Name:  OptionDatatrowser/ threeDSec_saeenAvaiHeight
Datentyp: String, Lange bis zu 2048 Zeichen

In diesem Parameter muss der Wert des Javascript-Wertes screen.availHeight des Kun-
denbrowsers an das ipayment-System (bergeben werden.

ScreenAvailWidth des verwendeten Browsers

CGI-Name: threeDSec_screenAvailWidth
Webservice-Name:  OptionDatatrowser/ threeDSec_saeenAvailWidth
Datentyp: String, Lange bis zu 2048 Zeichen

In diesem Parameter muss der Wert des Javascript-Wertes screen.availwidth des Kunden-
browsers an das ipayment-System lbergeben werden.

BrowserLanguage des verwendeten Browsers

CGIl-Name: threeDSec_browserLanguage
Webservice-Name:  OptionData/rowser/ threeDSec_browserlanguage
Datentyp: String, Lange bis zu 2048 Zeichen

In diesem Parameter muss der Wert des Javascript-Wertes window.navigator.language
des Kundenbrowsers an das ipayment-System Ubergeben werden.

BrowserTZ des verwendeten Browsers

CGl-Name: threeDSec_browserTZ
Webservice-Name:  OptionData/browser/ threeDSec_browserTZ
Datentyp: String, Lange bis zu 2048 Zeichen
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In diesem Parameter muss der  Wert der  Javascript-Funktion new
Date ()) .getTimezoneOffset () des Kundenbrowsers an das ipayment-System Ubergeben
werden.
RedirectURL
CGI-Name: threeDSec_redirectURL
Webservice-Name:  OptionData/browser/ threeDSec_redirectURL
Datentyp: String, Lange bis zu 256 Zeichen (URL)

Nur notwendig im Gateway-Modus oder bei Nutzung des SOAP-Webservices. Im Silent-
/Normal-Modus darf der Parameter nicht gesetzt werden. In diesem Parameter muss der Wie-
dereinstiegspunkt in Ihren Webshop nach Weiterleitung von 3DSecure angeben werden.

5.6.5 Zusatzliche Ergebnisparameter fur 3D Secure

Im Gateway-Modus oder bei Nutzung des SOAP-Webservices gibt ipayment beim Aufruf
einen Status und die Ergebnisparameter zurtick. Auch wenn ein Redirect aufgrund von 3D
Secure stattfinden soll, wird als Fehlercode die ,,0” (erfolgreiche Transaktion) zurlickgegeben.
Zusatzlich werden folgende Parameter zuriickgegeben:

Soll ein Redirect ausgefuihrt werden?

CGIl-Name: redirect_needed
Webservice-Name:  Wert “REDIRECT" im Feld PaymentRetumstatus
Datentyp: Boolean bei CGl, Status-\Wert bei VWebservice

Dieser Parameter ist gesetzt, wenn die Zahlung nicht abgewickelt werden konnte, weil ein Re-
direct nétig ist.

Im Gateway-Modus hat der Parameter die Werte "0" oder "1", je nachdem ob ein Redirect
stattfinden soll. Bei 3D Secure-Zahlungen steht der Wert auf 1, weil eine Passwortprifung
notwendig ist.

Bei Nutzung des SOAP-Webservices wird die Durchfiihrung eines Redirects durch den Wert
REDIRECT im Status-Feld des Transaktionsergebnisses angezeigt.

Redirect-Daten

CGI-Name: redirect_data
Webservice-Name:  PaymentRetum/redirectDetailsredirectData
Datentyp: String

Dieses Feld enthdlt ein komplettes HTML-Formular. Wie Sie dieses Formular behandeln mis-
sen, hangt von der angegebenen Aktion (redirect action) ab. Das Formular enthdlt den
Platzhalter $REDIRECT RETURN SCRIPT%, den Sie durch die URL zu einem eigenen Skript er-
setzen mussen. Dieses Skript wird dann nach der Authentifizierung von der Bank mit bestimm-
ten Parametern aufgerufen, die in einem zweiten CGIl-Gateway bzw. Webservice-Aufruf an i-
payment zur Prifung und Zahlungsabwicklung Gbergeben werden mdssen.

Die URL, die Sie einfigen, kdnnen Sie durch beliebige eigene Parameter erganzen, wie z. B.
die Session-ID. Dazu muUssen Sie zusatzlich zum Platzhalter auch das Fragezeichen nach dem
Platzhalter ersetzen. Abgesehen vom Platzhalter darf das Formular nicht verdndert werden, da
sonst die Weiterverarbeitung durch die Bank nicht erfolgen kann. Ein Beispiel fur ein solches
Formular finden Sie im Kapitel 5.6.6 Zusatzliche Abléute fir 3D Secure auf Seite 66.
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Redirect-Aktion

CGI-Name: redirect_action
Webservice-Name:  PaymentRetum/redirectDetailsredirectAction
Datentyp: String

Dieser Parameter gibt die durchzufiihrende Aktion zurlick. Derzeit ist nur der folgende Wert
moglich: REDIRECT POSTFORM.

Das im Feld redirect data Ubergebene Formular muss per JavaScript automatisch im glei-
chen Fenster abgesendet werden. Fir den Fall, dass JavaScript deaktiviert ist, ist im Formular
ein zusatzlicher Submit-Button verflgbar.
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5.6.6 Zusatzliche Ablaufe fur 3D Secure

Bei der Nutzung des Gateway-Modus und des SOAP-Webservices missen von lhrem Shop-
System weitere Aktionen ausgefihrt werden. Wenn der Parameter redirect needed anzeigt,
dass ein Redirect zur Website der Bank notwendig ist, muss lhr Shop-System diese Weiterlei-
tung vornehmen. Hierzu bendtigen Sie den Parameter redirect data.

Ein Beispiel fur ein Formular in hrem Shop, in dem die zurlickgegebenen Daten integriert wer-
den:

<HTML>
<HEAD>
</HEAD>
<BODY>
<l-- Insert content of parameter redirect_data here -->
<p>
or go <a href="javascript:history.back();'>back to the Shop</a>.
<SCRIPT language="Javascript"><!--//auto-submit form
document.payauthForm.submit();
//--></SCRIPT>
</p>
</BODY>
</HTML>

Durch diese Weiterleitung wird Ihr Kunde zur Website der Bank weitergeleitet. Dort muss er
sein 3D Secure-Passwort eingeben. Nach erfolgreicher Eingabe oder bei einem Abbruch wird
lhr Kunde wieder in Ihren Shop zuriickgeleitet. Dabei werden von der Bank zwei Parameter an
das Skript lhres Shops Ubergeben: cres und threebDSSessionData. Je nachdem, welche Wer-
te die Bank weiterleitet, mussen diese in den daflur vorgesehenen Feldern tbergeben werden.
Das Skript darf die Werte dieser Parameter nicht verandern. Wichtig ist auch, dass die GroB-
und Kleinschreibung der Parameternamen beachtet wird. AnschlieBend fuhrt Ihr Skript einen
zweiten Aufruf des ipayment-Systems durch, wobei nur diese beiden Parameter Ubergeben
werden. Fur den Gateway-Modus wird dasselbe Skript wie fur die anderen Aufrufe verwendet.
Beim SOAP-Webservice missen Sie die Methode paymentAuthenticationReturn mit diesen
Parametern aufrufen.

Wert , threeDSSessionData”

CGI-Name: threeDSSessionData
Webservice-Name: ThreeDSecureData/ threeDSSessionData
Datentyp: String

Exakter Wert des Parameters threeDsSessionData, der lhrem Skript von der Bank Ubergeben
wurde. Bitte beachten Sie die GroB- und Kleinschreibung des Parameternamens.

Wert ,,cres”
CGI-Name: aes
Webservice-Name: ThreeDSecureData/ cres
Datentyp: String

Exakter Wert des Parameters cres, der lhrem Skript von der Bank Gbergeben wurde. Beachten
Sie die GroB- und Kleinschreibung des Parameternamens.

Dieser Parameter kann auch spezielle Zeichen enthalten, wie zum Beispiel ,+". Um sicherzu-
stellen, dass diese Werte korrekt an ipayment weitergegeben werden, missen Sie diese Werte
bei Verwendung des Gateway-Modus URL-kodiert weitergeben.
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Nach der Weitergabe erkennt das ipayment-System die originale Buchung automatisch wieder,
praft alle Daten und fuhrt die Buchung durch. Die zurlickgegebenen Ergebnisparameter ent-
sprechen den Parametern, die auch fir Zahlungen ohne 3D Secure verwendet werden.

Wichtiger Hinweis bei Nutzung von Cookies in Ihrem Webshop in Verbindung mit dem SOAP-
Webservice: Am 28.07.2020 veroffentlichte Google eine neue Version des Chrome-Browsers
(Version 84.0.4147.105). In dieser Version gab es Anderungen im Cookie-Handling: Google
Chrome interpretiert Cookies lhres Webshops beim Ricksprung von der 3D-Secure-Seite evtl.
als 3rd-Party Cookie und gibt das Cookie dann nicht mehr an Ihren Webshop zurtick. In die-
sem Fall ist ein spezielles Cookie-Attribut notwendig damit der Chrome-Browser das Shop-
Cookie wieder an den Webshop zurlickgibt. Dieses Attribut lautet "SameSite=none”.

5.7 Storage-Service zum Speichern von Zahlungsdaten

Viele Handler haben friher selbst die Kreditkartendaten lhrer Kunden gespeichert, um Zahlun-
gen abwickeln zu kénnen. Die aktuellen Bestimmungen besagen jedoch, dass diese Systeme
und Handler nun nach den PCI-DSS-Regeln zertifiziert werden missen.

Dadurch wird eine eigene Speicherung der Daten nahezu unmaglich, bzw. unwirtschaftlich.

Das ipayment-System hat aus diesem Grund einen Storage-Service eingerichtet, der vollstandig
in das Transaktionssystem integriert ist. Da das ipayment-System nach den PCI-DSS-Regeln zer-
tifiziert ist, kdnnen alle Handler, die ipayment nutzen, auch von diesem Service profitieren.

5.7.1 Wie funktioniert der Storage-Service?

Die Zahlungsdaten, die bei einer Anfrage an das ipayment-System benutzt werden, speichert
der Storage-Service unter einer eindeutigen ID und gibt sie an Ihren Shop zuriick. Fur diese
Speicherung kénnen Sie eine weitere Referenz-Information (zum Beispiel die Kundennummer
lhres Kunden) und ein Ablaufdatum fir die Datenspeicherung angeben.

Sie kénnen den Storage-Service sowohl fir eine Langzeit-Speicherung von Zahlungsdaten, als
auch fur eine kurzzeitige Speicherung verwenden. Eine kurzzeitige Speicherung kann sich bei-
spielsweise Uber die Dauer eines Bestellvorgangs im Shop erstrecken. Abgelaufene Zahlungs-
daten werden automatisch zum angegebenen Zeitpunkt aus dem ipayment-System entfernt.

Damit die Zahlungsdaten gespeichert werden, missen Sie den Parameter use datastorage
setzen. Bei dieser Anfrage wird der Parameter storage id mit der eindeutigen ID des Daten-
satzes zuriickgegeben.

Bei allen weiteren Anfragen zur Zahlungsabwicklung wird anstelle der Zahlungsdaten einfach
die ID des Datensatzes im Parameter from datastorage id mitgegeben. Das ipayment-
System liest anhand dieser ID die Zahlungsdaten aus der Datenbank und verwendet diese fur
die Zahlung.

Die vorhandenen Adressdaten werden ebenfalls im Storage-Service gespeichert.

ipayment Handbuch I 0 N 0 S



Parameter zur Zahlungsabwicklung 68

5.7.2 Parameter fiir den Storage-Service

Diese Parameter stehen fir die Nutzung des Storage-Services zur Verfigung.

Soll der Storage-Service verwendet werden?

CGl-Name: use_datastorage
Webservice-Name: PaymentData/storageData/useDatastorage
Datentyp: Boolean

Beim Wert 1 (true) werden die Zahlungsdaten der aktuellen Anfrage in der Datenbank des
Storage-Services gespeichert. Die eindeutige ID des Datensatzes wird im Parameter stora-
ge_id zurickgegeben.

ID des Storage-Service

CGIl-Name: from_datastorage_id
Webservice-Name: PaymentData/storageData/fromDataStorageld
Datentyp: Long

Dieser Parameter enthalt die ID des Storage-Service-Datensatzes, aus dem die Zahlungsdaten
far diese Transaktion gelesen werden sollen.

Ablaufdatum der gespeicherten Daten

CGIl-Name: datastorage_expirydate
Webservice-Name:  PaymentData/storageData/datastorageExpirydate
Datentyp: String

Dieser optionale Parameter gibt das Ablaufdatum der Daten im Storage an. Die Daten werden
nach diesem Datum automatisch geldscht. Als Wert wird das US-Datumsformat akzeptiert, z.
B. ,,2008/09/15".

Verwendeten Datensatz als ungiltig erklaren

CGI-Name: expire_datastorage
Webservice-Name: PaymentData/storageData/expireDatastorage
Datentyp: Boolean

Dieser optionale Parameter kann den momentan verwendeten Datensatz als ungultig erklaren.
Das ist sinnvoll, wenn Sie eine Zahlung durchfiihren mochten, danach aber diesen Datensatz
nicht mehr bendétigen. Der Parameter wird nur beachtet, wenn Sie einen gespeicherten Daten-
satz aus dem Storage-Service verwenden und die ID im Parameter from datastorage id an-
geben.

Handler-Referenz flr die Datenspeicherung

CGI-Name: datastorage _reference
Webservice-Name:  PaymentData/storageData/datastorageReference
Datentyp: String

Diese Referenz kann mit den Zahlungsdaten im Storage-Service gespeichert werden. Der Pa-
rameter ist optional. Die Nutzung der Referenz ist je nach Wiederverwendungsmodus (siehe
nachster Parameter) sinnvoll.

Wie sollen die Daten im Storage-Service gespeichert werden?

CGI-Name: datastorage_reuse_method
Webservice-Name:  PaymentData/storageData/datastorageReuseMethod
Datentyp: Integer
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Mit diesem Parameter wird festgelegt, nach welchen Vorschriften die Daten gespeichert oder
vorhandene IDs wiederverwendet werden. Der Wert wird als Bit-Maske ausgewertet. Die ein-
zelnen Bits kdnnen miteinander kombiniert werden, wobei allerdings nicht alle Kombinationen
sinnvoll sind.

Die Bits haben folgende Bedeutung:

1. Bit (Wert 1) Aktualisierung einer ID: Die Daten, die im Storage-Service unter einer
eindeutigen ID abgespeichert wurden, werden bei weiteren Anfragen aktualisiert. Das
bedeutet, dass auch Uber mehrere Anfragen hinweg die Storage-ID identisch bleibt und
immer aktualisiert wird, unabhangig davon, wie sich die Daten andern. Dieser Wert wird
standardmaBig verwendet wenn der Parameter datastorage reuse method nicht
angegeben ist.

2. Bit (Wert 2) Immer neue ID: Jede Zahlungsanfrage mit einer bestimmten Storage-ID
erzeugt immer eine neue ID und gibt diese zurtick. Das geschieht auch dann, wenn die
Daten identisch sind. Geben Sie bei Nutzung dieser Methode unbedingt das Ablaufdatum
der Daten an.

3. Bit (Wert 4) Eindeutige ID flr komplette Zahlungsdaten: Das System vergibt eine
eindeutige Storage-ID fir die Zahlungsdaten. Die Zahlungsdaten sind die vollstandigen
Kreditkartendaten (ohne Kartenprifnummer) oder alle Bankdaten. Das bedeutet, dass
eine weitere Anfrage mit den gleichen Zahlungsdaten, bei der eine Storage-ID vergeben
werden soll, die gleiche Storage-ID erhélt, wie die erste Anfrage. In den meisten Fallen
kdnnen Sie davon ausgehen, dass identische Zahlungsdaten zum selben Kunden gehéren.

4. Bit (Wert 8) Eindeutige ID fUr Basis-Zahlungsdaten: Diese Option ist sehr ahnlich zur
vorherigen, es werden jedoch nur die Basis-Zahlungsdaten benutzt. Das sind bei
Kreditkartendaten nur die Kartennummer, bei Bankdaten die Bankleitzahl und die
Kontonummer.

5. Bit (Wert 16) Eindeutige ID fir die Adressdaten: Das System vergibt je nach
Adressdaten eine eindeutige Storage-ID. Die gleichen Adressdaten bei einer spateren
Anfrage erhalten dieselbe Storage-ID wie bei der ersten Anfrage.

6. Bit (Wert 32) Eindeutige ID fur die Handler-Referenz: Das System vergibt je nach
Handler-Referenz eine eindeutige Storage-ID. Wenn zum Beispiel eine Shop-
Kundennummer als Handler-Referenz verwendet wird, stellt diese Option sicher, dass pro
Kundennummer nur ein Datensatz im Storage-Service vorliegt. Dieser Datensatz wird
immer aktualisiert.

Beispiele fur Bit-Kombinationen:

datastorage reuse method=24: Es wird ein neuer Datensatz angelegt, sobald die
Adressdaten oder die Basis-Zahlungsdaten aktualisiert werden. Wenn bei der Kreditkarte
nur die Gultigkeitsdauer verandert wird, aber die Kartennummer gleich bleibt, wird dabei
immer dieselbe Storage-ID verwendet.

datastorage reuse method=36: ES wird ein neuer Datensatz angelegt, wenn die
kompletten Zahlungsdaten lhres Kunden geandert werden oder wenn Sie einen neuen
Wert im Parameter datastorage reference Ubermitteln. Auf diese Weise kdnnen fir
einen Shop-Kunden zum Beispiel mehrere Zahlungsdaten gespeichert werden.

datastorage reuse method=52: ES wird ein neuer Datensatz angelegt, wenn die
Zahlungsdaten, die Adressdaten oder die Handlerreferenz bei der Anfrage nicht genau mit
den gespeicherten Daten Ubereinstimmen. Das ist zum Beispiel der Fall, wenn Sie lhrem
Kunden eine neue Kundennummer geben mochten oder wenn lhr Kunde seine
Adressdaten oder Zahlungsdaten andert.
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5.7.3 Zusatzliche Ergebnisparameter des Storage-Service

Im hier aufgefihrten Ergebnis-Parameter wird die Storage-ID zurlickgegeben.

Storage-ID
CGl-Name: storage_id
Webservice-Name:  PaymentRetumysuccessDetailsfretStorageld
Datentyp: Long

Dieser Parameter enthalt die Storage-ID, die vom Storage-Service vergeben wurde.

5.8 RegelmdBige Zahlungen und Raten-Zahlungen

@ Wiederkehrende Zahlungen bei 3D Secure

Wiederkehrende Transaktionen sind ab der zweiten Transaktion von 3D Secure aus-
genommen. Nur die erste Transaktion erfordert eine starke Kundenauthentifizierung.

Bitte beachten Sie, diese Transaktionen mussen als wiederkehrende Transaktion ge-
kennzeichnet sein, um fur einen Befreiungsantrag in Frage zu kommen.

Wichtig dabei ist, dass die Initial-Transaktion mit 3D Secure durchgefthrt wird und
dabei die Initial- als auch alle Folgetransaktionen korrekt als wiederkehrende Trans-
aktion gekennzeichnet werden.

5.8.1 Was sind regelmaBige Zahlungen (Recurring Payments)?

Bei regelmaBigen Zahlungen (sogenannte Recurring Payments) handelt es sich meist um lange-
re Vertragsverhaltnisse, die nicht durch einmalige Zahlungen abgerechnet werden, sondern in
regelmaBigen Abstanden (zum Beispiel wochentlich, monatlich oder halbjahrlich) in Rechnung
gestellt werden. Eine regelmaBige Zahlung kann beispielsweise die Grundgebihr fir das Mo-
biltelefon sein.

RegelmaBige Zahlungen bestehen in der Regel aus einer ersten Zahlung, die in der Regel als E-
Commerce-Transaktion ausgefihrt wird, und weiteren Zahlungen als Folgetransaktionen in
den entsprechenden Abstanden.

Vor allem bei Kreditkartenzahlungen ist es wichtig, die Transaktionen korrekt zu kennzeich-
nen, da in den Regelwerken der Karteninstitute festgelegt ist, dass die erste Zahlung und die
Folgezahlungen unterschiedlich zu behandeln sind. Die Folgezahlungen werden dabei speziell
gekennzeichnet und von den Banken anders behandelt als die erste Zahlung.

Bitte beachten Sie, dass wiederkehrende Zahlungen nicht mit allen Zahlungsmethoden mog-
lich sind.

5.8.2 Was sind Ratenzahlungen (Installment Payments)?

Bei Ratenzahlungen handelt es sich um mehrere Zahlungen, denen ein Vertrag bzw. ein Pro-
duktkauf zugrunde liegt. Anders als bei der regelmaBigen Zahlung halt Ihr Kunde das Produkt
bereits vollstandig in den Handen, wahrend er dieses noch abbezahlt (z. B. ein Fernseher fir
1000 EUR, der 10 Monate lang mit 105 EUR pro Monat bezahlt wird). Ratenzahlungen setzen

ipayment Handbuch I 0 N 0 S



Parameter zur Zahlungsabwicklung 71

sich aus einer Anzahlung und weiteren, festgelegten Zahlungen zusammen. Die Anzahl der
Einzelzahlungen ist bereits zu Beginn festgelegt.

Vor allem bei Kreditkartenzahlungen ist es wichtig, die Transaktionen korrekt zu kennzeich-
nen, da in den Regelwerken der Karteninstitute festgelegt ist, dass die Anzahlung und die Fol-
gezahlungen unterschiedlich zu behandeln sind. Die Folgezahlungen werden dabei speziell ge-
kennzeichnet und von den Banken anders behandelt als die Anzahlung.

Die Parameter fur Ratenzahlungen werden in den nachfolgenden Kapiteln genauer erlautert.

5.8.3 Wie werden solche Zahlungen Uber ipayment abgewickelt?

Ein wichtiges Thema bei regelmaBigen Zahlungen bzw. Ratenzahlungen ist der Schutz der
Zahlungsdaten. Diese Daten werden flr den Zeitraum der Zahlungsabwicklung gespeichert,
manchmal fur sehr lange Zeit. Wir empfehlen dafur das ipayment-System zu verwenden, da
Sie sonst eine PCI-DSS-Sicherheitszertifizierung benétigen.

Bei der Verwendung des ipayment-Zahlungssystems fir die Abwicklung solcher wiederkehren-
den Zahlungen werden alle sensiblen Kreditkartendaten innerhalb des ipayment-Systems ge-
speichert und sind somit vor unberechtigtem Zugriff abgesichert. Sie mussen keine Zahlungs-
daten in lhrer Datenbank speichern. Sie bendtigen nur die ipayment-Transaktionsnummer, um
regelmaBige Zahlungen oder Ratenzahlungen auszuldsen.

So kénnen Sie die Abwicklung von regelméaBigen Zahlungen oder Ratenzahlungen vornehmen:

e Flhren Sie die erste Transaktion als Zahlung (auth oder preauth) oder als
Zahlungsdatenprifung (check_save) durch. Hierbei muss die Anfrage als Anzahlung
(,initiale Zahlung”) gekennzeichnet werden, indem der Parameter recurring typ bzw.
installment typ den Wert initial erhdlt. Geben Sie auch die weiteren Parameter an,
wie zum Beispiel recurring expiry.

e Speichern Sie die zurlckgegebene ipayment-Transaktionsnummer (Rickgabeparameter
ret trx number) der Buchung in lhrem System. Fir den kompletten Zyklus der
wiederkehrenden Zahlungen kann diese initiale Transaktionsnummer als Referenz
verwendet werden. Das ipayment-System sucht dann automatisch die Zahlungsdaten von
der letzten noch verfligbaren Transaktion des Zyklus und benutzt diese.

¢ Nehmen Sie die Folgezahlungen mit den Transaktionstypen re_auth oder re_preauth unter
Angabe der Original-Transaktionsnummer oder der Transaktionsnummer der letzten
Buchung im Parameter orig trx number vor. Diese Transaktionen mdissen Sie als
Folgezahlungen kennzeichnen, indem Sie den Parameter recurring typ bzw.
installment typ mit dem Wert sequencial nutzen.

Beachten Sie, dass die maximale Speicherzeit mindestens so lange sein muss wie der langste
Folgezahlungs-Zyklus (siehe nachstes Kapitel). Die Transaktionsdaten werden nur fir diesen
Zeitraum gespeichert. Wenn Sie Zeitrdume bendétigen, die ein Jahr Uberschreiten, kénnen Sie
den Zeitraum durch die Nutzung des Storage-Services verlangern.

@ Keine automatische Folgezahlung

Die automatische Ausfihrung der Folgezahlungen wird von ipayment nicht unter-
stitzt. Das bedeutet, dass Folgezahlungen aktiv von lhnen Gber die verfligbaren
Schnittstellen ausgefuhrt werden mussen.
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5.8.4 Wie lange speichert ipayment die Zahlungsdaten?

Laut den Datenschutzbestimmungen des Teledienstgesetztes, das unter anderem fiur das
ipayment-Zahlungssystem gilt, dirfen die personenbezogenen Daten einer Transaktion nur fir
bestimmte Zeitrdume gespeichert werden. Personenbezogene Daten sind zum Beispiel Name,
Adresse, Kreditkartennummer und Bankverbindung. Grundsatzlich ist die Speicherung fir den
Zeitraum erlaubt, der notwendig ist, um die Zahlungen zu einem Kaufvertrag abzuwickeln. Die
maximale Speicherung der personenbezogenen Daten betragt drei Monate, da innerhalb die-
ses Zeitraums noch Ruckbelastungen (Chargebacks) erfolgen kénnen.

Wenn Sie wiederkehrende Zahlungen oder Ratenzahlungen abwickeln, bei denen die Zeitrau-
me zwischen den einzelnen Folgetransaktionen geringer sind als die Standard-Speicherzeit,
reicht die maximale Speicherzeit fur lhre Zahlungen aus. Wenn das Abbuchungsintervall der
wiederkehrenden Zahlungen die Standardspeicherzeit Ubersteigt, kénnen Sie lber eine Zusatz-
vereinbarung eine langere Speicherzeit der Daten bei ipayment beantragen. Das Formular hier-
fur kénnen Sie per E-Mail an _support@ionos.de anfordern. Senden Sie dies vollstandig ausge-
fallt an die auf dem Formular angegebene Faxnummer zuriick.

Nach Ablauf der Speicherzeit werden die personenbezogenen Daten der Transaktionen ge-
|6scht (anonymisiert). Danach sind keine Folgezahlungen mehr moglich, da die Zahlungsdaten
der Transaktionen nicht mehr vorhanden sind. Bereits getatigte Transaktionen finden Sie ab
dann auch nicht mehr in der Online-Transaktionstbersicht im ipayment-Konfigurationsmend.
Sie kdnnen aber weiterhin Gber den CSV-Export in der Transaktionstbersicht auf die restlichen
Daten der anonymisierten Transaktionen zugreifen.

Bei Fragen zu Speicherzeiten, zu wiederkehrenden Zahlungen oder Ratenzahlungen steht
lhnen der ipayment-Support (support@ionos.de) zur Seite.

@ Verlangerung der Speicherfrist

Voraussetzung far eine Verlangerung der Datenspeicherung ist das AbschlieBen einer
Zusatzvereinbarung mit ipayment.

Beachten Sie, dass nach Abschluss der Zusatzvereinbarung nicht automatisch alle
personenbezogenen Zahlungsdaten langer gespeichert werden. Sie mussen dies ent-
sprechend einrichten:

e Sie konnen die verlangerte Datenspeicherung fur eine komplette Anwendung im
ipayment-Konfigurationsmeni aktivieren.

e Sie kénnen die verldngerte Datenspeicherung auch nur fir einzelne Transaktionen
einrichten. Dazu muUssen Sie bei den entsprechenden Transaktionen den Parame-
ter trx_longsave=1 mit Ubergeben.

Wiederkehrende Zahlungen wie Abonnements und Ratenzahlungen mussen als sol-
che Zahlung markiert werden (recurring bzw. installment). Der erneute Zahlungsein-
zug kann nur dann funktionieren, wenn es innerhalb des Zeitraums der Datenspei-
cherung eine erfolgreiche Buchung gegeben hat.

Fur die verlangerte Datenspeicherung, d.h. fur die Datenspeicherung tber mehr als
drei Monaten (wenn eine vertragliche Bindung besteht), steht lhnen der Storage-
Service zur Verflgung. Der StorageService kann unabhadngig von der Transaktionsart
verwendet werden.
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5.8.5 Parameter flr regelmaBige Zahlungen

Die folgenden Parameter dienen der Abwicklung von regelmaBigen Zahlungen. Zu regelmaBi-
gen Zahlungen zahlt man beispielsweise monatliche Grundgebihren oder Abbuchungen zu
bestehenden Abonnements.

Typ der regelmaBigen Zahlung

CGl-Name: recuming_typ
Webservice-Name:  TransactionData/fecuningDatafeccumingTyp
Datentyp: String, erlaubte Werte sind “initial” und “sequendial”

Wenn die genannte Transaktion eine regelmaBige Zahlung (Recurring Payment) ist, missen Sie
den Zahlungstyp setzen. Die erlaubten Werte sind initial fUr die erste Zahlung und sequen-
cial fUr die Folgezahlungen. Die laufenden Folgezahlungen kénnen nur mit den Transaktions-
typen re_preauth und re_auth abgewickelt werden.

Abstand zwischen den regelmaBigen Zahlungen

CGl-Name: recurring_frequency
Webservice-Name:  TransactionData/fecumingData/ecurringFrequency
Datentyp: Integer

Bei der ersten Zahlung (recurring typ=“initial®“) muss der minimale Abstand zwischen
zwei regelmaBigen Zahlungen (Abbuchungsintervall) in Tagen angegeben werden. Der Wert
muss immer gréBer als O sein. Wenn die Zahlungen monatlich erfolgen sollen, geben Sie den
Wert 28 an. Wenn der Buchungszeitraum zum Beispiel 3 Monate betragt, geben Sie als Wert
einfach 84 an (3x28).

Beim Ausflhren der Folgezahlungen wird geprift, ob der angegebene Abstand zwischen der
letzten erfolgreichen Zahlung und dem neuen Zahlungsversuch eingehalten wurde. Wenn der
Zeitraum unterschritten wird, wird die Transaktion mit einer Fehlermeldung abgelehnt.

Wenn bei der initialen Zahlung eine Transaktion des Typs check save durchgefthrt wurde,
wurden die Zahlungsdaten nur geprift, ohne dass eine wirkliche Zahlung stattgefunden hat.
In diesem Fall kbnnen Sie ohne Beachtung des minimalen Zeitabstands die erste Folgezahlung
sofort durchfihren.

Endzeitpunkt der regelmaBigen Zahlungen

CGl-Name: recurming_expiry
Webservice-Name:  TransactionData/fecuningData/ecurringExpiry
Datentyp: String

Bei der ersten Zahlung (recurring typ=“initial™) muss der Endzeitpunkt der Zahlungen
angegeben werden. Der Endzeitpunkt darf hierbei das Verfallsdatum der angegebenen Kredit-
karte nicht Uberschreiten. Durch den Parameter recurring allow expiry correction
kann das Datum auch automatisch korrigiert werden, so dass ein zu spater Endzeitpunkt auch
bei Kreditkartenzahlungen nicht zu einem Fehler fihrt.

Bei ELV-Zahlungen kann das Datum auch weit in der Zukunft liegen, angegeben werden muss
es aber immer.

Als Wert wird das Datum im US-Datumsformat YYYY/MM/DD erwartet, z. B."2007/03/15".

Automatische Korrektur des Endzeitpunktes der Zahlungen

CGl-Name: recuming_allow_expiry_correction
Webservice-Name:  TransactionData/recurringData/recurringAllowExpiryCorrection
Datentyp: Boolean
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Wenn vom verwendeten Zahlungsmedium ein Verfallsdatum als Obergrenze vorgegeben ist,
wie z. B. das ,qlltig bis”-Datum einer Kreditkarte, passt das ipayment-System den Endzeit-
punkt der Zahlungen auf das Karten-Verfallsdatum an.

Stellen Sie dazu den Wert des Parameters recurring allow expiry correction auf 1
(true). Ansonsten flhren Recurring-Expiry-Werte, die Uber das Karten-Verfallsdatum hinaus-
gehen, zu einem Fehler.

Verspatete Initialisierung von regelmaBigen Zahlungen

CGI-Name: recuming_ignore_missing_initial
Webservice-Name:  TransactionData/fecurringData/recuninglgnoreMissinginitial
Datentyp: Boolean

Wenn Sie bisher regelmaBige Zahlungen ausgefthrt haben, ohne diese explizit zu kennzeich-
nen, wurde noch kein Schema beziglich Intervall oder Betrag festgelegt. Das heil3t es gab kei-
ne erste Zahlung, in der die Dauer fir die Folgezahlung angegeben wurde. Dadurch kénnen
Sie diese Zahlungen nicht einfach umstellen.

FUr diese Sonderfalle kénnen Sie den Parameter recurring ignore missing initial auf
den Wert 1 (true) setzen und zusatzlich alle weiteren Parameter, die Sie auch bei der ersten
Zahlung angeben wirden, Ubergeben. Somit wird die Initialisierung angenommen und Sie
kénnen die Folgezahlungen wie gewohnt abwickeln. Verwenden Sie die zurlickgegebene
Transaktionsnummer fir alle Folgezahlungen als Referenz.

5.8.6 Parameter fiir Ratenzahlungen
Die folgenden Parameter sind fir die Abwicklung von Ratenzahlungen nétig:

Typ der Ratenzahlung

CGl-Name: installment_typ
Webservice-Name:  TransactionData/installmentData/installmentTyp
Datentyp: String, erlaubte Werte sind “initial” und “sequendal”

Wenn die Transaktion eine Ratenzahlung (Installment Payment) ist, muss hier der Typ dieser
Zahlung gesetzt werden. Die erlaubten Werte sind initial fUr die Anzahlungen und se-
quencial fUr die folgenden Ratenzahlungen. Die laufenden Ratenzahlungen kénnen nur mit
den Transaktionstypen re_preauth und re_auth abgewickelt werden.

Anzahl der Ratenzahlungen

CGI-Name: installent_max_numiber
Webservice-Name: TransactionData/installmentData/installmentMaxiNumber
Datentyp: Integer

Bei der Anzahlung (installment typ=“initial“) muss die Anzahl der vereinbarten Teil-
zahlungen angegeben werden. Der Wert muss groBer als 1 sein.

Das ipayment-System pruft die maximale Anzahl der erfolgreichen Zahlungen bei der Abwick-
lung. Wenn die Anzahl Uberschritten wird, lehnt ipayment die Zahlung ab.

Verspatete Initialisierung von Ratenzahlungen
CGl-Name: installment_ignore_missing_initial

Webservice-Name:  TransactionData/installmentData/installmentignoreMissinginitial
Datentyp: Boolean
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Wenn Sie bisher Ratenzahlungen ausgeflhrt haben, ohne diese explizit zu kennzeichnen,
wurde noch kein Zahlungs- bzw. Tilgungsplan festgelegt. Das heil3t es gab keine Anzahlung,
in der die Anzahl der Folgezahlungen angegeben wurde. Dadurch kénnen Sie diese Zahlungen
nicht einfach umstellen. Fir diese Sonderfdlle kdnnen Sie den Parameter install-
ment ignore missing initial auf den Wert 1 (true) setzen und zusatzlich alle weiteren
Parameter Ubergeben, die Sie auch bei der Anzahlung angeben wirden. Somit wird die Initiali-
sierung angenommen und Sie kénnen die Folgezahlungen wie gewohnt abwickeln. Verwen-
den Sie die zurlickgegebene Transaktionsnummer fir alle Folgezahlungen als Referenz.
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5.9 Notwendige Parameter

5.9.1 Alle Zahlungsarten

Pflicht-Parameter

Parameter Bemerkungen

account_id Account-ID. Wird beim Normalen Modus, Silent-Modus und Gate-
way-Modus in der URL Ubermittelt.

trxuser_id

trxpassword

adminactionpassword Wird nicht bei den folgenden Transaktionstypen benétigt:
auth, preauth, base_check und check_save

trx_curmency

fx_amount Alternativen: trx amount base oder trx amount decimal

redirect_url Nur im normalen Modus und im Silent-Modus

5.9.2 Kreditkarte

Pflicht-Parameter

Parameter Bemerkungen

cc_number Kreditkartennummer
c_expdate_month und Ablaufdatum der Kreditkarte
CC_expdate_year

Optionale Parameter

Parameter Bemerkungen

cc_dheckcode

Dieser Parameter wird zum Pflichtparameter, wenn in den Einstel-
lungen der Anwendung angegeben ist, dass CVV2 verlangt wird.

CC_Startdate_ month und
C_startdate_year

Nur bei bestimmten Kartentypen

CC_issuenumber

Nur bei bestimmten Kartentypen

cC Voice_authcode

Nur bei den Transaktionstypen voice_auth und voice_grefund_cap
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5.9.3 Elektronisches Lastschriftverfahren

Seit 2014 werden die Kontodaten innerhalb Europas nach dem SEPA-Standard verein-
heitlicht. Ein Konto wird nun Uber die IBAN oder die Kombination aus Kontonummer
und Bankleitzahl identifiziert.

Pflicht-Parameter

Parameter Bemerkungen

bank_accountnumber Kontonummer

bank_code Pflicht bei Bankverbindungen, bei denen es eine Bankleitzahl gibt.

bank_ioan Wenn dieser Wert angegeben wurde, ersetzt er bank accountnuriber,
bank code Und bank country.

Optionale Parameter

Parameter Bemerkungen

bank_name Name der Bank

bank_country Wenn die Bankverbindung aus einem anderen Land wie
addr country ist.

Wenn addr country nicht angegeben wurde, wird DE verwendet.

bank_iban Wenn dieser Wert angegeben wurde, ersetzt er bank accountnurber,
bank code Und bank country.
bank_bic Die Bank bzw. Niederlassung, bei der das Bankkonto gefiihrt wird,

kann Uber die BIC eindeutig identifiziert werden. Optional, da die
IBAN die Kombination aus Bankenland, Bank und Konto darstellt.

5.10 Pflichtparameter nach Transaktionstypen

oy

adminactionpassword

CC_voice_authcode

c
(7]
Ly
©
o
[%2)
(o)
c
=
=
<
N

trx_amount
trx_curren
addr_name
account_id
trxpassword

preauth

preauth (PayPal)
auth

auth (PayPal)
base_check

check_save

re_preauth
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oy

adminactionpassword
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trx_amount
trx_curren
account_id
trxpassword

re_auth

trx_number

Cc_voice_authcode

orig

capture

reverse

refund_cap

grefund_cap

voice_auth

voice_grefund_cap

* die Transaktionstypen auth und preauth finden bei PayPal im Express Checkout Shortcut (ECS)
zweifache Anwendung. Die erste Transaktion wird als initial angesehen und erhalt eine Transak-
tionsnummer. Die Folgetransaktionen referenzieren auf diese initiale Transaktion und bend&tigen

daher zwingend die orig_trx_number mit der Ursprungs-Transaktionsnummer
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6 Parameter flr die Adressprifung

Durch den Adressprifungsservice kénnen Sie Adressen automatisch auf Korrektheit prifen
lassen. Schreibfehler werden erkannt und sofort korrigiert. Wenn die Korrektur nicht moglich
ist, weil zu viele Alternativ-Vorschlage gefunden wurden, werden diese Vorschlage als Liste zu-
rickgegeben. Wenn beim Aufruf keine Hausnummer mit angegeben wurde, versucht der
Adressprufungsservice, diese anhand der StraBBe zu extrahieren. Wenn das nicht mdéglich ist,
wird die Prifung ohne die Hausnummer vorgenommen. Dieses Verfahren kann jedoch zu ei-
nem Fehler fihren. Ergebnisse werden nur fir die Felder zuriickgegeben, die auch ausgefullt
wurden.

Sinnvolle Riickmeldungen nur bei sinnvollen Daten

Je fehlerhafter die zu prifenden Adressfelder sind, desto fehlerhafter werden auch
die Ergebnisse des Adressprifungsservice sein. Der Dienst dient dazu, die Felder zu
prifen und einfache Fehler und/oder Verschreiber vor allem bei StraBen- oder Orts-
namen zu erkennen und zu korrigieren. Scherzeingaben werden nicht als solche er-
kannt.

Zusatzlich zu den speziellen Parametern fir die Adresspriifung missen alle Basisparameter an-
gegeben werden. Informationen dazu finden Sie im Abschnitt Basisparameter ab Seite 37.
AuBerdem gelten dieselben Datentypen wie bei den Parametern zur Zahlungsabwicklung.
Mehr dazu kénnen Sie im Abschnitt Verwendete Datentypen ab Seite 37 nachlesen.

Fur die Nutzung des Adressprifungsservice werden folgende Parameter benétigt:

Anzahl der zurlickzugebenden Korrekturvorschlage

CGl-Name: max_suggestions
Webservice-Name:  maxSuggestions (in Methoden als Parameter, wenn nétig)
Datentyp: Integer

Uber diesen Parameter kénnen Sie angeben, wie viele Auswahlméglichkeiten maximal zurlck-
gegeben werden, wenn die Adresse nicht korrekt ist. Wenn dieser Wert nicht angegeben wird,
werden standardmaBig maximal 5 Ergebnisse zuriickgeliefert. Der Wert sollte zwischen 3 und
10 liegen. Hohere Werte als 10 werden automatisch auf 10 heruntergesetzt.

Eindeutige ID der Adresspriifungsanfrage

CGI-Name: request_id
Webservice-Name: requestld (in Methoden als Parameter, wenn nétig)
Datentyp: String

Eindeutige ID eines Bestellablaufs im Shop. Erfolgreiche Adressprifungen werden fir eine
gleichbleibende Adresse innerhalb einer bestimmten Zeit nur einmal abgerechnet. Diese ein-
deutige ID sollte deshalb fur einen Bestellablauf unverandert bleiben, so dass auch ein mehr-
maliges Vor- und Zurtckspringen nur eine einmalige Adresspriifungs-Abrechnung gewahrleis-
tet. Zusatzlich zur ID mussen aber dann auch die Adressdaten Gbereinstimmen.
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7 Rlckgabeparameter Zahlungsabwicklung

7.1 Ruckgabeparameter zum Transaktionsergebnis

Diese Parameter informieren Uber das Ergebnis einer Transaktion. Mit diesen Parametern kon-
nen Sie zum Beispiel feststellen, ob die Transaktion erfolgreich ausgeftihrt wurde oder ein Feh-
ler aufgetreten ist.

Transaktionsergebnis-Status der Transaktion

CGI-Name: ret_status
Webservice-Name: PaymentReturmystatus
Datentyp: String

Die moglichen Werte sind:

e SUCCESS: Die Transaktion wurde erfolgreich abgewickelt.
e ERROR: Bei der Transaktionsabwicklung gab es einen Fehler.

e REDIRECT: Zur weiteren Abwicklung muss ein Redirect ausgefiihrt werden (siehe Uberprii-
fung des Karteninhabers mit ab Seite 56.)

Fehlercode der Transaktion

CGI-Name: ret_erorcode

PaymentRetumverrorDetails/retErmorcode (wenn PaymentRetumvstatus den Wert
“ERROR" zurlickgibt)

Datentyp: Integer

Webservice-Name:

Fehlernummer der Transaktion.

Der Fehlercode 0 bedeutet, dass die Transaktion erfolgreich ausgeftihrt wurde. Wenn in einem
CGl-Integrationsmodus der Parameter redirect needed mit dem Wert 1 zurlickgegeben
wird, bedeutet das nur, dass alle Daten korrekt sind und ein Redirect ausgefuhrt werden muss.
Der Rickgabewert ist erst nach einem zweiten Aufruf aussagekraftig.

Eine Liste der mdglichen Fehlercodes finden Sie unter https:/ipayment.de/technik/ > mégliche
Fehlercodes.

Ist ein technischer Fehler oder eine Ablehnung aufgrund der Zahlungsdaten aufgetreten?

CGI-Name: ret_fatalerror

PaymentRetumv/errorDetails/retFatalerror (wenn PaymentRetumystatus den Wert
“ERROR" zurlickgibt)

Datentyp: Boolean

Webservice-Name:

Dieser Wert wird nur zuriickgegeben, wenn ein Fehler aufgetreten ist.

Basierend auf diesem Wert kann Ihr Shop dem Kaufer die Mdglichkeit bieten, die Zahlungsda-
ten zu korrigieren, solange kein fataler Fehler vorliegt. Fatale Fehler sind meist Stérungen im
Banken-Netzwerk oder andere Probleme, bei denen ein neuer Versuch voraussichtlich keine
Verbesserung bringt. Threm Kunden kénnen Sie in diesem Fall eine spezielle Fehlermeldung
anzeigen.

Fehlermeldung

CGI-Name: ret_emormnsg

PaymentRetumverrorDetails/retEmorMisg (wenn PaymentReturmystatus den Wert
“ERROR" zurlickgibt)
Datentyp: String
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Dieser Wert wird nur zuriickgegeben, wenn ein Fehler aufgetreten ist.

Die Fehlermeldung wird in verstandlichen Satzen zurlickgegeben, also nicht nur ein numeri-
scher Code, den lhr Kunde nicht versteht. Die Sprache der Fehlermeldung kénnen Sie Uber den
Parameter error lang angeben. Wenn Sie die Sprache nicht explizit angeben, wird die Feh-
lermeldung auf Deutsch zurtickgeliefert.

Zusatzliche Fehlerinformation

CGl-Name: ret_additionalmsg

PaymentRetumv/errorDetailsretAdditionallVisg (wenn PaymentRetumystatus den Wert
“ERROR" zurlickgibt)

Datentyp: String

Webservice-Name:

Dieser Wert wird nur zuriickgegeben, wenn ein Fehler aufgetreten ist.

Dieser Text wird stets in englischer Sprache zurlickgegeben und ist nicht zur Anzeige an End-
kunden geeignet. Der Text kann aber mit erganzenden Details zum aufgetretenen Fehler bei
der Fehlersuche unterstitzen.

7.2 Rickgabeparameter zu erfolgreichen Transaktionen

In diesen Parametern werden Informationen zu erfolgreichen Transaktionen zuriickgegeben,
wie der Zeitpunkt der Transaktion, die eindeutige Transaktionsnummer oder weitere Informa-
tionen.

Datum und Uhrzeit der Transaktion

CGI-Name: ret_transdate, ret_transtime
PaymentRetum/successDetailsetTransDate und

Webservice-Name: PaymentRetum/successDetails/etTransTime (wenn PaymentReturmystatus den Wert
“SUCCESS” zurlickgibt.)

Datentyp: String

Datum und Uhrzeit des Transaktionszeitpunktes.

Eindeutige Buchungsnummer/Transaktionsnummer der Transaktion

CGI-Name: ret_trx_number

PaymentRetumsuccessDetailsretTrdNumber (wenn PaymentRetumvstatus den Wert
“SUCCESS" zuriickgibt.)

Datentyp: String

Webservice-Name:

Eindeutige Transaktionsnummer (Buchungsnummer) des ipayment-Systems. Diese Nummer
wird in der Form ,, x-xxxxxxx" zurlickgegeben, wobei x fir einzelne Ziffern aber auch Ziffern-
folgen stehen kann. Mit dieser Transaktionsnummer kénnen Sie weitere Aktionen wie Abbu-
chungen oder Stornierungen ausfihren. (,x-x", , xx-x", ,X-xxx",...)

Autorisierungsnummer der Transaktion
CGI-Name: ret_authcode
PaymentRetumysuccessDetailsfetAuthCode (wenn PaymentReturmvstatus den Wert
“SUCCESS” zurlickgibt.)
Datentyp: String

Webservice-Name:

Autorisierungsnummer des Zahlungsanbieters fir diese Transaktion oder eine andere eindeuti-
ge Identifikation der Zahlung beim Zahlungsanbieter. Der Parameter kann in bestimmten Fal-
len auch leer sein.
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Ergebnis der AVS-Priifung des Zahlungsanbieters (wenn unterstiitzt)

CGI-Name:
Webservice-Name:
Datentyp:

rx_issuer_avs_response
PaymentRetum/successDetails/tdssuerAvsResponse
String

In diesem Parameter wird, wenn maoglich, die AVS-Antwort der kartenausgebenden Bank zu-
rickgegeben. Beim AVS (Address Verification Service) werden Teile der Karteninhaberadresse
an die Banken Ubermittelt und dort gegen die Kartendaten geprdft.

Es gibt momentan zwei verschiedene AVS-Systeme: Eines gultig fur die USA und eines fir
GroBbritannien. Die beiden Systeme unterscheiden sich im Umfang der gepriften Adressda-
ten. Der Spalte ,Land” der folgenden Tabelle kénnen Sie entnehmen, welches AVS-System
zum Einsatz kam. Der Karteninhaber selbst muss nicht aus den genannten Landern stammen.

Folgende Werte werden in diesem Parameter zurlickgegeben:

Wert = Land Bedeutung

A us StraBenfeld stimmt Gberein, aber PLZ stimmt nicht Gberein

B us Adressdaten wurden nicht fur das AVS-System Gbermittelt

E us Fehler beim AVS

F UK Adresse stimmt tberein

G us Kartenausgebende Bank ist nicht aus den USA

N US + UK | StraBenfeld und PLZ stimmen nicht Uberein

P us AVS kann fur diese Transaktion nicht verwendet werden

R us Das System ist momentan nicht erreichbar, bitte nochmals versuchen
S us AVS wird von der kartenausgebenden Bank nicht unterstitzt

U US + UK | Es sind keine Adressdaten fur den Karteninhaber gespeichert

W us StraBenfeld stimmt nicht Gberein, aber 9-stellige PLZ stimmt Uberein
X us StraBenfeld und 9-stellige PLZ stimmen Uberein

Y us StraBenfeld und 5-stellige PLZ stimmen Uberein

VA us StraBenfeld stimmt nicht Gberein, aber 5-stellige PLZ stimmt Uberein.

Ob ein AVS-Ergebnis zur Verfiigung steht, ist von zwei Faktoren abhangig: Die kartenausge-
bende Bank muss AVS unterstiitzen und das Karteninstitut muss die Daten weitergeben kon-
nen. Derzeit stehen AVS-Riuckgabewerte nur fir folgende Acquirer zur Verfigung:

e American Express (ipayment-Terminalsystem)

e Authorize.net

e Elavon (ipayment-Terminalsystem)

e EVO Payments International

e Protx Sage Pay und
e WorldPay

Status der 3D Secure-Priifung

CGI-Name:
Webservice-Name:
Datentyp:

trx_payauth_status
PaymentRetumysuccessDetails/trxPayauthStatus
String
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In diesem Parameter ist der Status der 3D Secure-Priifung enthalten. Die folgenden Werte sind
moglich:

e 1 (Issuer Authenticated): Vollstandige und erfolgreiche Authentifizierung des
Karteninhabers. Eine Haftungsumkehr besteht (bitte Ausnahmefalle beachten)

e M (Merchant Attempted): Die Kreditkarte war nicht fir das Sicherheitsverfahren
freigeschaltet. Der Handler hat das Sicherheitsverfahren angeboten, die Haftungsumkehr
besteht (bitte Ausnahmefalle beachten)

e U (Unavailable): Eine Prifung ist nicht moglich, es besteht keine Haftungsumkehr. Diese
Transaktion sollte sorgfaltig gepruft werden!

Weitere Informationen zu den Ausnahmeféllen finden Sie in 0 auf Seite 57.

Checksumme der CGI-Riickgabeparameter

CGl-Name: ret_param_checksum
Webservice-Name: - (nicht bendtigt)
Datentyp: String

Wenn Sie fur eine Transaktion einen Transaktions-Security-Key verwenden und somit den Auf-
ruf der Transaktion mit einer MD5-Checksumme gesichert haben, bekommen Sie in
ret param checksum auch eine MD5-Checksumme zurlickgeliefert. Mithilfe dieser Check-
summe kdnnen Sie die Richtigkeit der Riickgabeparameter prifen. Der Hash wird Uber die Fel-
der trxuser id, trx_amount, trx currency, ret authcode, ret booknr und dem Trans-
aktions-Security-Key der Anwendung generiert. Diese Felder werden dabei ohne Leerzeichen
oder sonstige Trennzeichen als String aneinandergehangt. Es werden die Werte der Felder
verwendet, die in den Ruckgabeparametern enthalten sind. Wenn eins der Felder leer ist oder
nicht zurlickgegeben wird, wird dieses Feld beim Aneinanderhdangen der Werte wie ein Leer-
string behandelt. Die Checksumme steht nur im Erfolgsfall einer Transaktion
(retierrorcode=0 und redirectineeded=0) Zur Verngung.

Mit dieser Checksumme koénnen Sie die Richtigkeit der Antwort verifizieren und mégliche Ma-
nipulationen erkennen. Noch mehr Sicherheit gegen Manipulationen kénnen Sie erreichen, in-
dem Sie den Parameter ret url checksum einsetzen.

Checksumme der CGI-Riicksprungs-URL

CGI-Name: ret_url_chedksum
Webservice-Name: - (nicht bendtigt)
Datentyp: String

Wenn Sie fur eine Transaktion eine Anwendung mit einem Security-Key verwendet haben,
wird dieser Parameter mit einem MD5-Hash an die Ricksprungs-URL angehangt.

Fur die Bildung des Hashs wird an die Ricksprungs-URL ein "&" gefolgt vom Transaktions-
Security-Key der Anwendung angehangt. Fir diese Zeichenkette wird die MD5-Prifsumme
generiert. Der ermittelte Hash wird als letzter Parameter ret url checksum an die Ruck-
sprungs-URL angehanagt.

Um die Prafsumme zu Uberprifen missen Sie den Parameter ret url checksum von der
vollstandigen URL des aufgerufenen Skriptes abschneiden, den Transaktions-Security-Key an-
hangen und dann die MD5-Prifsumme ermitteln. Wenn die Prifsumme nicht mit dem Wert
des Parameters ret url checksum Ubereinstimmt, liegt vermutlich eine Manipulation der
URL vor.
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7.3 Weitere Rickgabeparameter

Land der Zahlungsdaten der Transaktion

CGl-Name: trx_paymentdata_country
Webservice-Name:  PaymentRetum/trxPaymentdataCountry
Datentyp: String

In diesem Parameter wird, wenn mdglich, der ISO-Code des Landes zurlickgegeben, zu dem
die Zahlungsdaten gehoren. Das Feld enthalt bei Kreditkartenzahlungen das Land der karten-
ausgebenden Bank und bei ELV-Zahlungen das Bankenland.

@ Genauigkeit der Daten

Die Daten, die Uber diesen Parameter zurtickgegeben werden, haben durch standige
Anderungen bei den Banken eine Genauigkeit von etwa 99%.

Land der verwendeten IP der Transaktion

CGl-Name: trx_remoteip_country
Webservice-Name: PaymentReturmnvtrxRemotelpCountry
Datentyp: String

In diesem Parameter wird, wenn mdglich, der ISO-Code des Landes zuriickgegeben, in dem
die zur Zahlung verwendete IP-Adresse vergeben wurde. Neben den offiziellen ISO-Codes
kénnen folgende Werte zuriickgegeben werden:

e 120 fur AOL-Client-IPs und AOL-Proxies, wenn die IP nicht einem bestimmten Land
zugeordnet werden kann.

e A1 flr anonyme Proxies

e a2 fdr Satelliten-Provider

e U flr Europa

e AP fUr Asien/Pazifik-Region

@ Genauigkeit der Daten

Die Daten, die Uber diesen Parameter zurtickgegeben werden, haben durch standige
Anderungen der IP-Bereiche und der Registrare eine Genauigkeit von ca. 99%.

Verwendete IP der Transaktion

CGI-Name: ret_ip
Webservice-Name: - (nicht unterstitzt)
Datentyp: String

In diesem Parameter wird die IP des Kunden zurtickgegeben, der die Bestellung durchgefihrt
hat.

Zahlungsmedium der Transaktion

CGl-Name: trx_paymentmethod
Webservice-Name:  PaymentRetumv/paymentiMethod
Datentyp: String

In diesem Parameter wird der Name des verwendeten Zahlungsmediums zuriickgegeben. Das
kann zum Beispiel ein Kreditkartentyp sein (wie VisaCard oder MasterCard) oder ELV.
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Ruckgabe der maskierten Zahlungsdaten der Transaktion

CGIl-Name: paydata_*
Webservice-Name: - (nicht unterstitzt)
Datentyp: String

Wenn der Eingabeparameter return paymentdata details gesetzt ist, werden in den Pa-
rametern, die mit paydata beginnen, die verwendeten Zahlungsdaten maskiert zurlickgege-
ben. Die Namen haben nach paydata die gleichen Namen wie die Eingabeparameter (zum
Beispiel die Kartennummer: paydata cc number).

Ergebnis des Adresschecks der Transaktion

CGI-Name: addr_check_result
Webservice-Name:  PaymentRetumvaddresscheckResult
Datentyp: String

Ein Statuswert fUr das Ergebnis der Adressprifung mit folgenden maoglichen Werten:
UNCHECKED, OK, ERROR, CORRECTED, NORMALIZED, SUGGESTIONS. (Die Bedeutung der Felder
kénnen Sie in den nachfolgenden Kapiteln nachlesen).

Wenn keine Adressprifung fur die Transaktion verwendet wurde, wird der Wert UNCHECKED
zurlickgegeben.

_‘@ Nur Adressdaten werden geprift

Die Ubermittelten Adressdaten werden mit den Stammdaten fir giltige Meldeadres-
sen abgeglichen. Dabei wird geprift, ob Stadt, StraBe und ggf. Hausnummer existie-
ren, nicht aber, ob die Adresse des Karten-/Konteninhabers Ubereinstimmen.

Die jeweiligen Stammdaten flr giltige Meldeadressen kdnnen ggf. existierende
Daten als fehlerhaft zurlickliefern. Dies kann bei Neubaugebieten aber auch
Anderungen von StraBennamen auftreten, da die Daten erst mit der néachsten
Adressdatenaktualisierung in den Bestand der verfligbaren Adressdaten Gbergehen.
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8 Rickgabeparameter Adressprifung

Pro Adressdaten-Feld werden folgende Daten zuriickgegeben:

Feldname der zuriickgegeben Daten in dieser Zeile

CGI-Name: ret_field
Webservice-Name: - (Spezielle Felder in AddresschedkRetum)
Datentyp: String

Gibt das Feld an, das die Ergebnisse dieser Zeile beinhaltet. Der Inhalt entspricht den mdogli-
chen Aufrufparametern fur die folgenden Adressfelder: addr street, addr street number,
addr street2, addr city, addr zip, addr_state

Adresspriifungs-Status der ganzen Anfrage bzw. eines speziellen Adressfeldes

CGI-Name: status
Webservice-Name: AddresscheckRetumystatus bzw. AddresscheckReturmv/addr*/status
Datentyp: String

Gibt den Status dieses Feldes an. Der Status kann folgende Werte annehmen:

e OK: Feld ist in Ordnung und der Wert des Feldes ist korrekt.

e NORMALIZED: Der Wert wurde eindeutig korrigiert und das Ergebnis befindet sich als
einzige Auswahlmaoglichkeit im Ergebnisparameter suggestionlist. In diesem Fall wurde
der Wert normalisiert. Dies bedeutet, dass sich der originale und der zurlickgegebene
Wert zum Beispiel nur in der Schreibweise und dem Setzen von Bindestrichen oder
Leerzeichen unterscheiden. Ein Feld mit diesem Status hat keine Auswirkung auf den
Gesamtstatus der Prifung.

e CORRECTED: Der Wert wurde eindeutig korrigiert und das Ergebnis befindet sich als
einzige Auswahlmaoglichkeit im Ergebnisparameter suggestionlist.

e SUGGESTIONS: Der Wert stimmt nicht und im Parameter suggestionlist befinden sich
mehrere Auswahlvorschlage far korrekte Adressen.

e ERROR: Der Wert stimmt nicht und es konnten auch keine Auswahlmdglichkeiten
gefunden werden. Dieser Fehler tritt auf, wenn die Daten so falsch sind, dass Sie keinen
Sinn ergeben (zum Beispiel willkirlich gewahlte StraBennamen wie , TeststralBe”).

e UNCHECKED: Das Feld wurde nicht geprift. Das kann auftreten, wenn das Land nicht
unterstitzt wird oder wenn ein Feld angegeben wurde, das in dem Land keine Bedeutung
hat (zum Beispiel in Deutschland das Zusatzfeld fir die StraBe). Ein Feld mit diesem Status
hat keine Auswirkung auf den Gesamtstatus der Prifung.

Die jeweiligen Stammdaten fur gultige Meldeadressen kénnen ggf. existierende Daten als
fehlerhaft zurlckliefern. Dies kann bei Neubaugebieten aber auch Anderungen von
StraBennamen auftreten, da die Daten erst mit der nachsten Adressdatenaktualisierung in den
Bestand der verfiigbaren Adressdaten Ubergehen.

Originalwert des Feldes bei der Anfrage

CGl-Name: origvalue
Webservice-Name:  AddresscheckReturm/addr*/origValue
Datentyp: String

Dieser Rickgabeparameter enthalt den beim Aufruf Ubergebenen Originalwert.
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Liste mit Korrekturvorschlagen

CGIl-Name: suggestionlist
Webservice-Name:  AddresscheckReturm/addr*/suggestionList
Datentyp: String

Dieser optionale Riickgabeparameter enthalt bei Bedarf eine Liste mit Auswahlvorschlagen. Bei
einem Aufruf per CGI sind die einzelnen Auswahlvorschlage durch das Pipe-Zeichen (|) ge-
trennt. Bei Nutzung der Webservice-Schnittstelle werden die Auswahlvorschldage als Array (Lis-
te) zurlickgegeben. Dieser Parameter ist bei Feldern mit den Status CORRECTED, NORMALIZED
und SUGGESTIONS vorhanden.

Detailinformationen zum Status

CGI-Name: statusdetail
Webservice-Name: AddresscheckRetumvaddr*/statusDetail
Datentyp: String

Dieser optionale Rickgabeparameter enthalt bei Bedarf weitere Informationen zum Status des
gepruften Feldes. Der Inhalt kann nahere Informationen zu vorgenommenen Korrekturen ent-
halten. Der Wert wird immer in englischer Sprache ausgegeben und ist nicht zur Anzeige fir
Endkunden gedacht.
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9 Sichere Integration von ipayment

Dieses Kapitel widmet sich der Einbindung des ipayment-Systems in Ihre Webanwendungen.
Die verschiedenen Moglichkeiten der Integration werden zuerst anhand von Nutzungsbeispie-
len beschrieben. Im Anschluss stellen wir noch weitere Anwendungsfalle und -maoglichkeiten
vor, die verschiedene Integrationsmethoden sinnvoll kombinieren. Anhand dieser Anwen-
dungsfalle sehen Sie die verfligbaren Mdoglichkeiten fir die optimale und sichere Integration
von ipayment in lhre Web-Anwendung.

9.1 Ausfiihren von Zahlungen

Zur Abwicklung von Zahlungen mussen Sie lhrem Kunden die Eingabe seiner Zahlungsdaten
ermoglichen. Da die eingegebenen Daten mdglicherweise sehr sensibel sind, missen Sie sich
bereits im Vorfeld Gedanken machen, auf welche Weise die Daten eingegeben, verarbeitet
oder gespeichert werden. Je nachdem wie die Eingabe der Zahlungsdaten realisiert wird, kann
eine Zertifizierung nach den PCI-DSS-Regeln notwendig werden. Néhere Informationen zur
PCl-Zertifizierung finden Sie im Kapitel Was ist PC/ DSS? auf Seite 12.

Im Folgenden wird der Normale Modus genauer betrachtet. Bei dieser Integration werden die
Zahlungsdaten ausschlieBlich vom ipayment-System verarbeitet, so dass die Zertifizierungs-
pflicht entfallt. AuBerdem ist die Zahlungsauthentifizierung mittels 3D Secure ohne weitere
Anderungen sofort méglich.

9.1.1 Zahlungen mit dem normalen CGI-Modus

Im normalen Modus wird Ihr Kunde von lhrer Webanwendung zum Zahlungsdatenformluar
weitergeleitet, das durch den ipayment-Webserver bereitgestellt wird. Ihr Kunde wird nach der
Zahlungsdurchfuhrung zurlck zu Ihrem Shop/lhrer Anwendung geleitet.

Die folgenden Beispiele nutzen den ipayment-Test-Account. Nahere Informationen dazu fin-
den Sie im Kapitel jpayment-Funktionen testen (Simulationsmodus) auf Seite 10. So kénnen
Sie eigene Tests durchfiihren: Ersetzen Sie einfach die Werte der Parameter trxuser id und
trxpassword sowie die Account-ID in der URL des Formulars durch die Werte lhres ipayment-
Accounts und aktivieren Sie den Simulationsmodus in der ipayment-Konfiguration.

Beispiel fur ein sehr einfaches Formular zur Durchfhrung einer Zahlung tber 129,89 EUR mit-
tels Kreditkarte:

<form method="post"
action="https:/ipayment.de/merchant/99999/processor/2.0/" >
<!—- Base Parameter -->
<input type="hidden" name="trxuser_id" value="99999">
<input type="hidden" name="trxpassword" value="0">

<l—- Amount and Currency for Payment -->
<input type="hidden" name="trx_amount" value="12989">
<input type="hidden" name="trx_currency" value="EUR">

<l—- URL and Parameter for Redirect back to Shop -->

<input type="hidden" name="redirect_url"
value="https://your_domain/payment_success.php ">

<input type="hidden" name="redirect_action" value="POST">

<l—- Paymenttyp: CC to make creditcard payment -->
<input type="hidden" name="trx_paymenttyp" value="cc">
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| <l—- Submit Button --> |
| <input type="submit" name="form_submit" |
| value="Process payment" > |
| </form> |

Das HTML-Formular enthalt nur einige Parameter fir das ipayment-Zahlungssystem. Wenn Sie
z. B. nur ein Produkt haben, kann es fiir alle Zahlungen gleich aussehen. Uber den Parameter
trx paymenttyp wird dem ipayment-System mitgeteilt, welches Formular fur die Zahlungsda-
ten (hier Kreditkarte) angezeigt werden soll.

Wenn die Zahlung erfolgreich war, bekommt Ihr Kunde einen "Weiter"-Button angezeigt,
Uber den er zurlck auf Ihren Server gefthrt wird. Geben Sie dazu im Parameter redi-
rect url die URL der gewlnschten Seite an. Die ipayment-Rickgabeparameter werden an-
schlieBend per posT an diese URL zurtickgegeben.

Sie kdnnen das Layout der Seiten zur Eingabe der Zahlungsdaten und der Ergebnisseite beein-
flussen. Klicken Sie dazu in ipayment (https://admin.ipayment.de) auf den MenUpunkt An-
wendungen. Aktivieren Sie dort eine Anwendung in der Tabelle und klicken Sie dann auf Be-
arbeiten. Im Reiter Vorlagen kénnen Sie die gewiinschten Seiten nach lhren Bedurfnissen an-
passen. Je nachdem, welche Anderungen Sie vornehmen mdochten, benétigen Sie dazu teil-
weise umfangreiche HTML-Kenntnisse.

e Umfangreiche Funktionen per JavaScript

rd

Die von ipayment angebotene Bezahlseite halt bei aktiviertem JavaScript zusatzliche
Funktionen bereit.

So bietet die Seite beispielsweise eine Sprachauswahl fur die Sprachen Deutsch, Eng-
lisch, Franzodsisch, Spanisch, Italienisch und Polnisch. Diese Sprachauswahl kann Uber
den Transaktionsparameter error_lang vorausgewahlt werden.

Abhdngig von den Ubermittelten Transaktionsdaten wird das Formular passend an
die Zahlungsart Kreditkarte oder elektronisches Lastschriftverfahren (SEPA) ange-
passt. Wurde fur diese Anwendung die Option ,Adressfelder erzwingen” aktiviert,
so werden die Adressfelder zu Pflichtfeldern.

Unterstltzt der Browser kein JavaScript oder ist dies deaktiviert, so werden alle not-
wendigen Formularfelder angezeigt, ohne dass dynamisch auf die Eingabe reagiert
wird.

9.1.2 Zahlungen mit dem Silent-Modus (CGl)

Der Silent-Modus ahnelt dem normalen Modus. Allerdings haben Sie im Silent-Modus volle
Kontrolle Uber das Aussehen aller Zahlungsseiten, im normalen Modus nicht. Das Zahlungsda-
tenformular wird auf hrem Server angezeigt und die eingegebenen Kundendaten an ipayment
Ubermittelt. Seit strengerer Auslegung der PCI DSS Regularien von Version 2 auf 3 (2014) gilt
die Nutzung des Silent-Modus nicht mehr als zertifizierungsfrei. Sie mussen Sich deshalb um
die Einhaltung der Vorgaben kiimmern.

Der Silent-Modus setzt eine dynamische Generierung des Zahlungsformulars voraus, um:
e im Fehlerfall die Anzeige der zuriickgegebenen Fehlermeldung zu ermdglichen

e die weitere Verarbeitung und Speicherung der Transaktionsriickgabewerte zu gewahrleisten

Beispiel fuir ein Formular mit dem Silent-Modus

Das folgende Formular basiert auf dem Beispiel-Formular zum normalen Modus aus dem letz-
ten Abschnitt. Im Unterschied zu diesem werden im Silent-Modus versteckte Parameter und
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weitere Eingabefelder erganzt. Die weiteren mdglichen Felder fur alle von ipayment unter-
stltzten Zahlungsdaten finden Sie im Abschnitt Zah/ungsadaten ab Seite 49.

Alle Anderungen am Formular sind fett hervorgehoben.

<form method="post"
action="https:/ipayment.de/merchant/99999/processor/2.0/" >
<!|—- Base Parameter -->
<input type="hidden" name="trxuser_id" value="99999" >
<input type="hidden" name="trxpassword" value="0">

<l—- Amount and Currency for Payment -->
<input type="hidden" name="trx_amount" value="12989">
<input type="hidden" name="trx_currency" value="EUR">

<l—- Paymenttyp: CC to make creditcard payment -->
<input type="hidden" name="trx_paymenttyp" value="cc">

<l—- URL and Parameter for Redirect back to Shop -->

<input type="hidden" name="redirect_url"
value="https://your_domain/payment_success.php" >

<input type="hidden" name="silent" value="1">

<input type="hidden" name="silent_error_url"
value="https://your_domain/enter_payment_data.php">

<l—- Credit card data fields -->
Cardholder name: <input type="text" name="addr_name"

value=""><br>

Credit card no.: <input type="text" name="cc_number"
value=""><br>

Card Check Code: <input type="text" name="cc_checkcode"
value=""><br>

Card Expire date: <select name="cc_expdate_month" >
<option>01</option>
<option>02</option>
<option>03</option>
<option>04</option>
<option>05</option>
<option>06</option>
<option>07</option>
<option>08</option>
<option>09</option>
<option>10</option>
<option>11</option>
<option>12</option>

</select>

&nbsp;/&nbsp;

<select name="cc_expdate_year" >
<option>2015</option>
<option>2016</option>
<option>2017</option>
<option>2018</option>
<option>2019</option>
<option>2020</option>
<!-- More Years ... -->

</select><br>

<l—- Submit Button -->
<input type="submit" name="form_submit"
value="Process payment" >
</form>
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Die Formulardaten werden an das ipayment-System Ubermittelt und dort verarbeitet. Abhan-
gig vom Ergebnis der Transaktion wird die im Formular definierte Fehler-URL
(silent_error url) oder Erfolgs-URL (redirect url) aufgerufen und Ubergibt einige Para-
meter des Transaktionsergebnisses an Ihre Web-Anwendung.

lhre Web-Anwendung muss die Ergebnisparameter interpretieren und ausgeben kénnen, um
dem Kunden Informationen zum Transaktionsstatus und ggf. zur Fehlerursache geben zu kén-
nen. Idealerweise wird das Zahlungsformular mit Angabe des Fehlertextes erneut angezeigt,
um fehlerhafte Daten korrigieren zu kénnen.

Die an die URL angehangten Parameter kénnen wie im folgenden Beispiel einfach mittels PHP
ausgelesen werden:

<?php
while (list ($key, $val) = each ($_GET)) {
echo $key.": " .htmlentities($val)."<br>";
1

7>

Zur Integration von ipayment im Silent-Modus bendtigen Sie zusatzlich Kenntnisse in einer
Programmiersprache, um die vom ipayment-System zurlickgegeben Daten korrekt verarbeiten
zu kénnen.

Wichtige Funktionen und weitere Parameter zur Fehlerbehandlung, zur Vermeidung von Dop-
peltransaktionen bzw. die gesicherte Rickmeldung bei erfolgreichen Zahlungen werden im
folgenden Abschnitt beschrieben.

9.1.3 Empfohlene zusatzliche Parameter fiir Zahlungen

In ipayment kénnen Sie zusatzliche Parameter verwenden, um lhre Anwendung individueller
zu gestalten. Dadurch erreichen Sie, dass:

e Zahlungen unverandert zum Server Ubertragen werden
e doppelte Zahlungen vermieden werden
e Dei erfolgreichen Zahlungen eine Meldung an Ihre Web-Anwendung zuriickgeben wird

Wir empfehlen, die folgenden Parameter in Ihrer Web-Anwendung zu nutzen.

Manipulation der Parameter verhindern
Damit lhr Kunde die Inhalte des Zahlungsformulars nicht manipulieren kann, kénnen Sie eine
Prifsumme aus einigen Parameterwerten und einem beliebigen im ipayment-System hinterleg-
tem Passwort (Transaktions-Security-Key) generieren lassen.

Diese Prifsumme wird im Aufruf an das ipayment-System tbergeben. Die Prifsumme bilden
Sie, indem Sie die Felder trxuser id, trx amount, trx currency, trxpassword und
den Transaktions-Security-Key in genau dieser Reihenfolge aneinanderhdngen und mittels
md5-Funktion berechnen lassen. Diese Generierung kann in PHP beispielsweise mit folgender
Zeile geschehen:

$sec_key= "qundhft67dnft"; // Security-Key
$trx_securityhash= md5($trxuser_id.$trx_amount.$trx_currency. $trxpassword.$sec_key);

Zur Verifizierung klicken Sie in ipayment (https://admin.ipayment.de) auf den Menlpunkt An-
wendungen. Aktivieren Sie die entsprechende Anwendung und klicken Sie dann auf Bearbei-
ten. Geben Sie im Reiter Sicherheitseinstellungen im Feld Transaktions-Security-Key denselben

ipayment Handbuch I 0 N 0 S




Sichere Integration von ipayment 92

Inhalt ein, den Sie auch in der Variable sec key verwenden. Benutzen Sie dazu am besten
eine zufallige Zeichenkette.

Wenn Sie den Transaktions-Security-Key verwenden und beim Aufruf der Transaktion bereits
einen Hash Ubermittelt haben, wird im Falle einer erfolgreichen Transaktion der Parameter
ret param checksum mit einem Hash-Wert zurlickgegeben. Der Hash wird gebildet, indem
Sie die Felder trxuser id, trx amount, trx currency, ret authcode, ret trx number
und den Transaktions-Security-Key der Anwendung aneinanderreihen. Aus dieser Zeichenkette
wird wiederum ein MD5-Hash generiert. Dadurch kénnen Sie feststellen, ob der Aufruf tat-
sachlich vom ipayment-System kam und nicht manipuliert wurde, da der benutzte Transakti-
ons-Security-Key nur lhnen und ipayment bekannt ist. Eine Prifung des Hash-Wertes kdnnte
zum Beispiel wie folgt aussehen:

$security_key= "qundhft67dnft";

$return_checksum="";

if (isset($_GET["trxuser_id "]))
$return_checksum.= $_GET["trxuser_id"];

if (isset($_GET["trx_amount "))
$return_checksum.= $_GET["trx_amount"];

if (isset($_GET["trx_currency "]))
$return_checksum.= $_GET["trx_currency"];

if (isset($_GET["ret_authcode "1))
$return_checksum.= $_GET["ret_authcode"];

if (isset($_GET["ret_trx_number "))
$return_checksum.= $_GET["ret_trx_number"];

$return_checksum.= $security_key;

if (3_GET["ret_param_checksum "]!=md5($return_checksum)) {
// Error because hash do not match!
exit;

}

Sobald ein Transaktions-Security-Key verwendet wird, wird im Silent-Modus noch ein zweiter
Hash beim Rucksprung mitgegeben. In diesem Fall wird aus der Ricksprungs-URL inklusive al-
ler Ergebnis-Parameter und dem Transaktions-Security-Key der Anwendung eine MD5-Summe
gebildet. Dieser Hash wird dann im Parameter ret url checksum an die URL angehangt. Sie
kdnnen den Hash wie im folgenden Beispiel prifen:

$security_key= "qundhft67dnft";
$url= "https://".$_SERVER["SERVER_NAME"].$_SERVER["REQUEST_URI"];
$url_without_checksum=

substr($url, 0, strpos($url, "&ret_url_checksum") + 1);
if ($_REQUEST['ret_url_checksum'] !=

md5($url_without_checksum.$security_key)) {

// Error because hash does not match
}
else {
// URL ok

}

Wo Sie die einzelnen Werte der Webserver-Umgebungsvariablen finden, hangt von der Konfi-
guration des Webservers ab. Im obigen Beispiel wurde ein Apache 2 verwendet. Wenn der
Aufruf immer gleich ist, kénnen Sie den Servernamen auch festlegen, ohne ihn dynamisch zu
ermitteln. Die Rucksprungsaddresse wird in dem Parameter redirect url festgelegt.

Um das Beispiel zu testen, kdnnen Sie die folgende Ruicksprungs-URL aufrufen:
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http://localhost/test ret url checksum.php?param x=1&param y=2&ret url chec
ksum=1daa0a7£275c9%9a917bfd8d7114813e3a

Nur diese URL ist gultig. Bei jedem Manipulationsversuch wird eine Fehlermeldung zurtckgelie-
fert.

Doppelzahlungen verhindern

Es kann passieren, dass Ihr Kunde zweimal auf den Bestellbutton klickt oder mit dem ZurUck-
Button des Browsers navigiert. Dadurch wird das Zahlungsdatenformular eventuell mehrmals
an das ipayment-System gesendet.

Das ipayment-System versucht, doppelte Transaktionen innerhalb von 2 Minuten zu erkennen
und lehnt doppelte Anfragen mit einer Fehlermeldung ab. Wenn die doppelten Transaktions-
anfragen aber in einem Abstand von mehr als 2 Minuten eintreffen, werden sie als separate
Transaktionen behandelt. Um das zu verhindern, kénnen Sie bei einem Aufruf des ipayment-
Systems im Parameter shopper id eine eindeutige ID fur diese Zahlung Ubergeben. Diese ID
kann zum Beispiel eine eindeutige Warenkorb- oder Bestellnummer sein und bis zu 255 alpha-
numerische Zeichen enthalten. Damit die Erkennung funktioniert, missen Sie zusatzlich den
Parameter advanced strict id check mit dem Wert 1 Ubergeben.

Wenn es bereits eine Transaktion mit den gleichen Daten und der gleichen shopper id im
ipayment-System gibt, wird die erneute Zahlungsanfrage nicht nochmals ausgefihrt. Stattdes-
sen werden die Transaktionsdaten der bereits im System vorhandenen Transaktion als Ergebnis
zurlickgegeben. Ihrer Anwendung wird also vorgespielt, dass die Transaktion erfolgreich ver-
laufen ist und es werden die gleichen Ergebnisdaten (zum Beispiel die Buchungsnummer) wie
bei der ersten Anfrage zurlickgegeben. So kann |hr Kunde im normalen Bestellprozess weiter
fortfahren, ohne dass Sie eine Ausnahmebehandlung in lhrer Anwendung implementieren
mussen. Zudem vermeiden Sie dadurch doppelte Transaktionen und somit mehrfach durchge-
fahrte Abbuchungen.

Wenn der Betrag bzw. die Zahlungsdaten des ersten Aufrufs von denen des zweiten abwei-
chen, meldet ipayment aufgrund der Datenveranderung einen Fehler zurtick.

Wenn Sie fur eine Bestellung beim Aufruf von ipayment eine eindeutige ID verwenden, sollten
Sie diese auch am Ende der Zahlung wieder Uberprifen, falls Sie ipayment im normalen Mo-
dus oder im Silent-Modus einsetzen. Wenn Sie diese Prifung nicht vornehmen, besteht die
Gefahr, lhrem Shop mittels einer sogenannten , Replay-Attacke” nach einer erfolgreichen Zah-
lung weitere erfolgreiche Zahlungen fir weitere Bestellungen vorzuspielen. Hierflr kénnen die
Ricksprungsparameter der ersten Bestellung missbraucht werden. Durch den Abgleich der IDs
und die gesicherte Ruckmeldung mittels Hidden-Trigger-URL kdnnen Sie solche Angriffe ver-
hindern.

Hidden-Trigger-URL

Im normalen Modus und im Silent-Modus besteht die Gefahr, dass Zahlungen ausgefihrt
werden, ohne dass Ihr Kunde korrekt auf den Server zuriickgeleitet wird. Dieser Fall kann aus
verschiedenen Grinden vorkommen: lhr Kunde kann z. B. den Browser schlieBen, die Internet-
Verbindung kann unterbrochen werden oder der Browser lhres Kunden kann Probleme mit der
korrekten Ausfiihrung der Redirects haben. Wenn sich lhre Anwendung z. B. beim Generieren
der Bestellung auf den Aufruf der im Parameter redirect url angegebenen Erfolgs-URL ver-
lasst, kann das zu erfolgreichen Zahlungen ohne zugehdriger Bestellung fuhren.

Einen solchen Fall kénnen Sie vermeiden, indem Sie den sogenannten ,Hidden Trigger” ver-
wenden. Dazu Ubergeben Sie dem ipayment-System einfach eine Hidden-Trigger-URL. Ein
durch diese URL aufgerufenes Skript auf Inrem Server kann den Warenkorb speichern und die
Bestellung ausldsen, aber auch einen Downloadlink oder ein Passwort per E-Mail versenden.
Auch andere Aktionen sind méglich. Die Logik der zu speichernden Bestellung wird von der
Ergebnis-Seite in das Hidden-Trigger-Skript verlagert. Die Ergebnisseite erzeugt stattdessen nur
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noch die HTML-Ausgabe fir lhren Kunden, um ihn Gber den erfolgreichen Abschluss der Be-
stellung zu informieren.

Alternativ kénnen im Shop-System Informationen zur erfolgreichen Transaktion gespeichert
werden, damit Sie den konkreten Fall spater prifen kénnen, falls der Redirect nicht erfolgreich
war.

Die Hidden-Trigger-URL wird bei einer erfolgreichen Zahlung vom ipayment-Server aus aufge-
rufen. Das geschieht, bevor Ihr Kunde auf Ihren Server zurlickgeleitet wird. Ihr Kunde be-
kommt nicht mit, dass das Hidden-Trigger-Skript aufgerufen wird. Das Skript sollte nur dann
eine Aktion ausflhren, wenn es vom einem der ipayment-Rechner aufgerufen wurde. Zusatz-
lich kdnnen Sie noch den im vorletzten Abschnitt vorgestellten Security-Hash fur den Aufruf
prafen.

Das folgende Hidden-Trigger-Skript schreibt eine Log Zeile in eine Datei. Die Daten werden
von ipayment per HTTP-POST gesendet. Deshalb ist es ausreichend, nur diese Daten auszuwer-
ten. Es muss geprift werden, ob der Aufruf tatsachlich vom ipayment-System und nicht von
einem anderen Server kam.

Beispiel fur ein Hidden-Trigger-Skript

<?php
// check whether the call came from the ipayment system
if (I preg_match('A.ipayment\.de$/",
gethostbyaddr($_SERVER["REMOTE_ADDR"])))
exit();
if ($_POST["ret_status"]!="SUCCESS")
exit();
// system variables usually always exists and are from type
// Array, so we only check if the array consists of more
// than 0 elements.
if (count($_POST) > 0)
$params= $_POST;
else
$params= array();
// params (if there were submitted any) are stored in
/I $params now
$string="Payment on ".$params['ret_transdate']." at "
$params|'ret_transtime'l." from ";
// the name is stored in addr_name
if (isset($params['addr_name']))
$string.= $params['addr_name'];
else
$string.= "someone without name";
// evaluate some other parameters (only a subset - there are
// many more that can be used)
$string.= " of "
sprintf(" %.2f", $params['trx_amount'] / 100)
" $params['trx_currency']
"2 payment successful "
" transaction no ".$params|'ret_trx_number'] : " ")."\n";
// write the log line into a log file.
$log_file= fopen("hidden_trigger.log", "a+");
if ($log_file) {
fputs ($log_file, $string);
fclose ($log_file);

7>
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Als Ergebnis wird eine Log Zeile zurlckgegeben. Jede Zeile enthalt einige Details aus der
Transaktion. Die Log Zeile hat das folgende Format:

Payment on 18.09.15 at 11:42:17 from name of 129.89 EUR
payment successful transaction no 1-10601273

Die Log Zeile ist im Beispiel sehr vereinfacht. Wenn mehrere Benutzer gleichzeitig bezahlen,
wird das Hidden-Trigger-Skript auch von mehreren Prozessen vom ipayment-System aus auf-
gerufen. Um in solchen Fallen keine Daten beim Schreiben zu verlieren, mussen Sie eine Datei-
sperre benutzen, so dass immer nur ein Prozess zu einem Zeitpunkt schreiben kann. Jede Pro-
grammiersprache bietet hierflr entsprechende Funktionen an.

Mehr Informationen zur Nutzung von Hidden-Trigger-URLs lesen Sie im Abschnitt Gesicherte
Rickmeldung erfolgreicher Transaktionen ab Seite 54.

Einfaches Zuordnen der Auszahlungen

Mithilfe des Parameters invoice text k&nnen Sie zusatzliche Referenzinformationen an die
Zahlungsanbieter Ubertragen. Diese Referenzinformationen werden von den Zahlungsanbie-
tern meistens auf den Auszahlungs-Belegen ausgedruckt bzw. teilweise auch direkt an Ihren
Kunden weitergeleitet. Sie kénnen somit eine Bestell- oder Rechnungsnummer an ipayment
Ubergeben. Dadurch ist es einfach maoglich, die spateren Auszahlungen den ausgefihrten
Transaktionen im ipayment-System und den Bestellungen in Ihren Systemen zuzuordnen.

Vollsténdiges Formular der empfohlenen Parameter

Das Beispiel-Formular fur den Silent-Modus aus dem letzten Kapitel kann mit den zuvor ge-
nannten Sicherheitsoptionen und Parametern erweitert werden. Im untenstehenden Beispiel
haben wir als Transaktions-Security-Key das Wort ,testtest” und den entsprechenden Test-
Account verwendet.

Beispiel fir ein vollstandiges Formular mit den empfohlenen Parametern

<form method="post"
action="https:/ipayment.de/merchant/99999/processor/2.0/">
<!—- Base Parameter -->
<input type="hidden" name="trxuser_id" value="99998" >
<input type="hidden" name="trxpassword" value="0">

<l—- Amount and Currency for Payment -->
<input type="hidden" name="trx_amount" value="12989">
<input type="hidden" name="trx_currency" value="EUR">

<l—- Paymenttyp: CC to make creditcard payment -->
<input type="hidden" name="trx_paymenttyp" value="cc">

<l—- URL and Parameter for Redirect back to Shop -->

<input type="hidden" name="redirect_url"
value="https://your_domain/payment_success.php" >

<input type="hidden" name="silent" value="1">

<input type="hidden" name="silent_error_url"
value="https://your_domain/enter_payment_data.php">

<l—- Hidden-Trigger URL -->
<input type="hidden" name="hidden_trigger_url"
value="https://your_domain/hidden_trigger.php" >

<l—- Security Hash for Parameter -->
<input type="hidden" name="trx_securityhash"
value="237701009c405a243ac821343cfbf9%ec" >

<l—- Unique shopper_id and enable Advanced-ID-Check mode -->
<input type="hidden" name="shopper_id"
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value="<some_unique_id>">
<input type="hidden" name="advanced_strict_id_check" value="1">

<l—- Invoice-text for payment -->
<input type="hidden" name="invoice_text"
value="<invoice_number>">

<l—- Credit card data fields -->
Cardholder name: <input type="text" name="addr_name"

value=""><br>

Credit card no.: <input type="text" name="cc_number"
value=""><br>

Card Check Code: <input type="text" name="cc_checkcode"
value=""><br>

Card Expire date: <select name="cc_expdate_month" >
<option>01</option>
<option>02</option>
<option>03</option>
<option>04</option>
<option>05</option>
<option>06</option>
<option>07</option>
<option>08</option>
<option>09</option>
<option>10</option>
<option>11</option>
<option>12</option>

</select>

&nbsp;/&nbsp;

<select name="cc_expdate_year" >
<option>2015</option>
<option>2016</option>
<option>2017</option>
<option>2018</option>
<option>2019</option>
<option>2020</option>

</select><br>

<l—- Submit Button -->
<input type="submit" name="form_submit"
value="Process payment" >
</form>

Vorgenerierte Session zur besseren Absicherung gegen Manipulationen

Neben der Absicherung der Basisparameter Uber den Security-Hash kénnen Sie auch mit ei-
nem vorgenerierten Hash arbeiten. Rufen Sie dazu die Webservice-Methode createsession

mit den statischen Parametern auf.

So kdnnte ein solcher Aufruf aussehen:

<?xml version="1.0" encoding="1S0-8859-1"?>
<SOAP-ENV:Envelope
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://Awww.w3.0rg/2001/XMLSchema-instance ">
<SOAP-ENV:Body>
<createSession>
<accountData>
<accountld>99999</accountld>
<trxuserld>99999</trxuserld>
<trxpassword>0</trxpassword>
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<adminactionpassword>
5cfgRT34xsdedtFLdfHxj7tfwx24fe</adminactionpassword>
</accountData>
<transactionData>
<trxAmount>117</trxAmount>
<trxCurrency>EUR</trxCurrency>
</transactionData>
<transactionType>auth</transactionType>
<paymentType>cc</paymentType>
<processorUrls>
<redirectUrl>
https://your-domain/payment_success.php
</redirectUrl>
<silentErrorUrl>
https://your-domain/enter_payment_data.php
</silentErrorUrl>
</processorUrls>
</createSession>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Die Antwort mit der Session-ID sieht so aus:

<?xml version="1.0" encoding="ISO-8859-1"?>
<SOAP-ENV:Envelope
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http:// www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance " >
<SOAP-ENV:Body>
<nsl:createSessionResponse
xmlns:ns1="https://ipayment.de/service_v3/binding">
<sessionld>ac131118BWIHNuaXMhlQQk3bGSJ7djPVO</sessionld>
</ns1:createSessionResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Mit dieser generierten Session-ID ist das benutzte Formular um einiges einfacher:

<form method="post"
action="https:/ipayment.de/merchant/99999/processor/2.0/">

<l—- Session-ID and integration mode -->

<input type="hidden” name="ipayment_session_id"
value="ac131118Jo05tyKqUkWEjvbafBoWfEKO" >

<input type="hidden" name="silent" value="1">

<l—- Credit card data fields -->

Cardholder name:

<input type="text" name="addr_name" value=""><br>
Credit card no.:

<input type="text" name="cc_number" value=""><br>
Card Check Code:

<input type="text" name="cc_checkcode" value=""><br>

Card Expire date:

<select name="cc_expdate_month">
<option>01</option>
<option>02</option>
<option>03</option>
<option>04</option>
<option>05</option>
<option>06</option>
<option>07</option>
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<option>08</option>
<option>09</option>
<option>10</option>
<option>11</option>
<option>12</option>

</select>

&nbsp; &nbsp;

<select name="cc_expdate_year">
<option>2015</option>
<option>2016</option>
<option>2017</option>
<option>2018</option>
<option>2019</option>
<option>2020</option>

</select><br>

<l—- Submit Button -->

<input type="submit" name="form_submit" value="Process payment">

</form>

9.1.4 Ruckgabewerte (Betrugserkennung)

Die Rickgabeparameter im normalen Modus und Silent-Modus werden an die Ricksprungs-
URL per GeT oder posT angehdngt. Um an die einzelnen Werte zu gelangen, missen die ent-
sprechenden Umgebungsvariablen ausgewertet werden.

Eine Rucksprungs-URL kann zum Beispiel so aussehen:

https://your_domain/script.php?trx_currency=EUR&trx_typ=auth&
trx_paymenttyp=cc&trx_amount=1275&trxuser_id=99999&
addr_name=Hans+Mustermann&ret_transdate=29.08.15&

ret_transtime=10%3A19%3A54&ret_errorcode=0&ret_authcode=H67D8&
ret_ip=212.227.116.72&ret_trx_number=1-20630916&redirect_needed=0&
trx_paymentmethod=AmexCard&trx_paymentdata_country=US&
trx_remoteip_country=DE&ret_status=SUCCESS

Wenn beim Aufruf der Zahlung der Parameter return paymentdata details mit dem Wert
1 Ubergeben wurde, werden zusatzlich noch die maskierten Zahlungsdetails des Besuchers zu-
rickgegeben:

https://your_domain/script.php?trx_currency=EUR&trx_typ=auth&
trx_paymenttyp=cc&trx_amount=1278&trxuser_id=99999&
addr_name=Hans+Mustermann&ret_transdate=29.08.15&
ret_transtime=10%3A28%3A24&ret_errorcode=0&ret_authcode=H67D8&
ret_ip=212.227.116.72&ret_trx_number=1-20631050&redirect_needed=0&
trx_paymentmethod=AmexCard&trx_paymentdata_country=US&
trx_remoteip_country=DE&paydata_cc_cardowner=Hans+Mustermann&
paydata_cc_number=XXXXXXXXXXX843 1&paydata_cc_expdate=0616&
paydata_cc_typ=AmexCard&ret_status=SUCCESS

Die folgenden Parameter sind besonders wichtig. Sie sollten bei jeder Bestellung Uberprift,
bzw. als Zahlungsdetails in Ihren Systemen gespeichert werden. In bestimmten Fallen sind ein-
zelne Werte nicht vorhanden. Beachten Sie zusatzlich die Informationen zu den einzelnen Pa-
rametern im Kapitel Ruckgabeparameter Zahlungsabwickl/ung ab Seite 80.
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Parameter Beschreibung

ret_status Dieser Parameter gibt an, ob die Transaktion erfolgreich war
(success) oder es einen Fehler gegeben hat (ERROR). In speziel-
len Fallen kommt hier auch der Wert REDIRECT zurlick, wenn lhr
Kunde zu einer anderen Seite weitergeleitet werden muss.

ret_emorcode Ubermittlung des Fehlercodes. Ein Fehler tritt immer dann auf,

wenn der Wert des Parameters nicht O lautet. lhre Anwendung
sollte diesen Parameter prifen und nur korrekte Aufrufe akzep-
tieren. Eine komplette Liste aller Fehlercodes finden Sie unter
https:/ipayment.de/technik/ > mégliche Fehlercodes.

trx_amount, trx_cumency

Betrag in der kleinsten Wahrungseinheit und Wahrung der
Transaktion. Diese Werte sollten mit den Werten Ubereinstim-
men, die zur Zahlungsabwicklung an ipayment Ubergeben wur-
den.

ret_trx_number

Transaktionsnummer flr die aktuelle Zahlung im ipayment-
System. Mit dieser Nummer wird die Zahlung eindeutig identifi-
ziert. Dieser Wert sollte in Ihrem System gemeinsam mit der Be-
stellung abgespeichert werden. Die Transaktionsnummer wird
bendtigt, um die Transaktion im ipayment-System zu finden
bzw. um weitere Aktionen wie Abbuchungen oder Stornierun-
gen durchzufhren.

ret authcode

Autorisierungsnummer, die vom Zahlungsanbieter zuriickgege-
ben wurde. Diese Nummer erscheint normalerweise auch auf
der Monatsabrechnung, die Sie von Ihrem Zahlungsanbieter er-
halten. Dadurch kénnen Sie die Zahlungen entsprechend zuord-
nen.

addr_street, addr_city, addr_zip,
addr_country, addr_street2,

addr_state, addr_telefon,

Adressdaten des Kunden. Diese Daten sind nur interessant,
wenn Sie diese vorher nicht schon in Ihrem Bestellablauf erfasst
haben, bzw. wenn |hr Kunde diese bei der Zahlung Uber ipay-

addr_telefax ment andern kann.

adar_birthday Geburtstag des Kunden

addr_gender Geschlecht des Kunden

paydata_cc_number, Verwendete Kreditkartennummer (maskiert), Ablaufdatum und

paydata_cc_expdate, Kartentyp der Zahlung. Durch diese Werte kénnen Sie die aus-
gezahlten Betrdge spater besser zuordnen. Welche Parameter

paydata_cc_typ,

zurlckgegeben werden, ist von der Zahlungsart abhangig.

ret mandate_ref

Beim elektronischen Lastschriftverfahren muss seit der europa-
weiten Standardisierung (SEPA) ein Mandat zur Abbuchung des
offenen Betrags beim Handler vorliegen und gespeichert wer-
den. Das Mandat wird durch die Mandatsreferenz identifiziert.
Diese Referenz wird auch auf dem Kontoauszug angezeigt. Ein
Mandat muss nicht schriftlich vorliegen.

ret mandate_dueDate

Das Datum des Mandats.

ret_ip

Die IP des Kunden. Dieser Wert sollte mit der Bestellung gespei-
chert werden, um bei Betrugsfallen zusatzliche Informationen zu
haben.

rx_remoteip_country

Das Land, in dem die IP des Kunden registriert ist. Dieses sollte
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Parameter Beschreibung

mit dem Land der Adresse und eventuell auch mit Land der Zah-
lungsdaten Gbereinstimmen.

trx_paymentdata_country Das Land, aus dem die Zahlungsdaten stammen. Bei der Kredit-
karte das Land, in dem die Karte ausgegeben wurde. Dieses soll-
te mit dem Land der Adresse und eventuell auch mit dem Land
der IP Gbereinstimmen.

trx_issuer_avs_response Ergebnis der AVS-Prifung. Der Ergebniswert gibt zusatzliche
Hinweise, ob die Adresse zur angegebenen Kreditkarte passt.
Voraussetzung fur den Einsatz der AVS-Priifung ist die Angabe
der kompletten Adresse und die Unterstitzung des AVS-
Verfahrens von Zahlungspartner und der kartenausgebenden
Bank.

trx_payauth_status Status der 3D Secure-Prifung. Wenn keine Prifung maoglich war
(Wert v), sollten Sie die Transaktion genauer prifen, da keine
Haftungsumkehr besteht.

Vor allem die funf zuletzt genannten Rickgabewerte liefern sehr wichtige Informationen tber
die Bestellung. Deshalb sollten sie unbedingt gespeichert und auch genau geprift werden.
Wenn die Werte der verschiedenen Landerangaben stark abweichen, sollte die Zahlung und
die bestellten Waren oder Dienstleistungen genauestens geprift werden. Zuséatzlich sollten Sie
versuchen, den Kaufer zu kontaktieren oder die Adressdaten mit dem Zahlungsanbieter zu kla-
ren.

Benutzen Sie die AVS- und 3D Secure-Werte ebenfalls, um Anhaltspunkte zu erhalten, ob eine
Transaktion bzw. Bestellung genau geprift werden soll. Wenn Sie diese Werte gemeinsam mit
der Bestellung speichern, kénnen Sie Bezahldaten mit der Bestellung verknipfen und somit
gezielt auffallige Bestellungen auf Betrugsverdacht prifen.

Die in diesem Abschnitt genannten Daten kdnnen auch zu einem spateren Zeitpunkt aus dem
ipayment-System exportiert werden.

9.2 Backend-Aktionen

Die Schnittstellen des ipayment-Systems k&nnen sowohl aus einer Webanwendung, als auch
aus dem Backend-Umfeld angesprochen werden. Eine Backend-Aktion kann z. B. eine Abbu-
chung nach vorhergegangener Autorisierung direkt vor dem Versand der Ware (Capture) oder
die Stornierung einer Zahlung (Storno bzw. Gutschrift) sein. Backend-Aktionen kénnen Sie
durchfthren, ohne dass eine Interaktion durch Ihren Kunden stattfindet. Das ipayment-System
bietet dazu verschiedene Schnittstellen an.

9.2.1 SOAP-Webservice

Mit Hilfe der verflgbaren WSDL-Beschreibung des SOAP-Webservices kénnen die Funktionen
des Webservice in den meisten Programmiersprachen sehr einfach aufgerufen werden.

Der SOAP-Webservice eignet sich besonders fir die Ausfiihrung von Folgeaktionen zu Transak-
tionen, wenn keine sensiblen Zahlungsdaten Ubertragen werden missen. Wenn Sie auch sen-
sible Zahlungsdaten Ubertragen méchten, muss |hr System nach den PCI-DSS-Regeln zertifi-
ziert werden. Deshalb ist es wichtig, dass Sie den SOAP-Webservice nur fur Aktionen einset-
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zen, bei denen keine sensiblen Daten Ubertragen und verarbeitet werden. Mehr Informationen
zu PCI DSS finden Sie im Kapitel Sicherhert fir Zahlungen ab Seite 12.

Das folgende Beispiel stellt eine mdgliche Abfolge von Backend-Aktionen dar. Dabei wird da-
von ausgegangen, dass zu einer Bestellung in einem Online-Shop eine Zahlung Gber 12,76
EUR vorautorisiert wurde (trx typ=preauth) und diese Zahlung nun tatsachlich verbucht
werden soll (capture). Die Transaktionsnummer der im Shop ausgefthrten Transaktion lautet
1-25949395 und muss als originale Transaktionsnummer angegeben werden. Wenn der ge-
samte Betrag der Autorisierung abgebucht werden soll, muss der Betrag nicht Ubergeben
werden.

Beispiel fir eine SOAP-Anfrage (wichtige Felder sind fett markiert)

@ Keine manuellen Zeilenumbriiche verwenden

Die Zeilenumbriche innerhalb der Tags dienen nur der besseren Veranschaulichung
der Beispiele. Achten Sie darauf, dass Sie in lhrer Anwendung keine manuellen Zei-
lenumbriiche innerhalb der Tags einfligen, da diese als Sonderzeichen Gbermittelt
werden und somit z. B. das adminactionpassword nicht mehr stimmt.

<?xml version="1.0" encoding="1S0-8859-1"?>
<SOAP-ENV:Envelope
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance ">
<SOAP-ENV:Body>
<capture>
<accountData>
<accountld>99999«/accountld>
<trxuserld>99999</trxuserld>
<trxpassword>0</trxpassword>
<adminactionpassword>
5cfgRT34xsdedtFLdfHxj7tfwx24fe</adminactionpassword>
</accountData>
<origTrxNumber>1-25949395</origTrxNumber>
<transactionData>
<trxAmount>119</trxAmount>
<trxCurrency>EUR</trxCurrency>
</transactionData>
</capture>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Beispiel fir eine Antwort auf diese Anfrage

<?xml version="1.0" encoding="1SO-8859-1"?>
<SOAP-ENV:Envelope
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance " >
<SOAP-ENV:Body>
<ns1:captureResponse
xmlns:ns1="https://ipayment.de/service_v3/binding">
<ipaymentReturn>
<status>SUCCESS</status>
<successDetails>
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<retTransDate>25.07.15</retTransDate>
<retTransTime>17:08:08</retTransTime>
<retTrxNumber>1-25949407</retTrxNumber>
<retAuthCode></retAuthCode>
</successDetails>
<addressData>
<addrStreet>Ernst-Frey-Str. 9</addrStreet>
<addrCity>Karlsruhe</addrCity>
<addrZip>76135</addrZip>
<addrCountry>DE</addrCountry>
</addressData>
<addresscheckResult>UNCHECKED</addresscheckResult>
<paymentMethod>VisaCard</paymentMethod>
<trxPaymentDataCountry>US</trxPaymentDataCountry>
</ipaymentReturn>
</ns1:captureResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Die Verbuchung (Capture) wurde ausgeldést und im Beispiel unter der Transaktionsnummer
1-25949407 im ipayment-System gespeichert. Speichern Sie die Transaktionsnummer auf je-
den Fall, da Sie diese fur weitere Abfragen verwenden kénnen.

In unserem Beispiel sendet der Kaufer nach ein paar Tagen einen der gelieferten Artikel zu-
rlck. Der Teilbetrag fur diesen Artikel (in diesem Fall 10,71 EUR) soll nun erstattet werden.

Die Stornierung muss auf die zuvor verbuchte Transaktion erfolgen, nicht auf die Vorautorisie-
rung. Dazu kdnnen Sie folgende SOAP-Nachricht verwenden:

<?xml version="1.0" encoding="ISO-8859-1"?>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV=http://schemas.xmlsoap.org/soap/envelope/
xmlns:xsd=http://www.w3.0rg/2001/XMLSchema
xmlns:xsi=http://www.w3.0rg/2001/XMLSchema-instance>
<SOAP-ENV:Body>
<refund>
<accountData>
<accountld>99999<«/accountld>
<trxuserld>99999</trxuserld>
<trxpassword>0</trxpassword>
<adminactionpassword>
5cfgRT34xsdedtFLdfHxj7tfwx24fe</adminactionpassword>
</accountData>
<origTrxNumber>1-25949407</origTrxNumber>
<transactionData>
<trxAmount>1071</trxAmount>
<trxCurrency>EUR</trxCurrency>
</transactionData>
<options></options>
</refund>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Die Antwort auf diese Anfrage sieht wie folgt aus:

<?xml version="1.0" encoding="1SO-8859-1"?>
<SOAP-ENV:Envelope
xmlins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-instance " >
<SOAP-ENV:Body>
<ns1:refundResponse xmins:ns1="https://ipayment.de/service_v3/binding" >
<ipaymentReturn>
<status>SUCCESS</status>
<successDetails>
<retTransDate>16.07.15</retTransDate>
<retTransTime>11:05:05</retTransTime>
<retTrxNumber>1-25949685</retTrxNumber>
<retAuthCode></retAuthCode>
</successDetails>
<paymentMethod>VisaCard</paymentMethod>
<trxPaymentDataCountry>US</trxPaymentDataCountry>
</ipaymentReturn>
</ns1:refundResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

In diesem Fall wurde nur ein Teilstorno durchgefihrt. Deshalb kénnen Sie dem Kunden noch
weitere Gutschriften gewahren. Insgesamt kénnen maximal 115% des verbuchten Betrags
gutgeschrieben werden. Sollte ein weiterer Teilstorno versucht werden, bei dem der Gesamt-
betrag Uberschritten wird, kommt es zu folgendem Fehler:

<?xml version="1.0" encoding="1SO-8859-1"?>
<SOAP-ENV:Envelope
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-instance ">
<SOAP-ENV:Body>
<ns1:refundResponse xmins:ns1="https://ipayment.de/service_v3/binding" >
<ipaymentReturn>
<status>ERROR</status>
<errorDetails>
<retErrorcode>10033</retErrorcode>
<retFatalerror>0</retFatalerror>
<retErrorMsg>Refund nicht mdéglich.</retErrorMsg>
<retAdditionalMsg>Not enough funds left (17) for
this refund.</retAdditionalMsg>
</errorDetails>
</ipaymentReturn>
</ns1:refundResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Der ursprungliche Betrag, der in der Autorisierung reserviert und dann abgebucht wurde, be-
trug 12,76 EUR. Daraufhin wurden 10,71 EUR storniert. Da vom Gesamtbetrag insgesamt
115% gutgeschrieben werden kdnnen, also maximal 14,67 EUR, sind noch 3,96 EUR offen,
die dem Kunden zurickerstattet werden kénnten.
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Sie kénnen einstellen, wie lange der SOAP-Client auf die Antwort des Servers wartet. Stellen
Sie hier einen Wert zwischen 300 und 600 Sekunden als Timeout ein. Die Antworten des i-
payment-Servers kommen im Normalfall innerhalb weniger Sekunden. Es kann allerdings in
seltenen Fallen auch zu langeren Zeiten von bis zu zehn Minuten kommen.

Wenn der Timeout fur die Kommunikation zu gering eingestellt ist, kann es passieren, dass Sie
zu einer erfolgreichen Aktion keine Antwort erhalten.

Zur Integration des Webservice in lhre Anwendungen benétigen Sie einen SOAP-Client fur lhre
Programmiersprache. Diese sind hdufig bereits in den Programmiersprachen integriert
oder lassen sich einfach integrieren. Fir PHP existiert z.B. neben der ab PHP 7 enthaltenen
SOAP-Erweiterung die SOAP-Library ,nusoap” (http://sourceforge.net/projects/nusoap/). Far
andere Programmiersprachen gibt es vergleichbare Bibliotheken.

9.2.2 Gateway-Modus

Der Gateway-Modus funktioniert dhnlich wie der Webservice, mit dem Unterschied, dass hier
keine SOAP-Nachrichten im XML-Format ausgetauscht werden. Stattdessen werden die Daten
per HTTP POST direkt an den ipayment-Server gesendet. Das Ergebnis wird als Body der HTTP-
Antwort zurlickgegeben.

Im Gateway-Modus werden alle Daten, die an ipayment gesendet werden, von lhrem Server
verarbeitet und Ubertragen. Deshalb eignet sich diese Methode vor allem fir Backend-
Aktionen, weil bei diesen keine sensiblen Zahlungsdaten Ubertragen werden mdssen. In der
Regel werden nur die Transaktionsnummern aus dem ipayment System verwendet.

Der Aufruf zur Stornierung der Transaktion 1-20632827 aus dem vorhergehenden Kapitel
sieht fr den Gateway-Modus wie folgt aus. Die wichtigen Parameter sind fett markiert:

gateway=1&trxuser_id=99999&trxpassword=0&
adminactionpassword=5cfgRT34xsdedtFLdfHxj7tfwx24fe&
trx_typ=refund_cap&orig_trx_number=1-20632827&trx_amount=1071&trx_currency=EUR

Die Kommunikation mit dem ipayment-Server muss verschlisselt (TLSv1.2) erfolgen. Dazu gibt
es auf den meisten Systemen Hilfsprogramme, wie z.B. , curl” oder andere Bibliotheken, die
eine verschlUsselte Kommunikation ermdglichen. Je nach Programmiersprache gibt es ver-
schiedene Mdéglichkeiten, wie die Kommunikation aussehen kann.

Die Rickgabe koénnte im Erfolgsfall so aussehen:

Status=0

Params=trxuser_id=99999&trx_typ=refund_cap&trx_amount=1071&
trx_currency=EUR&trx_paymenttyp=cc&ret_transdate=20.07.15&
ret_transtime=12%3A37%3A31&ret_errorcode=0&ret_authcode=&
ret_ip=127.0.0.1&ret_trx_number=1-20633075&redirect_needed=0&
trx_paymentmethod=AmexCard&trx_paymentdata_country=US&
addr_name=Hans+Mustermann&addr_street=Ernst-Frey-Str.+9&
addr_zip=76135&addr_city=Karlsruhe&addr_country=DE&addr_email=support%40ionos.de&addr_ch
eck_result=UNCHECKED&ret_status=SUCCESS

Im Fehlerfall konnte die folgende Rickmeldung auftreten:

Status=-1

Params=trxuser_id=99999&trx_typ=refund_cap&trx_amount=1071&
trx_currency=EUR&trx_paymenttyp=cc&ret_errorcode=10033&ret_fatalerror=0&
ret_errormsg=Refund+nicht+m%F6glich.&
ret_additionalmsg=Not+enough+funds+left+%280%29+for+this+refund.&
ret_ip=127.0.0.1&redirect_needed=0&ret_status=ERROR
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Das Ergebnis ist auf zwei Zeilen verteilt. In der ersten Zeile steht der Status der Transaktion,
namlich erfolgreich (Status=0) oder fehlerhaft (Status=-1). In der zweiten Zeile stehen alle
Ruckgabewerte als Parameterstring zusammengefasst und URL-kodiert.

Da im Gateway-Modus die Kommunikation direkt stattfindet, muss sichergestellt sein, dass das
verwendete Kommunikations-Timeout in Ihrem System ausreicht. Der Timeout sollte mindes-
tens 300 Sekunden betragen. Es sollte ein Wert zwischen 300 und 600 Sekunden gewahlt
werden.

Im Gateway-Modus kann auch eine Hidden-Trigger-URL verwendet werden. In der Regel ist
das allerdings nicht notwendig, da die Kommunikation direkt erfolgt. Sie kénnen jedoch tber
ein Hidden-Trigger-Skript die erfolgreichen Aktionen loggen, so dass Sie bei einem Timeout
das Ergebnis einer solchen Anfrage im Nachhinein prifen kénnen.

9.3 Fortgeschrittene Aktionen und Anwendungsfalle

Die bisher erklarten Integrationsmethoden werden bei den folgenden Anwendungsfallen so
kombiniert, dass sichere und zertifizierungsfreie Ablaufe entstehen. Dadurch sind auch kom-
plexe Anwendungsfalle sicher umsetzbar.

9.3.1 RegelmaBige Zahlungen

RegelmaBige Zahlungen sind Vorgange, bei denen Ihr Kunde nicht nur einmal bezahlt, son-
dern mehrere Zahlungen leistet. Dazu zahlen beispielsweise Zahlungen eines Abonnements,
monatliche Grundgebiihren oder Mitgliedsbeitrdge. Dabei wird in regelméaBigen Abstdnden
ein Betrag fallig, bis das Abonnement erlischt. Eine weitere Art wiederkehrender Zahlungen
tritt im Falle einer Ratenzahlungsvereinbarung ein. Bei einer Ratenzahlung wird zu Beginn
festgelegt, wie lange und in welcher Héhe eine Zahlung geleistet werden muss. Man spricht
vom Raten- bzw. Zahlungsplan. RegelmaBige Zahlungen und Ratenzahlungen werden gegen-
Uber den Banken entsprechend gekennzeichnet, so dass die Banken eine solche Zahlung sofort
von Einmalzahlungen unterscheiden kénnen.

Damit Sie regelmaBige Zahlungen durchfiihren kénnen, missen die Kunden- und Zahlungsda-
ten gespeichert werden. Dabei ist es wichtig, wo diese Daten gespeichert werden. Damit die
Daten nicht auf lhrem Server lagern mussen, kann das ipayment-System die Speicherung die-
ser sensiblen Zahlungsdaten Ubernehmen. Dadurch bleibt lhnen die Zertifizierung nach den
PCI-DSS-Regeln erspart.

Anwendungsfall ,monatliche Abonnement-Zahlungen”
Im folgenden Beispiel zeigen wir hnen, wie Sie ein Abonnement starten kénnen.

Ein Kunde bestellt auf einer Website einen Service, der monatlich 12 Euro kostet. Aus dem
Warenkorb der Website springt der Kunde per redirect oder iFrame zur ipayment-Seite, die das
Zahlungsdatenformular zur Dateneingabe bereitstellt. Die Zahlungsdaten kénnen per Storage-
Service gespeichert werden. Die Storage-ID der Response muss als Referenz zu den Zahlungs-
daten in der Anwendung des Handlers gespeichert werden. Spater muss der Handler die mo-
natlichen Betrage einzeln Uber ein Skript einziehen.

Bei einem Abonnement missen zuerst die Zahlungsdaten erfasst werden. Die Transaktion wird
im Normal-Modus durchgefihrt. Das Zahlungsformular wird so vom ipayment-Server bereitge-
stellt, um PCl DSS konform keine sensiblen Daten auf Ihrem System zu verarbeiten. Zuerst
Uberpruft das System mit einer Testbuchung, ob die Kreditkarte glltig ist und eine Autorisie-
rung erfolgen kann. In unserem Beispiel haben wir fur die Testbuchung einen Testbetrag von 5
Euro verwendet. Flr die Testbuchung missen Sie den Transaktionstyp check_save setzen.
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Das Formular ist ahnlich aufgebaut wie das Formular fir einmalige Zahlungen. Es werden je-
doch einige Parameter erganzt, um dem ipayment-System mitzuteilen, dass mit diesen Daten
regelmaBige Zahlungen abgewickelt werden sollen. Diese zusatzlichen Parameter werden im
Beispiel fett hervorgehoben.

<form method="post"

action="https:/ipayment.de/merchant/99999/processor/2.0/" >

<input type="hidden" name="trxuser_id" value="99999" >

<input type="hidden" name="trxpassword" value="0">

<input type="hidden" name="trx_paymenttyp" value="cc">

<input type="hidden" name="redirect_url"
value="https://your_domain/payment_success.php" >

<input type="hidden" name="hidden_trigger_url"
value="https://your_domain/hidden_trigger.php">

<input type="hidden" name="shopper_id"
value="<some_unique_id>">

<input type="hidden" name="advanced_strict_id_check" value="1">

<input type="hidden" name="trx_amount" value="500">
<input type="hidden" name="trx_currency" value="EUR">

<input type="hidden" name="trx_typ" value="check_save">

<input type="hidden" name="recurring_typ" value="initial ">

<input type="hidden" name="recurring_frequency" value="28">

<input type="hidden" name="recurring_allow_expiry_correction"
value="1">

<|—- Credit card data fields -->

<l—- Submit Button -->
<input type="submit" name="form_submit"
value="Process payment" >
</form>

Nach der Eingabe und Prifung der Kreditkartendaten erhalt |hr System als Rickgabewert des
Parameters redirect url eine Transaktionsnummer, die innerhalb des Parameters
ret trx number Ubermittelt wird. Speichern Sie diese Transaktionsnummer anstelle der Zah-
lungsdaten gemeinsam mit Ihren Kundendaten ab. Basierend auf dieser Transaktionsnummer
kdnnen Sie alle monatlichen Abrechnungen fir diesen Kunden durchfihren.

Der Wert 28 im Parameter recurring frequency bedeutet, dass zwischen den einzelnen re-
gelméBigen Zahlungen mindestens 28 Tage vergehen missen. Wenn Sie vor Ablauf dieser 28
Tage versuchen, eine solche Zahlung auszufiihren, erhalten Sie vom ipayment-System eine
Fehlermeldung.

Die Folgezahlungen kdnnen Sie mithilfe des SOAP-Webservices durchfiihren. Ein Aufruf konn-
te so aussehen:

<?xml version="1.0" encoding="1S0-8859-1"?>
<SOAP-ENV:Envelope
xmlins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance ">
<SOAP-ENV:Body>
<reAuthorize>
<accountData>
<accountld>99999<«/accountld>
<trxuserld>99999</trxuserld>
<trxpassword>0</trxpassword>

ipayment Handbuch I 0 N 0 S




Sichere Integration von ipayment 107

<adminactionpassword>
5cfgRT34xsdedtFLdfHxj7tfwx24fe</adminactionpassword>
</accountData>
<origTrxNumber>1-25949836</origTrxNumber>
<transactionData>
<trxAmount>119</trxAmount>
<trxCurrency>EUR</trxCurrency>
<recurringData>
<recurringTyp>sequencial</recurringTyp>
</recurringData>
</transactionData>
<options></options>
</reAuthorize>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Als Ergebnis wird eine neue Transaktion ausgefiihrt. Diese kann erfolgreich ablaufen oder eine
Fehlermeldung zurtickgeben. Ihr Skript muss entsprechend auf das Ergebnis der Transaktion
reagieren kénnen.

Wenn die Kosten fur das Abonnement zum Beispiel halbjahrlich bezahlt werden sollen, muss
bei der ersten Anfrage der Parameter recurring frequency mit dem Wert 168 (6*28 Tage)
angegeben werden

Beachten Sie: Das ipayment-System speichert die Transaktions- und Zahlungsdaten standard-
maBig maximal 3 Monate. Da fir eine Folgezahlung die Zahlungsdaten der letzten erfolgrei-
chen Zahlung bendtigt werden, ist damit standardmaBig der maximale Abonnement-Intervall
auf 3 Monate begrenzt. Wenn Sie ein langeres Abonnement-Intervall benétigen, kénnen Sie
die maximale Datenspeicherzeit auf bis zu 12 Monate verlangern lassen. Langere Abstdnde
zwischen den einzelnen wiederkehrenden Zahlungen sind nur durch die Nutzung des Storage-
Services maglich.

9.3.2 Der Storage-Service

Neben der reinen Zahlungsabwicklung kann das ipayment-System auch sensible Zahlungsda-
ten sicher speichern. Die Zahlungsdaten kénnen dabei mit Hilfe der Storage-ID angesprochen
werden, die bei allen Aufrufen zur Abwicklung von Zahlungen anstelle der Zahlungsdaten
verwendet werden kann. Das ipayment-System liest die unter dieser ID gespeicherten Daten
aus einer internen Datenbank und benutzt diese fir die Zahlungen.

Anwendungsfall ,, Kurzfristiges Speichern der Zahlungsdaten fir einen E-Shop”

Ein mogliches Beispiel ist die kurzfristige Speicherung der Kartendaten. Das kann fir die Dauer
eines Bestellvorgangs sein, um die Dateneingabe und Ausflhrung der Zahlung in einem Onli-
ne-Shop trennen zu kénnen. In den meisten Online-Shops wird nach der Eingabeseite fir die
Zahlungsdaten vor dem Abschluss der Bestellung noch die Zusammenfassung aller Informatio-
nen angezeigt. Die Zahlung soll nach Bestdtigung dieser Informationen durch den Kunden
ausgefihrt werden.

Wenn die Zahlungsdaten vorher eingegeben werden sollen, muss der Online-Shop die Kredit-
kartendaten zwischenspeichern. Dadurch entsteht eine Pflicht zur PCI-DSS-Zertifizierung. Das
kénnen Sie umgehen, indem Sie den Storage-Service verwenden. Bei der Eingabe der Zah-
lungsdaten wird der Datenspeicher angelegt. Sobald die Bestellung bestatigt wird, werden die
Daten aus dem Datenspeicher verwendet, um eine Transaktion auszul®dsen. Die Zahlungsdaten
werden dabei nicht noch einmal an ipayment Ubermittelt.
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Im Beispiel verwenden wir den normalen Modus. Aus dem Warenkorb heraus wird der Kunde
per redirect oder iFrame auf das Formular zur Transaktionsabwicklung, der vom ipayment-
Webserver bereitgestellt wird, geleitet.

https://ipayment.de/merchant/<AccountID>/processor/2.0?trxuser_id=<Trxuser_ID>&trxpassword=<Tr
ansaktionspass-
wort>&trx_paymenttyp=<TYP>&redirect_url=<ZURUCK_ZUM_SHOP_URL>&hidden_trigger_url=<HID
DEN_TRIGGER_URL>&shopper_id=<SHOPPER_ID>&advanced_strict_id_check=1&trx_amount=<BETR
AG_IN_CENT>&trx_currency=<CURR>&trx_typ=<TRX_TYP>&return_paymentdata_details=1&use_dat
astorage=1&datastorage_expirydate=<DATE>

oder

<form method="post"

action="https:/ipayment.de/merchant/99999/processor/2.0/" >

<input type="hidden" name="trxuser_id" value="99999" >

<input type="hidden" name="trxpassword" value="0">

<input type="hidden" name="trx_paymenttyp" value="cc">

<input type="hidden" name="redirect_url"
value="https://your_domain/payment_success.php" >

<input type="hidden" name="hidden_trigger_url"
value="https://your_domain/hidden_trigger.php">

<input type="hidden" name="shopper_id"
value="<some_unique_id>">

<input type="hidden" name="advanced_strict_id_check" value="1">

<input type="hidden" name="trx_amount" value="500">

<input type="hidden" name="trx_currency" value="EUR">

<input type="hidden" name="trx_typ" value="base_check" >

<input type="hidden" name="return_paymentdata_details"
value="1">

<input type="hidden" name="use_datastorage" value="1">

<input type="hidden" name="datastorage_expirydate"
value="2015/09/25 14:30:00">

<l—- Submit Button -->
<input type="submit" name="form_submit" value="Process payment">

</form>

Das Ablaufdatum des Datenspeichers (datastorage expirydate) kann Uber Datum und
Uhrzeit auf einen festgelegten Zeitpunkt gesetzt werden. Wird dieser Zeitpunkt erreicht, wer-
den die Daten gel6scht.

Durch Nutzung des Parameters return paymentdata details werden die maskierten Zah-
lungsdetails an den Online-Shop zurtickgegeben. Diese Daten kdénnen gemeinsam mit dem
Verfallsdatum auf der BestellUbersichts-Seite angezeigt werden. Die Verarbeitung und Speiche-
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rung der Storage-Daten anstelle der Kreditkartendaten ist sicherheitstechnisch unbedenklich
(gemaB PCI DSS Regelwerk).

Zum Ausfthren der Zahlung beim AbschlieBen der Bestellung benutzen wir im Beispiel wieder
den SOAP-Webservice. Anstelle der Kreditkartendaten wird die Storage-ID des Datenspeichers
Ubergeben.

<?xml version="1.0" encoding="1SO-8859-1"?>
<SOAP-ENV:Envelope
xmlins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance "
xmlns:ns7156="https://ipayment.de/service_v3/binding" >
<SOAP-ENV:Body>
<preAuthorize>
<accountData>
<accountld>99999<«/accountld>
<trxuserld>99999<«/trxuserld>
<trxpassword>0</trxpassword>
<adminactionpassword>
5cfgRT34xsdedtFLdfHxj7tfwx24fe</adminactionpassword>
</accountData>
<paymentData>
<storageData>
<fromDatastorageld>3873222</fromDatastorageld>
<expireDatastorage>true</expireDatastorage>
</storageData>
<addressData>
<addrName>Hans Muster</addrName>
</addressData>
</paymentData>
<transactionData>
<trxAmount>500</trxAmount>
<trxCurrency>EUR</trxCurrency>
</transactionData>
<options></options>
</preAuthorize>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Der Rechnungsbetrag wird mit diesem Aufruf auf der Kreditkarte reserviert und kann spater
Uber die capture-Funktion vor dem Versenden der Ware abgebucht werden. Naturlich kénnen
Sie die Zahlung auch am Ende der Bestellung unter Benutzung der Storage-ID komplett abwi-
ckeln.

Im zuletzt gezeigten SOAP-Aufruf wird der Daten-Storage durch den Parameter ex-
pire datastorage sofort fir ungultig erklart, da dieser bei einer Einzel-Bestellung nicht lan-
ger bendtigt wird. Wenn Sie die Ablaufzeit bereits vorher recht niedrig gesetzt haben, k&nnen
Sie hier auch auf den Parameter expire datastorage verzichten.

Durch den Parameter expire datastorage bzw. die Standard-Speicherfrist von 3 Monaten
kann auf die Dauer der Datenspeicherung bzw. Datenléschung direkt Einfluss genommen
werden.

Anwendungsfall ,,Langeres Speichern der Zahlungsdaten fur registrierte Shop-Kunden”
Der zuletzt beschriebene Anwendungsfall erzeugt einen Datenspeicher, der die Zahlungsdaten
far den Ablauf eines Bestellvorgangs sicher speichert. Dadurch kann der Bestellablauf flexibel
gestaltet werden. Der Datenspeicher kann auch fur die langere Speicherung der Zahlungsda-
ten benutzt werden.
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Wenn es sich beim Kadufer um einen registrierten Kunden handelt, fir den die Zahlungsdaten
im Online-Shop Uber einen langeren Zeitraum hinweg gespeichert werden sollen, kann im Pa-
rameter datastorage reference die Kundennummer angegeben werden. In diesem Fall
sollte kein Ablaufdatum (datastorage expirydate) Ubermittelt werden.

Mit der Nutzung des Parameters datastorage reuse method = 32 und der Storage-
Referenz-Nummer verwaltet ipayment diesen Kunden Uber eine gleichbleibende ID. Die Zah-
lungsdatenverwaltung wird somit durch das ipayment-System (ibernommen. Bei Anderung der
Zahlungsdaten bleibt diese ID gleich.

Anwendungsfall ,Abonnement-Zahlungen mit Zeitabstanden Uber 12 Monaten”

Sie kénnen den Datenspeicher auch fir regelmaBige Zahlungen nutzen, deren Abonnement-
Intervalle 12 Monate Uberschreiten.

Sie muUssen dazu bei der Anmeldung des Kunden die zusatzlichen Parameter fur die regelma-
Bigen Zahlungen und die des Datenspeichers kombinieren. Die Abwicklung der Folgezahlun-
gen funktioniert dann genauso, wie es im Anwendungsfall zu den regelmaBigen Zahlungen
beschrieben ist.

9.4 Weitere Funktionen des ipayment-Systems

In diesem Kapitel werden noch einige Beispiele der weiteren Moglichkeiten des ipayment-
Systems anhand des SOAP-Webservices erlautert.

9.4.1 Adresspriafung mit dem SOAP-Webservice

Bei einer Zahlung kann die Anschrift des Kunden auf postalische Korrektheit gepruft werden,
wenn Sie die Option in der ipayment-Anwendung aktiviert haben. Uber den Webservice kon-
nen Sie durch die Funktion checkaddress auBBerdem reine Adressprifungen vornehmen, oh-
ne dass eine Zahlung durchgefihrt wird.

Beispiel fur die Adressprtifung ohne Zahlung:

<?xml version="1.0" encoding="1SO-8859-1"?>
<SOAP-ENV:Envelope
xmlins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance " >
<SOAP-ENV:Body>
<checkAddress>
<accountData>
<accountld>99999<«/accountld>
<trxuserld>99999<«/trxuserld>
<trxpassword>0</trxpassword>
<adminactionpassword>
5cfgRT34xsdedtFLdfHxj7tfwx24fe</adminactionpassword>
</accountData>
<addressData>
<addrStreet>Ernst-Frey-Str. 9</addrStreet>
<addrCity>Karlsruhe</addrCity>
<addrZip>76135</addrZip>
<addrCountry>DE</addrCountry>
</addressData>
<maxSuggestions>5</maxSuggestions>
<requestld>4711</requestld>
</checkAddress>
</SOAP-ENV:Body>
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| </SOAP-ENV:Envelope> |

Neben den Elementen accountbData und addressbData mussen Sie noch zwei weitere Para-
meter setzen. Das Element maxSuggestions beschrankt die Liste der Alternativvorschlage,
wenn eine Adresse nicht eindeutig ist und es zu einem Adressteil mogliche Korrekturvorschla-
ge gibt. Im Element request1d missen Sie eine eindeutige ID fur den aktuellen Befehlsablauf
Ubergeben.

Als Antwort erhalten Sie bei einer eindeutigen Adresse folgende XML-Nachricht:

<?xml version="1.0" encoding="ISO-8859-1"?>
<SOAP-ENV:Envelope
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance " >
<SOAP-ENV:Body>
<ns1:checkAddressResponse
xmlns:ns1="https://ipayment.de/service_v3/binding">
<addresscheckReturn>
<status>CORRECTED</status>
<addrStreet>
<origValue>Ernst-Frey-Str. 9</origValue>
<status>CORRECTED</status>
<suggestionList>
<suggestion>Ernst-Frey-Str.</suggestion>
</suggestionList>
<statusDetail>OKAY</statusDetail>
</addrStreet>
<addrStreetNumber>
<origValue></origValue>
<status>CORRECTED</status>
<suggestionList>
<suggestion>9</suggestion>
</suggestionList>
<statusDetail>OKAY</statusDetail>
</addrStreetNumber>
<addrCity>
<origValue>Karlsruhe</origValue>
<status>OK</status>
</addrCity>
<addrZip>
<origValue>76135</origValue>
<status>OK</status>
</addrZip>
</addresscheckReturn>
</ns1:checkAddressResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Hier wurde nur der StraBenname normalisiert und die Hausnummer in ein eigenes Feld ge-
schrieben. Der Status der betroffenen Felder lautet CORRECTED. Bei den unverdnderten Feldern
wird der Status ok zurlckgegeben.

Das nachfolgende Beispiel zeigt das Ergebnis einer Anfrage, bei der die eingegebene Adresse
so nicht existiert und die Adresse nicht eindeutig korrigiert werden konnte:

<?xml version="1.0" encoding="1S0-8859-1"?> ‘
<SOAP-ENV:Envelope

[ xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" |

xmins:xsd="http://www.w3.0rg/2001/XMLSchema" |
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xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance " >
<SOAP-ENV:Body>
<ns1:checkAddressResponse xmlns:ns1="https://ipayment.de/service_v3/binding" >
<addresscheckReturn>
<status>SUGGESTIONS</status>
<addrStreet>
<origValue>Ernst-Key-Str.</origValue>
<status>SUGGESTIONS</status>
<suggestionList>
<suggestion>Ebertstr.</suggestion>
<suggestion>Edgar-von-Gierke-Str.</suggestion>
<suggestion>Ehrmannstr.</suggestion>
<suggestion>Eisenlohrstr.</suggestion>
<suggestion>Ernst-Frey-Str.</suggestion>
</suggestionList>
<statusDetail>street/suggestions found</statusDetail>
</addrStreet>
<addrStreetNumber>
<origValue>9</origValue>
<status>OK</status>
</addrStreetNumber>
<addrCity>
<origValue>Karlsruhe</origValue>
<status>OK</status>
</addrCity>
<addrZip>
<origValue>76135</origValue>
<status>OK</status>
</addrZip>
</addresscheckReturn>
</ns1:checkAddressResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Das Feld addrstreet hat den Status suGGESTIONS. Es werden 5 Alternativvorschlage angebo-
ten, namlich Ebertstr., Edgar-von-Gierke-Str., Ehrmannstr., Eisenlohrstr. und Ernst-Frey-Str.

Momentan kénnen nur Adressen aus Deutschland auf ihre postalische Korrektheit gepruft
werden. Der Adresscheck kann auch nicht Gberprifen, ob Ihr Kunde tatsachlich an der ange-
gebenen Adresse wohnt. Beachten Sie, dass Sie den Adresscheck nicht mit den Test-Accounts
aufrufen konnen. Sie bendtigen dafir einen eigenen Account mit aktivierter Adressprifung.

9.4.2 Prifung von E-Mail-Adressen mit dem SOAP-Webservice

Die Funktion checkEmail priuft eine angegebene E-Mail-Adresse auf Syntaxfehler und testet,
ob die angegebene Domain E-Mails empfangen kann. Wenn es fur die Domain keinen soge-
nannten ,MX Record” gibt, wird versucht, den Server auf Port 25 zu kontaktieren. Die Pri-
fung des Ports kénnen Sie bei der Anfrage mit der Funktion checkport deaktivieren, um lan-
gere Wartezeiten zu vermeiden.

Beispiel fir eine Anfrage mit einer existierenden E-Mail-Adresse:

<?xml version="1.0" encoding="1S0-8859-1"?>
<SOAP-ENV:Envelope
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance " >
<SOAP-ENV:Body>
<checkEmail>
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<accountData>
<accountld>99999«/accountld>
<trxuserld>99999<«/trxuserld>
<trxpassword>0</trxpassword>
<adminactionpassword>
5cfgRT34xsdedtFLdfHxj7tfwx24fe</adminactionpassword>
</accountData>
<email> support@ionos.de</email>
<checkPort>false</checkPort>
</checkEmail>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Antwort des ipayment-Servers:

<?xml version="1.0" encoding="1S0-8859-1"?>
<SOAP-ENV:Envelope
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance " >
<SOAP-ENV:Body>
<ns1:checkEmailResponse xmins:ns1="https://ipayment.de/service_v3/binding">
<emailcheckReturn>
<status>OK</status>
</emailcheckReturn>
</ns1:checkEmailResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Die E-Mail-Prifung wird auch fur E-Mail-Adressen verwendet, die wahrend des Zahlungsvor-
gangs von lhrem Kunden angegeben werden.
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10 Platzhalter der Vorlagen

10.1 Website und E-Mails

Wenn das ipayment-System im normalen Modus eingebunden wird, erfolgt die Eingabe der
Zahlungsdaten direkt auf dem ipayment-Server. Das Formular fur die Zahlungsdaten kann indi-
viduell per HTML angepasst werden.

Starten Sie dazu ipayment (https:/admin.ipayment.de) und klicken Sie auf den MenUpunkt
Anwendungen. Aktivieren Sie in der Tabelle die entsprechende Anwendung und klicken Sie
dann auf Bearbeiten. Im Reiter "Vorlagen" kénnen Sie das Formular bearbeiten.

Im gleichen Reiter konnen Sie die Transaktionsbestatigungs-E-Mail far Ihre Kunden bearbeiten.
Diese E-Mail kann in allen Integrationsmodi verwendet werden.

Nachfolgend finden Sie alle im ipayment-System verfligbaren Platzhalter, die in der Transakti-
onsbestatigungs-E-Mail und in den Vorlagen verwendet werden kénnen. Wenn Sie eigene Pa-
rameter an das ipayment-System Ubergeben, sind diese ebenso Uber ihren Namen in der
Transaktionsbestatigungs-E-Mail und in den Vorlagen verflgbar. Ein Platzhalter muss in der
Form {--variable name--} angegeben werden.

10.2 Platzhalter fir alle Vorlagen und die
Transaktionsbestatigungs-E-Mail

Diese Platzhalter sind in allen Vorlagen und in der Transaktionsbestatigungs-E-Mail verftigbar.

Zusatzlich zu diesen Platzhaltern sind die Parameter verfligbar, die das Shop-System erganzend
zu den reinen Transaktionsdaten Ubergeben hat.

Platzhalter Beschreibung

transaction_amount Betrag der Transaktion (als Ganzzahl in der kleinsten
Wahrungseinheit, zum Beispiel 1234 Cent statt 12,34
Euro)

transaction_amount_formated Formatierter Betrag mit Wahrungsktirzel (zum Beispiel
12,34 EUR)

transaction_amount_formated_us Formatierter Betrag mit Wahrungskirzel im US-Format
(zum Beispiel EUR 12.34)

merchant_name Firmenname des Handlers

merchant_email E-Mail-Adresse des Handlers

customer_name Name des Karteninhabers oder Kontoinhabers

custom_values Dieser Platzhalter muss unbedingt innerhalb des For-
mulars in den Templates vorhanden sein.

addr_street, adar_zip, addr_dity, adar_emal, | Adressdaten des Kunden
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@ Platzhalter ,custom_values” ist notwendig

Dieser Platzhalter darf nicht geléscht werden, da die darin Ubermittelten Daten vom
ipayment-System bendtigt werden.

10.3 Weitere Platzhalter fiir die Formulare zur Bezahlung

Diese Platzhalter sind nur im Formular fir die Bezahlung per Kreditkarte oder Lastschriftverfah-
ren (ELV) im normalen Modus verfugbar.

Platzhalter Beschreibung

backlink Link zurlick in Ihre Anwendung. Diesen Link kén-
nen Sie als Parameter Ubergeben. Ansonsten ver-
sucht das System, den Link automatisch zu ermit-
teln.

selection_cc_expdate_month Fur Kreditkartenzahlung:

Auswahlliste der Monate (2-stellig) fur das Ab-
laufdatum. Zur Vorauswahl kénnen Sie den Para-
meter cc_expdate month Ubergeben.

selection_cc_expdate_month_options Fur Kreditkartenzahlung:

Liste der Eintrdge im <option> Tag fur die Aus-
wabhlliste der Monate beim Ablaufdatum. Zur Vor-
auswahl kdnnen Sie den Parameter
cc_expdate month Ubergeben. Wenn dieser
Platzhalter ~verwendet wird, darf selec-
tion cc expdate month nicht angegeben sein.
Das Tag <select name="cc expdate month">
mussen Sie in diesem Fall selbst setzen, kénnen so
aber JavaScript oder CSS nutzen.

selection_cc_expdate_year Fur Kreditkartenzahlung:

Auswahlliste der Jahre (4-stellig) fur das Ablaufda-
tum, zur Vorauswahl kdénnen Sie den Parameter
cc_expdate year Ubergeben.

selection_cc_expdate_year_options Fur Kreditkartenzahlung:

Liste der Eintrdge im <option> Tag fur die Aus-
wahlliste der Jahre beim Ablaufdatum. Zur Vor-

auswahl konnen Sie den Parameter
cc_expdate year Ubergeben. Wenn dieser Platz-
halter verwendet wird, darf selec-

tion cc expdate year nicht angegeben sein.
Das Tag <select name="cc_expdate year">
mussen Sie in diesem Fall selbst setzen, kdbnnen so
aber JavaScript oder CSS nutzen.
selection_cc_startdate_month Fur Kreditkartenzahlung (nur Solo-Karten):

Auswahlliste der Monate (2-stellig) fur Ausgabe-
datum. Zur Vorauswahl kédnnen Sie den Parameter
cc_startdate month Ubergeben.

selection_cc_startdate_month_options Fir Kreditkartenzahlung:
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Platzhalter Beschreibung

Liste der Eintrdge im <option> Tag fur die Aus-
wabhlliste der Monate beim Ausgabedatum. Zur
Vorauswahl  kénnen  Sie  den  Parameter
cc_startdate month Ubergeben. Wenn dieser
Platzhalter ~ verwendet wird, darf selec-
tion cc startdate month nicht angegeben
sein. Das Tag <select na-
me="cc_startdate month"> mussen Sie in die-
sem Fall selbst setzen, kédnnen so aber JavaScript
oder CSS nutzen.

selection_cc_startdate_year Fur Kreditkartenzahlung (nur Solo-Karten):
Auswahlliste der Jahre (4-stellig vom aktuellen Jahr
bis 20 Jahre zurick) fur das Ausgabedatum. Zur
Vorauswahl  kénnen  Sie den  Parameter
cc_startdate year Ubergeben.

selection_ac_startdate_year_options Fur Kreditkartenzahlung:

Liste der Eintrdge im <option> Tag fur die Aus-
wahlliste der Jahre beim Ablaufdatum. Zur Vor-

auswahl konnen Sie den Parameter
cc_expdate year Ubergeben. Wenn dieser Platz-
halter verwendet wird, darf selec-

tion cc expdate year nicht angegeben sein.
Das Tag <select name="cc_expdate year">
mussen Sie in diesem Fall selbst setzen, kébnnen so
aber JavaScript oder CSS nutzen.

selection_addr_country_elv Nur fur ELV-Zahlungen:

ELV ist zurzeit in folgenden Léndern mdglich:
Deutschland (DE) und Osterreich (AT). Diese Lan-
der werden mit vollem Landernamen ausgegeben.
Je nach Sprache der Fehlermeldung (kénnen Sie
im Parameter error lang definieren) wird die
Liste in deutscher oder englischer Sprache ausge-
geben. Zur Vorauswahl kénnen Sie den Parameter
addr_country Ubergeben.

emomessage Fehlertext, der erscheint, wenn die Transaktion
abgelehnt wurde und die Eingabeseite zum zwei-
ten Mal angezeigt wird.
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10.4 Weitere Platzhalter fir die Transaktionsbestatigungs-E-
Mail und die Transaktionsbestatigungsseite

Diese Platzhalter sind nur fur die Transaktionsbestatigungs-E-Mail und die Transaktionsbestati-
gungsseite im normalen Modus verfugbar.

Platzhalter Beschreibung

transaction_date Datum der Transaktion

transaction_amount_formated_simple Formatierte Gleitkommazahl des Betrags

transaction_number ipayment-Transaktionsnummer

transaction_authcode Autorisierungsnummer, die vom Zahlungsanbieter
zurlickgegeben wurde.

transaction_paymentmethod Zahlungsmethode, zum Beispiel VisaCard, Master-
Card oder ELV.

remote._ip_country Herkunftsland des Ké&ufers (2-stelliger ISO-Lander-
Code, siehe
https:/ipayment.de/technik/ > ISO-Léndercodes)

paymentdata_country Herkunftsland der Zahlungsdaten des Kaufers (zwei-
stelliger ISO-Lander-Code).

IssLer_avs_response Ergebnis der AVS-Prifung des Zahlungsanbieters. Es
sind die gleichen Werte mdglich wie beim Parameter
trx issuer avs response.

payauth_status Status der 3D Secure-Prifung. Es sind die gleichen
Werte maoglich wie beim Parameter
trx payauth status.

X_user_comment Interner Kommentar zur Zahlung

shopper_id Externe IDs, die Sie beim ipayment-Aufruf tiberge-
ben kénnen.

10.5 Weitere Platzhalter fir Transaktionsbestatigungsseite

Diese Platzhalter sind nur fir Transaktionsbestatigungsseite im normalen Modus verflgbar. Die
Inhalte der jeweiligen Platzhalter hangen davon ab, welche Werte in den Parametern redi-
rect _url und redirect action angegeben wurden.

Platzhalter Beschreibung

redirect_form Durch diesen Platzhalter wird das Formular fur die Transaktionsbestati-
gungsseite um das Tag <form> erweitert, wenn im Parameter redi-
rect_action der Wert posT steht. Wenn in redirect url eine URL
angegeben wurde, wird diese im Attribut action des <form>-Tags
eingetragen.

continue_link Je nach der in redirect action angegebenen Methode (GET oder
posT) wird die Ergebnis-URL durch diese Variable als Schaltflache
(posT) oder Link (GET) ausgegeben. Die Sprache der Beschriftung ist
von den Angaben beim Parameter error lang abhdngig. Ein Klick auf
die Schaltflache oder den Link fuhrt auf die Seite, die in redirect url
angegeben wurde.
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10.6 Verwendung von eigenen Bildern

Die ipayment-Seiten werden Uber eine verschlisselte Verbindung aufgerufen. Bilder, die tber
ungesicherte HTTP-Verbindungen angebunden werden, werden von vielen Browsern als unsi-
cher erkannt und blockiert. Um diese Bilder dennoch anzeigen zu lassen, kénnen Sie in den i-
payment-Vorlagen ein spezielles Format verwenden.

Ein Beispiel fur die Einbindung eines Bildes, das auf einem anderen Server liegt:

<img src="{--img="http://www.meine-domain.de/bild.jpg"--}" border=0>

Ersetzen Sie hierbei die URL hinter img= durch die tatsachliche URL zum Bild auf lhrem Server.
Das Tag {--img=" "--} andert die URL des Bildes so ab, dass es auch bei verschlisselter
Kommunikation von lhrem Server geladen und ohne Warnmeldung angezeigt wird. Wenn |hr
Server ebenfalls ein giltiges SSL-Zertifikat besitzt, bendtigen Sie diesen speziellen Platzhalter
nicht. Binden Sie die Bild-URL in diesem Fall einfach direkt Gber HTTPS ein.

@ Anpassung des Zahldatenformulars oder der Transaktionsbestatigungsseite

In der Anwendungsverwaltung unter https://admin.ipayment.de lassen sich die jewei-
ligen Vorlagen im HTML-Format bearbeiten. Hier kdnnen Sie das Formular an lhren
Shop anpassen und nach lhren Vorstellungen verandern — beispielsweise lhr Logo
einbinden.
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10.7 Zahlungsdatenformular im normalen Modus (Redirect)

Wird ipayment im normalen Modus verwendet, dann kann der Shop-Kunde seine Zahlungsda-
ten in dem von ipayment bereitgestellten und sicheren Zahlungsdatenformular eingeben.
Untersttzt der Browser des Kunden JavaScript, so stehen weitere Funktionen bereit.

10.7.1 Mehrsprachenfahigkeit des Zahlungsformulars

Flr europaweit agierende Handler bietet die Anpassung des Zahlungsformulars eine Uberset-
zung in folgende Sprachen an:

B Deutsch (de) Die Sprache im Formular kann tber den Transaktionspa-
=t= Englisch (en) rameter error_lang gesteuert werden und ist im Formular
B B Franzosisch (fr) selbst anderbar.

B N italienisch (it) Fehlermeldungen nach Absenden des Formulars

Z— Spanisch (es) werden flr en, it, es und pl aber in Englisch angezeigt
mmm Polnisch (pl) (Standardeinstellung).

ipayment

ipayment

Titular de la tarjeta:

Calle: Mu
= =
Informacion adicional: M ipayment
CP,, localidad: 76¢ ipayment
Pais: D
5 . - Titolare del conto:
Direccion de correo: ma
Via:
Imiporte: 2 Aggiunta indirizzo:
Numero de la tarjeta de crédito: an CAP, Citta:
ipayment
Tarjeta de crédito valida hasta: 05 Paese:
Ne verificacion tarjeta: 122 Indirizzo e-mail: Ipayment
{botio. Wiasciciel konta: Max Mustermann
T ] ,
— IBAN: Ulica: Musterstrasse 12a
In caso di domande sul codice BAN (Inter | 1y 4ol v o e e
Kod pocztowy, miejscowosc: 76000 Musterstadt
Kraj: Deutschland B
Adres e-mail: max@mustermann.de
Kwota: 20,00 EUR
IBAN:

Pytania dotyczace Twojego numeru IBAN (International Bank Account Number) prosimy kierowac do
wihasciwego banku.

Das Formular wird abhéngig von der gewahlten Zahlungsart, wie z. B. Kreditkarte oder Bank-
einzug, dynamisch generiert.
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ipayment

|paym ent

Karteninhaber: Max Mustermann
Stralte: Musterstrasse 12a
Adresszusatz:

PLZ, Wohnort: 76000 Musterstadt
Land: Deutschland E|
E-Mail-Adresse: max@mustermann.de
Betrag: Z0,00 EUR
Kreditkartennummer: i
Kreditkarte gultig bis: 01 B 2020 B
Kreditkarten-Prafnummer: e : :

[ Zuriick ‘ Zahlung durchfihren

ipayment

ipayment

Kontoinhaber: Max Mustermann

StralRe; Musterstrasse 12a

Adresszusatz:

PLZ, Wohnort: 76000 Musterstadt

Land: Deutschland B
E-Mail-Adresse: max@mustermann.de

Betrag: 20,00 EUR

IBAN:

Bei Fragen zu lhrer IBAN (International Bank Account Number) wenden Sie sich bitte an lhre Bank.

I Zuriick Zahlung durchfihren

Das Formular zur Kreditkartenzahlung andert sich dynamisch. Nach Eingabe der ersten beiden
Kreditkartennummern erscheinen zusatzlich die Felder , Kreditkarte gultig bis” und ,Kreditkar-
tenpriafnummer”. Bei bestimmten Karten werden die Felder ,Kreditkarte gultig ab” und , Issue-
Nummer” eingeblendet.

ipayment Handbuch I 0 N 0 S



Platzhalter der Vorlagen

121

10.7.3 Adressfelder als Pflichtfelder

In den Anwendungseinstellungen kénnen Sie aktivieren, dass die Angabe der Adresse erzwun-
gen wird. Dadurch werden dann die Adressfelder im Zahlungsdatenformular eingeblendet und

zu Pflichtfeldern.

Anwendungseinstellungen
Hier kdnnen Sie die Einstellungen zu lhrer Anwendung dndern.

Allgemeine Einstellungen Sicherheitseinstellungen Vorlagen

Transaktionen dieser Anwendung

Hier richten Sie Sicherheitseinstellungen fur die Transaktionen dieser Anwendung ein.

Transaktionsbestatigungs- D Transaktionsbestatizungs-E-Mails senden

E-Mails senden:

Angabe der Adresse Angabe der Adresse erzwingen

erzwingen:
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So sieht das Formular mit und ohne Adressangabe aus:

ipayment

ipayment

Karteninhaber: Max Mustermann
Strale: Musterstrasse 12a
Adresszusatz:

PLZ, Wohnort: 76000 Musterstadt
Land: Deutschland EI
E-Mail-Adresse: max@mustermann.de
Betrag: 20,00 EUR
Kreditkartennummer: .
Kreditkarte guiltig bis: 01
Kreditkarten-Prafnummer: i

Zurlick | Zahlung durchfahren

fuld und klicken

ipayment
Karteninhaber:
Betrag: 20,00 EUR

Kreditkartennummer: i el intrier i
Kreditkarte goltg bis: | e s

Kreditkarten-Prifrummer:
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10.7.4 Deaktiviertes JavaScript

Das Zahlungsdatenformular kann auch ohne JavaScript verwendet werden. In diesem Fall ist
weder die Mehrsprachenfahigkeit noch die dynamische Anpassung des Formulars nutzbar. Der
Zahlungsvorgang ist davon jedoch nicht beeintrachtigt.

ipayment

ipayment

Karteninhaber: Max Mustermann

Straf3e: Musterstrasse 12a

Adresszusatz:

PLZ, Wohnort: 76000 Musterstadt

Land: Deutschland IZI
E-Mail-Adresse: max@mustermann.de

Betrag: 20,00 EUR

Kreditkartennummer:

Issue-Nummer der Kreditkarte:

Kreditkarte gultig ab: 01 B 2016 E|
Kreditkarte gultig bis: 05 B 2016 E|

Kreditkarten-Prafnummer:

Zuriick | Zahlung durchfiahren

ipayment
ipayment
Kontoinhaber: Max Mustermann
Stralde: Musterstrasse 12a
Adresszusatz:
PLZ, Wohnort: 76000 Musterstadt
Land: Deutschland |Z|
E-Mail-Adresse: max@mustermann.de
Betrag: 20,00 EUR
IBAN:

Bei Fragen zu lhrer IBAN (International Bank Account Number) wenden Sie sich bitte an Ihre Bank.

Zuriick | Zahlung durchfiihren
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11 Index der Parameter-Namen

CGI-Namen

addr_check_result..........ccoooiiiii 82 ipayment_session_id...........ccccceiieeenn, 51, 56
AAAr_CitY oveei 43 MaX_SUGQESTIONS .....vvvieeeeiiiiiiiiiieeee e, 76
addr_country ......ccccveiiiiiiii 43 noparams_on_error_url ......................o 47
addr_email ... 43 noparams_on_redirect_url ........................ 47
addr_Name ... 43 orig_trx_number ..........cccccoiiiiiiii, 43
addr_state ... 44 ONGVAlUB.....ooiiiiiiii e, 83
addr_street .. ..o 43 PAYAAta ..o, 82
addr_street2 ..o, 44 pp_paysafecard_businesstype .................... 54
addr_telefax .......cccoooiiiiii 44 pp_paysafecard_reportingcriteria ............... 54
addr_telefon ... 44 recurring_allow_expiry_correction.............. 71
Addr_ZIP oo 43 recurring_ignore_missing_initial ................. 71
adminactionpassword ...........cccccoeeeeeeeenen, 41 FECUNTING_TYP <o, 70
advanced_strict_id_check........................... 45 redirect_action ...........cccoeeeeeiii 46, 64
backlink.....oooo 48 redirect_data.........oooovviiiiie 63
bank_accountnumber ...l 53 redirect_needed .........cooooiiiiiiiiiii 63
PANK_DIC. . e 54 redireCt_url ... 46
bank_code...........cooooiiiiii 53 request_id........ooooii e, 76
bank_country .........cccccoovviiiiiiii 53 ret_additionalmsg ............ccoeoeiii, 78
bank_iban ......cccoooiii 54 ret_authcode ... 78
bank_Name ..o 54 ret_errorcode . ..o 77
browser_accept_headers............................ 63 FET_EITOMMST ., 77
browser_user_agent................ccceevevunnnn.. 63 ret_fatalerror........cccoccoooiiiiiiiii 77
cc_checkcode ... 51 ret_field ... 83
cc_expdate_month..........ccccco 51 TET D 81
cc_expdate_year .......ccccooviiiiiii 51 ret_mandate_dueDate..............ccoooeeiiiL. 97
CC_iSSURNUMDEr ... 52 ret_mandate_ref ..o 97
CC_NUMDET ..o, 51 ret_param_checksum ...........cccc..ccoeeeeenn, 80
cc_startdate_month ... 52 FET_STATUS . .eeeee e 77
cc_startdate_year........ccccoovviiiiiiii 52 ret_transdate .........oooooiiiiiiiii 78
CC YD oot 52 ret_transtime ..o 78
cc_voice_authcode.........ooooiiiiiiiiii 53 ret_trx_number ... 78
check_double_trx........ccooovvviiiiiii 48 ret_url_checksum .........coooooiii 80
check_fraudattack.............ooooiiin, 48 return_paymentdata_details..................... 49
client_Name. ... 49 sepa_mandate_due_date................cc..o...... 54
ClIeNT_VeISION . ..o 49 sepa_mandate_ref................ccoo 54
datastorage_expirydate .........c..ccccoeiiiinnnn 66 shopper_id.......ccoovii 44
datastorage_reference .................cccoeee 66 SHENT ..o 50
datastorage_reuse_method ....................... 66 silent_error_url ... 47
EITOr_lang......ooiiiiiiii e 50 STAtUS. .. 83
expire_datastorage...........cooeeiiiiiiiiiinnn, 66 statusdetail ... 84
from_datastorage ............cccccoevviiiiiiiii, 66 StOrage_id......vveiiieiiie e 68
FrOM_IP o 50 suggestionlist ..........oooviiiiii 83
atEWaAY .o 51 IrX_amount.......cooeeeiiiii 42
hidden_trigger_url[X].......ccccccccoiiiiiiin. 55 trx_amount_base .........ccoooviiiiiii 42
ignore_cc_typ_mismatch..............coooen. 52 trx_amount_decimal.............ccooooiii 42
installment_ignore_missing_initial............... 72 AEX_CUITENCY oo 41
installment_max_number ...............cccc........ 72 trX_iSSUBT_aVS_TreSPONSE......cceeeeeviiiiieeennn. 78
installment_typ .........ccooevi 72 trX_loNgSave. ........oooovi 49
INVOICE_TEXTE ..o 45 trx_paymentdata_country ...........cccccceooenn. 81
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trx_paymentmethod...............ccccceen 81 trX_User_comment.......cooooeviiiiiiiiee 46
IrX_paymenttyp.....cooooiveiiii 43 trXPASSWOId ...t 41
trx_remoteip_country.........ccccccvvvvviiiiiinninn, 81 AEXUSET_id . e 40
trx_securityhash...............cccocoviiiiii 50 use_datastorage...........cccceeeeeiiiiiiiiieee, 66
L4 G o PSP 42

Webservice-Namen

AccountData/accountld ...l 40
AccountData/adminactionpassword............ 41
AccountData/trxpassword .............ccccc........ 41
AccountData/trxuserld.............cccoovvvvvininn. 40
AddresscheckReturn/addr*/origValue.......... 83
AddresscheckReturn/addr*/status................ 83

AddresscheckReturn/addr*/statusDetail....... 84
AddresscheckReturn/addr*/suggestionList...83

AddresscheckReturn/status...........c....o...... 83
AddressData/addrCity ............coccviiiiiiiiin, 43
AddressData/addrCountry .........ccccoeeeeenn. 43
AddressData/addrEmail .............ccccceeeienne. 43
AddressData/addrName.............cccccceeeenn 43
AddressData/addrState...........cooccen 44
AddressData/addrStreet...........oooveiiiiinnn. 43
AddressData/addrStreet2...........coooeiiiinnn. 44
AddressData/addrTelefax............cccccoovnne. 44
AddressData/addrTelefon ............c.....coee. 44
AddressData/addrZip...........cccoovviiiiinannn 43
MaxSuggestions..............cceeeee 76
OptionData/advancedStrictldCheck............. 45
OptionData/browser/browserAcceptHeaders
............................................................... 63
OptionData/browser/browserUserAgent......63
OptionData/checkDoubleTrx....................... 48
OptionData/checkFraudattack..................... 48
OptionData/client/clientName.................... 49
OptionData/client/clientVersion................... 49
OptionData/errorlang ........cccccvveveeiieniinnne. 50
OptionData/fromIp........ccccoeveiiiiiiiiicien, 50
OptionData/trxLongsave.............ccc.covvveen. 49
orgTIXNUMDEr. ... 43
PaymentData/ccData/ccCheckcode ............. 51
PaymentData/ccData/ccExpdateMonth ........ 51
PaymentData/ccData/ccExpdateYear ........... 51
PaymentData/ccData/cclssuenumber........... 52
PaymentData/ccData/ccNumber.................. 51
PaymentData/ccData/ccStartdateMonth ... 52
PaymentData/ccData/ccStartdateYear ......... 52
PaymentData/elvData/bankAccountnumber.53
PaymentData/elvData/bankBic .................... 54
PaymentData/elvData/bankCode................. 53
PaymentData/elvData/bankCountry............. 53
PaymentData/elvData/banklban .................. 54
PaymentData/elvData/bankName............... 54

PaymentData/storageData/datastorageExpiryd

AT e 66
PaymentData/storageData/datastorageReferen
L= PP 66
PaymentData/storageData/datastorageReuseM
ethod ... 66
PaymentData/storageData/expireDatastorage
.............................................................. 66
PaymentData/storageData/fromDataStorageld
.............................................................. 66
PaymentData/storageData/useDatastorage . 66
PaymentReturn/addresscheckResult............ 82
PaymentReturn/errorDetails .............ccc....... 77
PaymentReturn/errorDetails/retAdditionalMsg
.............................................................. 78

PaymentReturn/errorDetails/retErrorMsg..... 77
PaymentReturn/errorDetails/retFatalerror .... 77
PaymentReturn/paymentMethod................ 81
PaymentReturn/redirectDetails/redirectAction
.............................................................. 64
PaymentReturn/redirectDetails/redirectData 63
PaymentReturn/status.......................... 63, 77
PaymentReturn/successDetails/retAuthCode 78
PaymentReturn/successDetails/retStorageld. 68
PaymentReturn/successDetails/retTransDate 78
PaymentReturn/successDetails/retTransTime 78
PaymentReturn/successDetails/retTrxNumber

.............................................................. 78
PaymentReturn/successDetails/trxIssuerAvsRes

PONSE ..ottt 78
PaymentReturn/trxPaymentdataCountry ..... 81
PaymentReturn/trxRemotelpCountry .......... 81
requestld.........ooooiii 76
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12 Anhang

12.1 Technische Dokumentation des SOAP-Webservices

In diesem Kapitel wird der SOAP-Webservice technisch dokumentiert. Die Informationen wur-
den automatisch generiert und beschreiben die angebotenen Funktionen, Nachrichten, Para-
meter und Datentypen.

12.1.1 Informationen zu den Funktionen und zum Aufbau

services bindings porttypes messages
IpaymentWebserviceV3.2 ipaymentBinding ipaymentPortType addresscheckResponse
authorizeRequest

basecheckRequest
captureRequest
checkAddressRequest
checkEmailRequest
checksaveRequest
createSessionRequest
createSessionResponse
emailcheckResponse
generalRefundRequest
ipaymentResponse
paymentAuthenticationReturnRequest
preAuthorizeRequest
reAuthorizeRequest
refundRequest
rePreAuthorizeRequest
reverseRequest
voiceAuthorizeCCRequest
voiceGeneralRefundCCRequest

service IpaymentWebserviceV3.2
ipayment

ports
binding tns:ipaymentBinding

binding ipaymentBinding
type tns:ipaymentPortType

authorize
input <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding”/>
output <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding"/>

operations

checksave
input <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding”/>
output <soap:body use="literal” namespace="https://ipayment.de/service_v3/binding”/>
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used by

generalRefund
input <soap:body use="literal” namespace="https://ipayment.de/service_v3/binding"/>
output <soap:body use="literal” namespace="https://ipayment.de/service_v3/binding”/>

basecheck
input <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding”/>
output <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding"/>

capture
input <soap:body use="literal” namespace="https://ipayment.de/service_v3/binding"/>

output <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding”/>

preAuthorize
input <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding”/>
output <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding"/>

reAuthorize
input <soap:body use="literal” namespace="https://ipayment.de/service_v3/binding"/>
output <soap:body use="literal” namespace="https://ipayment.de/service_v3/binding”/>

rePreAuthorize
input <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding”/>
output <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding"/>

reverse
input <soap:body use="literal” namespace="https://ipayment.de/service_v3/binding"/>
output <soap:body use="literal” namespace="https://ipayment.de/service_v3/binding”/>

refund
input <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding”/>
output <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding"/>

paymentAuthenticationReturn
input <soap:body use="literal” namespace="https://ipayment.de/service_v3/binding"/>

output <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding”/>

checkAddress
input <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding”/>
output <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding"/>

checkEmail
input <soap:body use="literal” namespace="https://ipayment.de/service_v3/binding"/>
output <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding”/>

voiceAuthorizeCC
input <soap:body use="literal” namespace="https://ipayment.de/service_v3/binding"/>

output <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding"/>

voiceGeneralRefundCC
input <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding”/>

output <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding”/>

createSession
input <soap:body use="literal” namespace="https://ipayment.de/service_v3/binding"/>
output <soap:body use="literal” namespace="https:/ipayment.de/service_v3/binding"/>
Service IpaymentWebserviceV3.0 in Port ipayment
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porttype ipaymentPortType

authorize
input tns:authorizeRequest

output tns:ipaymentResponse

checksave
input  tns:checksaveRequest
output tns:ipaymentResponse

generalRefund
input  tns:generalRefundRequest

output tns:ipaymentResponse

basecheck
input  tns:basecheckRequest

output tns:ipaymentResponse

capture
input tns:captureRequest

output tns:ipaymentResponse

preAuthorize
input  tns:preAuthorizeRequest
output tns:ipaymentResponse

reAuthorize
input tns:reAuthorizeRequest
output tns:ipaymentResponse

rePreAuthorize
input  tns:rePreAuthorizeRequest
output tns:ipaymentResponse

reverse
input tns:reverseRequest
output tns:ipaymentResponse

refund
input  tns:refundRequest
output tns:ipaymentResponse

paymentAuthenticationReturn
input tns:paymentAuthenticationReturnRequest

output tns:ipaymentResponse

checkAddress
input tns:checkAddressRequest

output tns:addresscheckResponse

checkEmail
input  tns:checkEmailRequest

output tns:emailcheckResponse

voiceAuthorizeCC
input tns:voiceAuthorizeCCRequest

output tns:ipaymentResponse

voiceGeneralRefundCC
input  tns:voiceGeneralRefundCCRequest

output tns:ipaymentResponse
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createSession
input  tns:createSessionRequest
output tns:createSessionResponse
used by binding ipaymentBinding

message basecheckRequest
parts accountData
type tns:AccountData
paymentData
type tns:PaymentData

transactionData
type tns:TransactionData

used by PortType ipaymentPortType in Operation basecheck

message checksaveRequest
parts accountData
type tns:AccountData
paymentData
type tns:PaymentData

transactionData
type tns:TransactionData

options
type tns:OptionData

used by PortType ipaymentPortType in Operation checksave

message preAuthorizeRequest
parts accountData
type tns:AccountData
paymentData
type tns:PaymentData

transactionData
type tns:TransactionData

options
type tns:OptionData

used by PortType ipaymentPortType in Operation preAuthorize

message captureRequest
parts accountData
type tns:AccountData
origTrxNumber
type xsd:string
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transactionData
type tns:TransactionData

options
type tns:OptionData

used by PortType ipaymentPortType in Operation capture

message refundRequest
parts accountData
type tns:AccountData
origTrxNumber
type xsd:string

transactionData
type tns:TransactionData

options
type tns:OptionData

used by PortType ipaymentPortType in Operation refund

message reverseRequest
parts accountData
type tns:AccountData
origTrxNumber
type xsd:string

transactionData
type tns:TransactionData

options
type tns:OptionData

used by PortType ipaymentPortType in Operation reverse

message authorizeRequest
parts accountData
type tns:AccountData
paymentData
type tns:PaymentData

transactionData
type tns:TransactionData

options

type tns:OptionData

used by PortType ipaymentPortType in Operation authorize

message reAuthorizeRequest
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parts

used by

accountData
type tns:AccountData

origTrxNumber
type xsd:string

transactionData
type tns:TransactionData

options
type tns:OptionData
PortType ipaymentPortType in Operation reAuthorize

message voiceAuthorizeCCRequest

parts

used by

accountData
type tns:AccountData

paymentData
type tns:PaymentData

voiceAuthcode
type xsd:string

transactionData
type tns:TransactionData

options
type tns:OptionData

PortType ipaymentPortType in Operation voiceAuthorizeCC

message paymentAuthenticationReturnRequest

parts

used by

threedsecureData
type tns:ThreeDSecureData

PortType ipaymentPortType in Operation paymentAuthenticationReturn

message rePreAuthorizeRequest

parts

used by

accountData
type tns:AccountData

origTrxNumber
type xsd:string

transactionData
type tns:TransactionData

options
type tns:OptionData

PortType ipaymentPortType in Operation rePreAuthorize

message generalRefundRequest

parts

accountData
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type tns:AccountData

paymentData
type tns:PaymentData

transactionData
type tns:TransactionData

options
type tns:OptionData

used by PortType ipaymentPortType in Operation generalRefund

message voiceGeneralRefundCCRequest
parts accountData
type tns:AccountData
paymentData
type tns:PaymentData

voiceAuthcode
type xsd:string

transactionData
type tns:TransactionData

options
type tns:OptionData

used by PortType ipaymentPortType in Operation voiceGeneralRefundCC

message ipaymentResponse
ipaymentReturn

type tns:PaymentReturn
PortType ipaymentPortType in Operation authorize
PortType ipaymentPortType in Operation checksave
PortType ipaymentPortType in Operation generalRefund
PortType ipaymentPortType in Operation basecheck
PortType ipaymentPortType in Operation capture
PortType ipaymentPortType in Operation preAuthorize
PortType ipaymentPortType in Operation reAuthorize
PortType ipaymentPortType in Operation rePreAuthorize
PortType ipaymentPortType in Operation reverse
PortType ipaymentPortType in Operation refund

parts

used by

PortType ipaymentPortType in Operation paymentAuthenticationReturn

PortType ipaymentPortType in Operation voiceAuthorizeCC
PortType ipaymentPortType in Operation voiceGeneralRefundCC

message checkAddressRequest
parts accountData
type tns:AccountData
addressData
type tns:AddresscheckData

maxSuggestions
type xsd:int
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requestld
type xsd:string

used by PortType ipaymentPortType in Operation checkAddress

message addresscheckResponse
addresscheckReturn
type tns:AddresscheckReturn
PortType ipaymentPortType in Operation checkAddress

parts

used by

message checkEmailRequest
accountData

parts
type tns:AccountData
email
type xsd:string
checkPort
type xsd:boolean
used by PortType ipaymentPortType in Operation checkEmail

message emailcheckResponse
emailcheckReturn
type tns:EmailcheckReturn
PortType ipaymentPortType in Operation checkEmail

parts

used by

message createSessionRequest
parts accountData
type tns:AccountData
transactionData
type tns:TransactionData

transactionType
type tns:TransactionType

paymentType
type tns:PaymentType

options
type tns:OptionData

processorUrls
type tns:ProcessorUriData

used by PortType ipaymentPortType in Operation createSession
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message createSessionResponse

parts

used by

sessionld
type xsd:string
PortType ipaymentPortType in Operation createSession

12.1.2 Informationen zu den definierten Datentypen

targetNamespace:

Complex types
AccountData
AddresscheckData
AddresscheckFieldresult
AddresscheckReturn
AddressData
BrowserData

CCData

ClientData

ELVData
EmailcheckReturn
InstallmentData
OptionData
OptionHash
OptionHashltem
PaymentData
PaymentReturn
PaymentReturnError
PaymentReturnRedirect
PaymentReturnSuccess
ProcessorUriData
RecurringData
StorageData
SuggestionArray
ThreeDSecureData
TransactionData

https:/ipayment.de/service v3/extern

Simple types
AddresscheckFieldstatus
EmailcheckStatus
InstallmentTyp
PaymentReturnStatus
PaymentType
RecurringTyp
TransactionType

complexType AccountData

diagram

(A{:coum[lata [%]—(—ru— [=]

“trupassword

namespace https://ipayment.de/service v3/extern
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complexType AddresscheckData

diagram =
addrstreet

(A{I{Iresscheck[lata [%]—(—n-—:EI—---:Ea{I{IrCily :

Eml{lr(tcrurrtr:.,-r

namespace https://ipayment.de/service v3/extern

complexType AddresscheckFieldresult

diagram

(A{I{Iress-:heckFieltlresult I:%]—(—rﬂ— =

namespace https:/ipayment.de/service v3/extern

elements AddresscheckReturn/addrCity AddresscheckReturn/addrState AddresscheckReturn/addrStreet Address-
checkReturn/addrStreet2 AddresscheckReturn/addrStreetNumber AddresscheckReturn/addrZip

used by

complexType AddresscheckReturn

diagram

_____________________

(A{I{Iresscheckﬂeturn E]—(-"'-:El—;": addrstreet?

'
b mmm e a -

f ] bl
]

-4 addrCity

namespace https://ipayment.de/service v3/extern
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complexType AddressData

diagram  geeese-see---

(Atltlress[lata [%]—(—H-—:EF R

- -i= addrState .

[P

r- -EEmIl[lrli-crurrtn..r

i
r -+ addrTelefon !
i

namespace https://ipayment.de/service v3/extern

used by elements PaymentData/addressData PaymentReturn/addressData

complexType BrowserData
diagam  gpemmememsemm----------o
(Browser[lata [l']—(—".—:E--u __ __________________________________________ .
t- -ﬁ:-rowser.ﬂ.c{:eptHemlers ]

namespace https:/ipayment.de/service v3/extern

used by element OptionData/browserData

complexType CCData

o

—F{:{:Exp{latel'u'lonth |

—|E{:{:Ex|nlate‘|’ear

.
.
- - eelssuenumber

namespace https:/ipayment.de/service v3/extern

used by element PaymentData/ccData

ipayment Handbuch | 0 N 0 S




Anhang 138

complexType ClientData

diagram

=
-4 clie

(Clientbata [{]—(—m—jﬂ-*

L-cliemtVersion .

namespace https://ipayment.de/service v3/extern

used by element OptionData/clientData

complexType ELVData

diagram = hanklban

e = = = bankAccountnumber

hankCoide

(ELData {5

L- -EEhanI-; Country

ot

1

s

1}

=
=
=

=

-
=
=
=
@

= :
i -=~ bankBic !

= sepaMandateReference |

r
'

= se paMandateDueDate |

namespace https:/ipayment.de/service_v3/extern

used by element PaymentData/elvData

complexType EmailcheckReturn

diagram

(Enmil{:heck Return E]{* =

namespace https://ipayment.de/service_v3/extern

complexType InstallmentData

diagram  emmmmemm-e-—---oyg

- -+ installmentTyp :

(Installmem[lata [%]—(—ru—:lﬂ- +- -EEinstallmelrtl'u'laxtlumher :

'
'

f 1
Lo J

.Einstallmentlglmr-el'u'lissinglnitial

namespace https://ipayment.de/service_v3/extern

used by element TransactionData/installmentData
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complexType OptionData

diagram =
fromilp

_______________________ -
|
[

(Option[lata [%]—(—EH—E—, - "Iée_‘r_r‘-:'r_l-_“;‘i_l_.

-r--
'
-L_-

i
=
=
=)
3
]
2]
-
=
=
=
g

namespace https://ipayment.de/service_v3/extern

complexType OptionHash

diagram - fem-----g
('DptlonHash EI—[—H-—:El- - option

=

namespace https:/ipayment.de/service_v3/extern

used by element OptionData/otherOptions

complexType OptionHashltem

diagram

(ClptionHashhem I:l']—(—-ﬂ— =

namespace https:/ipayment.de/service_v3/extern

used by element OptionHash/option

complexType PaymentData

diagram .

= = e =

namespace https:/ipayment.de/service_v3/extern
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complexType PaymentReturn

diagram

(Paymeml-'!eturn E]_(_'"_:E'_.': addressData

namespace https://ipayment.de/service_v3/extern

complexType PaymentReturnError

diagram

“retErrorcode

= retFatalerror

(Payrnelrtl-'f.etl.lrnError [%]—(—rn— =]

namespace https:/ipayment.de/service_v3/extern

used by element PaymentReturn/errorDetails

complexType PaymentReturnRedirect

diagram

SredirectAction

(Pa},-merrtl-'-‘.etl.lrnl-'-‘.etlirect [%]—(—rn— =

Ereilirect[iata

namespace https:/ipayment.de/service_v3/extern

used by element PaymentReturn/redirectDetails
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complexType PaymentReturnSuccess

diagram

(Paymemﬂeturnﬂuccess [%]—(—ru—:El—---iEretAthmIe .

_,____
!
-
1]

-
i
o
=]
=
=
=
[
&

ﬂ___
1
-L
[1]]

-
=1
-
7]
@
=
&
=
I
=
@
=
b
&

=
=
=
o
b

]
'
'
'
]
'
'
'
]
'
'
'
]
'
'
'
]
-

namespace https://ipayment.de/service_v3/extern

used by element PaymentReturn/successDetails

complexType ProcessorUrlData

diagram

= redirectUrl

(Processorl.lrl[lata E]—(* =

namespace https:/ipayment.de/service_v3/extern

complexType RecurringData

diagram
T
\
,
1
1
L
1

;
;71 recurringAllowExpiryCorrection |
1
.

L- -EErecurringIgnorel‘v‘lissinglnitial ;
namespace https:/ipayment.de/service_v3/extern

used by element TransactionData/recurringData
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complexType StorageData

diagram = il y
r-= useDatastorage |

__________________

(Smrage[lata [%]—(—ru—jﬂ-

datastorageReference

[ T

.- -i'{IatastorageﬂeuseMetIm{I .
namespace https://ipayment.de/service_v3/extern

used by element PaymentData/storageData

complexType SuggestionArray
suggestion 1:1-

diagram (Suggestion.&rray E]—(—“'—:EF -i !

''''''''''''''''''''' e

namespace https:/ipayment.de/service_v3/extern

used by element AddresscheckFieldresult/suggestionList

complexType ThreeDSecureData

diagram

(ThreeDSecureData [%]—(—-ﬂ— =

namespace https:/ipayment.de/service_v3/extern

complexType TransactionData

e
“trxCurrency

namespace https:/ipayment.de/service_v3/extern
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simpleType AddresscheckFieldstatus

namespace https:/ipayment.de/service_v3/extern

type restriction of xsd:string

used by elements AddresscheckFieldresult/status AddresscheckReturn/status

enumeration OK
enumeration CORRECTED
enumeration SUGGESTIONS
enumeration ERROR
enumeration UNCHECKED
enumeration NORMALIZED

facets

simpleType EmailcheckStatus
namespace https://ipayment.de/service_v3/extern

type restriction of xsd:string

used by element EmailcheckReturn/status

enumeration OK

facets enumeration ERROR

simpleType InstallmentTyp

namespace https:/ipayment.de/service_v3/extern

type restriction of xsd:string

used by element  InstallmentData/installmentTyp

enumeration initial

facets . .
enumeration sequencial

simpleType PaymentReturnStatus
namespace https:/ipayment.de/service_v3/extern

type restriction of xsd:string

used by element PaymentReturn/status

enumeration SUCCESS
enumeration ERROR
enumeration REDIRECT

facets

simpleType PaymentType

namespace https:/ipayment.de/service_v3/extern

type restriction of xsd:string

enumeration cc
enumeration elv
enumeration pp

facets

simpleType RecurringTyp

namespace https://ipayment.de/service_v3/extern

type restriction of xsd:string

used by element RecurringData/recurringTyp

enumeration initial
enumeration sequencial
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simpleType TransactionType
namespace https://ipayment.de/service_v3/extern

type restriction of xsd:string

enumeration auth
enumeration base_check
enumeration check_save
enumeration grefund_cap
enumeration preauth

facets

12.2 Anderungen mit Version 1.2

12.2.1 VerschlUsselte Kommunikation: TLS

SecureSocketLayer (SSL) und Transport Layer Security (TLS) bezeichnen VerschlUsselungsproto-
kolle zur sicheren Datenlbertragung im Internet.

Seit SSL 3.0 wird das SSL-Protokoll unter dem Namen TLS weiterentwickelt und standardisiert
(SSL 3.1 entspricht TLS 1.0)

TLS 1.2 wurde bereits im August 2008 als Standard veroffentlicht.

Das Regelwerk PCI DSS verlangt entsprechend dem aktuellen Stand der Technik zwingend ver-
schlUsselte Datenkommunikation, wenn Kreditkartendaten verarbeitet werden.

Im Mai 2015 wurden mit REC 7525 die SSLv2 und SSLv3 sowie weitere Verschlisselungsalgo-
rithmen mit einer Schlusselldnge <112 Bit als ,,unsicher” deklariert.

12.2.2 Strengere Auslegung der PCI DSS

Die Formularverarbeitung auf einem HTTP-Webserver, der die Daten direkt verschlisselt an
den zertifizierten ipayment-Server sendete, bendtigte keine Zertifizierung des Handlers. Der
bislang zur Integration empfohlene ,, Silent-Modus” verlangt gemaB der aktuellen PCI DSS Re-
geln, dass der Handler, sofern er Kreditkartenzahlungen anbietet, fur Einhaltung der Vorgaben
seines Systems / seiner Anwendung Sorge tragt.

Zahlungsarten

1
Normaler
Modus

Pflicht zur Zertifizierung Gateway SOAP /
nach PCI DSS Modus WebService

PCI DSS

durch ipayment
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12.2.3 Was andert sich?

Verbindungsaufbau ausschlieBlich mit TLSv1.2

Bisher galt die Kommunikation mit SSLv2/SSLv3 als sicher. Aktuell lasst ipayment noch Verbin-
dungen Uber TLSv1.0 zu. Nach einer Ubergangsphase wird ipayment ausschlieBlich TLSv1.2-
Verbindungen zulassen. Diese Ubergangsphase endet voraussichtlich in Q2/2016. Der konkre-
te Termin wird per E-Mail an unsere Kunden kommuniziert.

Empfehlung: Normaler Modus

Zur Integration ohne Zertifizierung empfehlen wir den normalen Modus. Das Formular zur Ein-
gabe der Zahlungsdaten und die Verarbeitung der sensiblen Daten wird ausschlieBlich durch
das zertifizierte ipayment-System vorgenommen. Der Handler kann Uber die Anwendungskon-
figuration von ipayment (https://admin.ipayment.de) auf das dargestellte Formular Einfluss
nehmen.

Folgetransaktionen dirfen weiterhin mittels Silent-Modus umgesetzt werden, da hier keine
sensiblen Zahlungsdaten Gbermittelt werden mussen, sondern die Transaktionsreferenz, Stora-
ge-ID oder Kunden-ID als Referenz ausreichend sind.
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